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研究成果の概要（和文）：実践的な情報セキュリティ教育を実施しやすくするために、まずHadoopクラスタを構築し、
基本的な性能評価を行った。次に、コンピュータ演習室だけでなく自宅のパソコンでも実施できるようなユビキタスな
演習環境を、仮想計算機技術OpenStackを用いて実現した。構築した演習環境をMoodleと連携することで、学習履歴を
取得しつつ、仮想サーバの設定操作を行えるシステムを構築し、実際に演習を試行した。なお、当初予定したトラブル
シューティングの演習まではできなかった。

研究成果の概要（英文）：This research aimed to foster the practical education on information security. As 
its result, a cluster system based on Hadoop technology was built and its fundamental performance was eval
uated. Then, learning environment for security-related exercise was established using OpenStack virtual ma
chine technology. Lastly, the system was augmented with Moodle to record learning history and a trial on s
erver setting was done, however, trouble-shooting training was not exercised.
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１． 研究開始当初の背景 
 

情報セキュリティポリシーのサンプル規程

集では、ネットワークを含む情報システムを

学部・学科単位で運用管理する体制を構築す

ることが求められている。 

しかしながら、現実には、学科や研究室の

コンピュータおよびネットワークの管理を、

不馴れな学生ないし若手教員が担当している

場合も依然として多いことから、システム運

用技術の教育体制の構築が不可欠である。 

また、中学・高校に目を移すと、そのコン

ピュータおよびネットワーク環境は、各都道

府県県あるいは各市町村の教育センター等に

よって集中管理されている場合が多いが、「情

報」担当の先生が職員室のサブネットワーク

などを独自に構築・管理している場合もある。

そのような状況においても、情報セキュリテ

ィに配慮した適切な情報システムを構築・管

理する訓練の機会が求められている。 
 

２．研究の目的 
 
本研究では、時間的・空間的自由度を持っ

た情報セキュリティ教育環境を構築するため

に、これまでの研究成果をもとにして、次の

三つを具体的な開発目標とする。 

(1) 物理的ネットワークと独立した学習環境 

仮想プライベートネットワーク(VPN) を

用いて、インターネット上にトンネルを張る

ことによる実現を考える。このとき、そのま

まディスクレスブートを使用すると、大量の

ネットワークトラヒックにより稼動に問題が

でることが予想される。本研究では、学習者

一人で複数のサーバを使用して連携させたシ

ステムを構築することを想定しているため、

インターネット接続部でのトラヒック集約な

どのネットワーク負荷軽減策が必須である。

そこで、PC のローカルや、インターネット

接続部に適切にキャッシュを多段配置できる

ディスクレスブートシステムの開発を行う。 

(2) 複数サーバからなるネットワーク情報シ

ステムの演習環境 

ネットワーク情報システムは、DNS、電子

メール、Web、ファイル共有、ユーザ認証な

どのサーバを組み合わせることで実現されて

いる。これらのサーバを同一の管理者がすべ

て構築するだけではなく、一部の環境は既に

準備されていてその環境とすり合わせる、と

いった作業は実世界でもよく見られる。 

そこで、一部の環境を事前に準備したり、

複数の学習者による共同のシステム構築実習

が実施したりできる環境の開発を行う。 

(3) ラーニングマネージメントシステム

(LMS) と連携した自学自習が可能な環境 

いつでもどこでも学習が可能な環境とする

為には、多様な場所から学習コンテンツにア

クセスが可能で、かつ、進捗管理機能が必要

となる。その際に、学習者が構築したサーバ

システムが課題に対して適切に設定されてい

るかどうかを確認する機能が必要となる。こ

こでは、学習者環境の内部から状態を把握す

る方針と、外部からの観測による振る舞いか

ら把握する方針の両方の仕組みの開発を行う。 
 

３．研究の方法 
 

本研究では、実践的な情報セキュリティ教

育を実施しやすくすることを目的として、次

の 2 点を中心に計画している。(1) コンピュ

ータ演習室だけでなく自宅のパソコンでも実

施できるようなユビキタスな演習環境を、仮

想計算機技術を用いて実現する。(2) ラーニ

ングマネージメントシステム(LMS)と連携す

ることで学習進捗状況を自動的に管理し、自

学自習のできる環境を構築する。この計画を

達成するために、各年度当初には次の通りの

具体的な目標を設定して研究を行った。 

 

2011 年度 

(1)インターネット接続部におけるトラヒッ



 

 

ク軽減用キャッシュシステムの開発 

(2)モデル的なシステム構築の設定 

2012 年度 

(1) 複数サーバによるシステム構築実習環境

の開発 

(2) 自習用設定動作確認システムの開発 

2013 年度 

(1)自習用設定動作確認システムの開発 

(2)トラブルシュートのグループ実習 

 

４．研究成果 

 

2011 年度の目標 (1) に関しては、演習用

の基幹 OS 部分を USB メモリなどの可搬型

メディアに入れておき、インターネット VPN

を経由して演習者ごとの環境にアクセスする

仕組みを用いる技術を用いることで、実現す

ることを考えた。トラヒック軽減は実現でき

ているが、クライアントの完全ネットブート

化にはいたっていない。また、目標(2) に関

しては、実践的なサーバ構築として、Hadoop

クラスタを具体的なターゲットとしたシステ

ムを実現し、さらに演習用として適切なスケ

ールアウト性能を有する構成の実現に成功し、

対外発表を行った ( ⑤ )。Hadoop クラスタ

の構築では、一台のマスターノードと複数台

のスレーブノードが必要であり、それぞれを

どのようなパラメータで動作させるかによっ

て性能が異なることを実習することが可能と

なった。 

2012 年度の目標 (1) に関しては、実際に

開発したサーバシステムの実践環境として、

仮想化基盤上でシステムを構築した上で構築

実習および性能評価を行った ( ④ )。一般的

な演習課題では無かったが、仮想化基盤上で

複数サーバからなるシステムを十分にシミュ

レートできることが分かった。また、実習環

境が広域分散型になることを想定したストレ

ージシステムに関する性能評価を行った 

( ③ )。これにより、前年度計画であった「イ

ンターネット接続部におけるトラヒック軽減

用キャッシュシステムの開発」に対して、ス

トレージ自体の分散配置による解放が可能と

なる見込みを得た。また、目標(2) について

は、時間不足であまり進まなかったため、次

年度に研究を継続した。 

2013 年の目標(1) に関しては、プライベー

トクラウド構築環境の一つである Open 

Stack を用いて仮想計算機環境を容易に扱え

ることを示し( ② )、それに加えて、LMS の

一つである Moodle を用いて学習履歴を取得

と仮想サーバの設定操作を行えるシステムを

構築し、実際に演習を試行した ( ① )。これ

により、複数の学習者が同時に本システム上

で演習ができることを示した。目標(2) のト

ラブルシューティングの実習は、時間の関係

で実施するに至らなかった。 

以上のことから 3 年間の研究を振り返ると、

本基盤研究の当初研究計画のうち、 (1) につ

いては計画の目的は十分に達成できたと考え

ている。しかしながら、(2) については、複

数の受講者が同時にシステムを利用できると

ころに留まった。これは、(1) の開発で用い

た OpenStack の扱い方に不明点が多く、不

具合などもあったことにより、予想以上に時

間がかかったためである。 

 

今後の課題 

実習環境としては、OpenStack と Moodle

を連動させ、複数の利用者が同時に演習を行

える柔軟性の高いシステムが実現できたので、

補助金の期間は終了したが、この成果を元に

した研究の継続は可能であると考えられる。 

今後の課題として、トラブルシュートの為

の前提環境の適切な指定方法について検討す

る必要があると考えている。 
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