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研究成果の概要（和文）： 

Ubiquitous Computing や Internet of Things の概念を実現するために，従来のインターネ
ッ ト に お け る 人 間 対 機 械 (Person-to-Machine) の 通 信 に 加 え て ， 機 械 対 機 械
（Machine-to-Machine, M2M）の通信によるサービスの提供が検討されている．本研究ではこの
ような機械対機械の通信に基づく連携動作を「トリガ」と「アクション」という単純なルール
の組み合わせで表すモデルを提案し，そのような自律連携モデルにおけるセキュリティ機構を
検証する．本研究では Machine-to-Machineネットワークのためのセキュリティ機構の第一歩と
して，携帯端末のアイコン間にタップ動作で線をつなぐことで簡単に機器同士の連携動作を設
定し，機器を制御するプロキシシステムへ設定情報を送信するシステムを開発した． 
 
研究成果の概要（英文）： 
Recently, many computer-embedded things that can connect to the Internet have been 

increased in our daily living environment. These computers provide useful functions to 
users naturally. However, such small and invisible computers are integrated into many 
daily things. Therefore, it will be difficult to grasp such small invisible computers 
surrounding them and to ensure their security mechanisms. In this study, I proposed 
federation model based on rules using triggers and actions for Machine-to-Machine 
networks. I developed a prototype implementation of the proposed inter-device federation 
model using an Android-based GUI application and Wi-Fi-based proxy systems with basic 
security functions. 
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を意識する必要が無くなることを示唆した．
さらに MIT の AutoID センターの RFID の
研究から生まれた Internet of Things (IoT) 
の概念によって,様々な身の回りのものをイ
ンターネットへ統合してユーザを支援する
研究も進められている．その結果，従来の人
間対機械の通信（Person-to-Machine, P2M）
だけではなくユビキタス環境に組み込まれ
たセンサやミドルレンジの機器等による機
械対機械の通信（Machine-to-Machine, M2M）
のセキュリティ機構の研究が行われてきて
いる． 
 
２．研究の目的 
本研究課題では広域エリアに分散配置さ

れ，ユーザ環境に自然に組み込まれたセンサ
ゲートウェイや家電などの機器を安全に管
理するセキュリティ機構を提案する．特に本
研究課題では，板ガム大の組込み Linuxボー
ドに独自開発を進めている機器の ID 管理と
所有権に基づくアクセス制御を実現する IC
チップを組み合わせたセキュアプロキシを
開発する．セキュアプロキシは機器にセキュ
リティポリシを一斉配布して強制させる目
的で使用する．本研究課題の推進と実証実験
を通して，ユーザ環境に組み込まれ，自律的
に連携する機器同士のネットワークを所有
権ベースでアクセス制御する新しいセキュ
リティモデルを検証する． 
 
３．研究の方法 
 
(1) Machine-to-Machineネットワークのセキ
ュリティ機構を検討するための準備段階と
して，利用者が身の回りの機器に対して一度
ルール設定を行ってしまえば，それ以降は機
器同士が連携して自律連携をおこなうプロ
キシシステムを開発する．プロキシシステム
は板ガム大の組込み Linuxボードを用いて開
発する． 
 
(2) Machine-to-Machineネットワークのセキ
ュリティ機構を検討するための準備段階と
して，(1) のプロキシシステムの連携動作設
定をＧＵＩとタッチパネルで簡単におこな
う管理アプリケーションを開発する． 
  
(3) (1)(2)を用いて広域エリアに分散配置さ
れ，ユーザ環境に自然に組み込まれたセンサ
や家電機器を管理するためのデモシステム
を構築する． 
 
(4) 独自開発している機器の ID 管理と所有
権に基づくアクセス制御を実現する IC チッ
プを (1)～(3) の M2M 機器連携システムと
組み合わせることでセキュリティ機構を実
現する． 

４． 研究成果 
 
(1) Machine-to-Machine ネットワークの連
携モデルを新たに提案した．図 1 に提案した
連携モデルを示す．提案方式では機器に存在
するサービスをトリガとアクションに分け
て表示し，それらを線でつなぐことで機器同
士の連携動作を記述する． 
 
 
 
 
 
 
 
 
 

 
図 1 連携モデルの提案 

 
(2) 機器間連携モデルのデモシステムを新
たに構築した．デモシステムの全体構成を図
2に示す．システムは Machine-to-Machine ネ
ットワークを構築するための小型プロキシ
システムと，それらの小型プロキシシステム
の連携動作を管理するための Android 端末
で動作する管理アプリケーションから構成
される．本研究課題では上記２点の開発を実
施した． 
 
 
 
 
 
 
 
 
 
 
 

 
 

図 2 デモシステムの構成 
 
(3) 小型プロキシシステムで動作する機器
連携アプリケーションのユースケース図を
図 3に示す．機器連携アプリケーションは以
下の４つの機能を持つ．①他の小型プロキシ
システムの探索，②管理アプリケーションと
の間の連携設定の処理，③トリガに基づく設
定されたアクションの実行処理，④赤外線に
よる家電機器の操作の処理． 

小型プロキシシステムのハードウェアに
は Linuxが動作する Gumstix社の Overoボー
ドを使用した．開発した小型プロキシシステ
ムの外観を図 4 に示す．小型プロキシシステ
ムは家電機器を操作するために赤外線ユニ



 

 

ット（バッファロー社・PC-OP-RS1）を USB
接続している．プロトタイプ実装ではあらか
じめ操作対象の家電機器の赤外線データを
準備しておき家電機器の操作を実現した．小
型プロキシシステムでは機器連携アプリケ
ーションを動作させる．機器の探索，連携動
作の設定，および他の機器のアクションの実
行には UPnP を利用した．Linux での UPnP ア
プ リ ケ ー シ ョ ン の 開 発 に あ た り
CyberLinkForC を使用した．機器探索には 
UPnP の SSDP を利用し，連携動作の設定情
報の受信と他の機器のアクション実行には 
SOAP を利用した． 
 
 
 
 
 
 
 
 
 

 
図 3 小型プロキシのユースケース図 

 
 
 
 
 
 
 
 
 

 
 

図 4 小型プロキシシステムの実装 
（上が Overoボード，下は赤外線ユニット） 
 
(4) 携帯端末で動作する管理アプリケーシ
ョンのユースケース図を図 5 に示す．管理ア
プリケーションに必要とされる機能は，①ネ
ットワーク内にある全ての小型プロキシシ
ステムを探索する機能，②探索の結果見つか
った小型プロキシシステムをアイコンで画
面上へ可視化する機能，③可視化された機器
同士の連携動作をグラフィカルユーザイン
ターフェースで設定する機能，の 3つである．
利用者が管理端末をもってネットワークに
参加した際に身の回りに存在する機器の一
覧を画面に表示するために，小型プロキシシ
ステムの探索（①の機能）を行う．利用者は
探索の結果見つかった機器（小型プロキシシ
ステム）を画面上にアイコンとして見ること
ができ，既に連携動作が設定されている場合
はその関係をグラフで表示する．③の機能で
は画面上に表示された機器のトリガとアク
ションに線をつなぐ操作をすることで連携

動作の設定を行う．設定内容はトリガを発生
させる機器に接続された小型プロキシシス
テムへ送信する．  
 
 
 
 
 
 
 
 

 
図 5 管理アプリケーションの 

ユースケース図 
 
携帯端末のハードウェアには NTT DoCoMo

社製 Xperia を採用した．この携帯端末は OS
として Android が動作しており，管理アプリ
ケーションを Androidアプリケーションとし
て実装した．Xperia はタッチパネルを採用し
ており指で操作することができる．今回のプ
ロトタイプ実装ではこのタッチパネルイン
ターフェースを活用することで専門的な知
識を持たない一般の利用者でも使いやすい
ユーザインターフェースを実現した．図 6に
Xperia 端末で周囲にあるプロキシシステム
のアイコン一覧を表示させた画面を示す．な
お，UPnP の実装には CyberLinkForJava を使
用した．連携設定を機器の小型プロキシシス
テムへ転送するために SOAP を利用した．  
 
 
 
 
 
 
 
 

 
 

図 6 周囲に存在するプロキシシステムの 
アイコン表示 

 
図 7 に各プロキシシステムのサービスの

一覧を表示している画面を示す．ユーザはト
リガとアクションを選択して，それらのアイ
コンを画面に追加していくことができる． 
 
 
 
 
 
 

 
図 7 プロキシのサービス一覧の表示画面 
 
図 8にサービス（トリガとアクション）の



 

 

アイコン間をタッチパネル操作によって線
で結び，連携動作を設定している画面を示す． 
 
 
 
 
 
 
 
 
 
 
 

 
図 8 タッチパネル操作による 
トリガとアクションの連携設定 

 
(5) 研究成果(1)～(4)までのシステムを用
いて，以下のシナリオのデモシステムを構築
した．①「照明」のスイッチをオンにすると，
それをトリガとして，「エアコン」の電源を
オンにするアクションを実行する．②携帯端
末がネットワークに参加するとトリガが発
生し，「照明」と「エアコン」の電源をオン
にするアクションを実行する．以上のデモシ
ステムを実際の家電機器へ適用し，設計どお
りに動作することを確認することができた． 
 
(6) 本研究課題では研究成果 (1)～(5)まで
を開発したが，当初計画していた IC チップ
の連携部については開発が完了していない．
しかしながら，本研究課題を推進することに
よってセキュリティ機構の主要部分（セキュ
リティポリシの配布機構）の開発を行うこと
ができた．更に Android端末で動作する管理
アプリケーションから連携動作の設定情報
を送信する機能までを開発することができ
た ． 本 研 究 課 題 の 推 進 に よ っ て 
Machine-to-Machine ネットワークの可視化
とタッチパネル操作による連携の設定，そし
てセキュリティ機構の基盤技術を開発でき
た． 
本研究課題を通してのまとめと今後の展

望を以下に述べる．まず，機械対機械の通信
におけるセキュリティ機構の研究は，機械対
機械のネットワーク構築が実現できたうえ
で初めて可能となるテーマである．ゆえに本
研究課題の推進によって，機械対機械の自律
的な連携動作のシステムを実現できたこと
の意義は大きく，本研究課題の成果に基づき，
本格的にセキュリティ機構の研究に取り組
む土台が出来たといえる．今後は，我々の研
究 グ ル ー プ が 開 発 を 進 め て き た
Machine-to-Machine セキュリティのための
IC チップを，本課題で開発したプロキシシス
テムに組み込み，更に本課題で開発した管理
アプリケーションを用いてセキュリティの

設定情報を視覚的に確認できるシステムの
研究を推進していく計画である．セキュリテ
ィの設定は一般の利用者にとって理解が困
難なもののひとつである．ユビキタスコンピ
ューティング時代のセキュリティの可視化
と誰にでも設定できるユーザインターフェ
ースの実現を目指して，本研究課題の成果を
もとに研究を継続していく計画である． 

本研究課題の推進にあたりお世話になり
ました関係者各位に感謝申し上げます． 
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