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研究成果の概要（和文）：カメラやマイクロフォンなどのセンサの普及により，現実世界で取得した顔，音声，
身体情報をバーチャル世界で無秩序に共有するプライバシー侵害が懸念されている．また，マルチメディア情報
処理技術の進展により，バーチャル世界において，現実世界の任意の人間への「なりすまし」が可能になりつつ
ある．本研究では，現実世界とバーチャル世界の境界で生じるこれらのプライバシーやセキュリティ問題を克服
するために，個人の意思を反映したプライバシーコントロールおよび生体特徴を用いた「なりすまし」検知を実
現するマルチメディア保護活用基盤を確立する．

研究成果の概要（英文）：Growing popularity of mobile devices equipped with features such as cameras 
and microphones has given rise to issues whereby biometric information in physical world such as 
face, speech, and gait can be exposed with ease.
Moreover advances in multimedia information processing have made it possible for computers to 
generate realistic multimedia contents that are very difficult to distinguish from non-computer 
generated contents, which leads to spoofing attacks with biometric information collected. This 
research is aim to establish a platform for multimedia data protection and practical use based on 
user preferences against spoofing attacks with biometric information.
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様 式 Ｃ－１９、Ｆ－１９－１、Ｚ－１９、ＣＫ－１９（共通） 

１．研究開始当初の背景 
 
１．１．背景 
 
 Cyber-Physical Systemsの進展により，現
実世界の様々な情報をバーチャル世界に収
集して分析することで，生活のあらゆる時
間・空間で有益なサービスが受けられるよう
になった．一方で，カメラやマイクロフォン
を内蔵した携帯端末の急速な普及により，人
間という知的センサによって，現実世界で取
得した画像，映像，音響信号などのマルチメ
ディア情報をバーチャル世界で無秩序に共
有・収集することによるプライバシー侵害が
懸念されている．米国家安全保障局(NSA)に
よる顔画像の大量収集や，Facebook による
スマートフォンを経由した周辺音の収集・解
析サービスなど，現実世界の人間の意思とは
無関係にセンシティブな情報が第三者によ
り収集・利用されており，深刻な社会問題に
なっている． 
 さらに，画像，映像，音響信号処理などの
マルチメディア情報処理技術の進展により，
バーチャル世界において，現実世界の任意の
人間への「なりすまし」が可能になりつつあ
る．顔の特徴抽出を用いて他人の顔にリアル
タイムに変装するスマートフォン上のアプ
リケーションや，音声合成を用いた他人の声
の生成技術が公開されており，バーチャル世
界における不正者の「なりすまし」が詐欺や
詐称といった深刻なセキュリティ問題を引
き起こす可能性がある． 
 このような，現実世界とバーチャル世界と
の境界におけるプライバシーやセキュリテ
ィ問題を解決するための本質的な対策が必
要である．具体的には，現実世界で取得した
顔，音声，身体などのマルチメディア情報を，
現実世界由来の情報であることを保証しな
がら，現実世界の人間の意思に基づいて適切
に保護・活用する技術群の確立が急務である． 
 
１．２．国内・国外の研究動向 
 
 マルチメディア情報のプライバシー保護技
術の従来研究は，Video surveillance systems
を対象として 2005 年頃から多数の研究がな
され，マルチメディア関連の著名な国際会議
（ACMMM，ICME，ICASSPなど）におい
ても多くの研究発表がある．これまでに顔な
どのセンシティブな部位のマスク処理や，特
定の場所の音声のみを再生する Video 
surveillance systemsが開発されてきた． 
マルチメディア情報の「なりすまし」に関わ
るセキュリティ問題への対策技術は，指紋認
証や虹彩認証などの生体認証機器を対象と
して，2006 年頃から ICIP や CVPR などで
画像分野を中心に多数の研究発表がある．他
人の指紋画像や虹彩画像を不正に取得した
上で人工指や人工眼として作成し，認証を成
功させるといった「なりすまし」問題に対し

て，指内部の脈拍や，光に対する瞳孔の収縮
を検知する機能を生体認証器に組み込むこ
とで認証の対象が生体であることを検知す
る 生 体 検 知 手 法 (Biometric liveness 
detection)が提案されてきた． 
 
１．３．研究の位置づけ 
 
 上述した従来研究は，Video surveillance 
systemsや指紋認証器，虹彩認証器などのク
ローズドな環境における特定のサービスや
センサを対象とするに留まっており，SNSや，
携帯端末のイメージセンサやマイクロフォ
ンなど，オープンな環境において不特定多数
の人間が関わるサービスやセンサ群を対象
としたものではない．本研究では，このよう
なオープンな環境において，現実世界とバー
チャル世界の境界で生じるマルチメディア
情報のプライバシーやセキュリティ問題を
解決する技術群を確立することを目的とす
る． 
 
２．研究の目的 
 
 本研究では，現実世界からセンシングされ
た画像，映像，音声などのマルチメディア情
報を，現実世界由来の情報であることを保証
しながら，センシングされた人間の意図に基
づいて情報を保護・活用する技術として実現
する．期間内の研究目的は以下の 3つである． 
[目的 1] 現実世界の人間の意思に基づいたマ
ルチメディア情報の保護・活用：現実世界の
人間の意思に基づいて，自身の特定に結びつ
くマルチメディア情報の流通を保護または
活用する技術群を確立する． 
[目的 2] バーチャル世界におけるマルチメデ
ィア情報の「なりすまし」検知：バーチャル
世界において，現実世界の人物への「なりす
まし」を検知する手法を確立する． 
[目的 3] 個人の意思反映となりすまし検知を
実現するマルチメディア保護活用基盤の構
築：[目的 1]および[目的 2]で取り組んだ研究
成果を統合したマルチメディア保護活用基
盤を構築するとともに，実証実験を実施する． 
 
３．研究の方法 
 
２章で述べた3つの目的における課題は以下
の通りである． 
 [目的 1] 現実世界の人間の意思に基づいた
マルチメディア情報の保護・活用では，[課題
1-1]人間とアルゴリズムの認識の差異に基づ
くバーチャル世界における個人識別妨害，お
よび，[課題 1-2]ポリシハイディング：ポリシ
着用による柔軟なプライバシーコントロー
ルに取り組む．[課題 1-1]では，人間の表情認
知や発話内容に影響を与えずに，顔認識や話
者認識の精度を著しく低下または向上させ
る個人識別妨害／特徴強調の手法を検討す
る．[課題 1-2]では，サービス毎の個人識別の



可否をプライバシーポリシとして定義し，当
該ポリシ情報を情報ハイディングにより，[課
題 1-1]で検討した顔面への貼付領域や妨害
音・強調音に埋め込み・抽出するポリシハイ
ディング手法を検討する． 
 [目的 2] バーチャル世界におけるマルチメ
ディア情報の「なりすまし」検知では，[課題
2-1]バーチャル世界で再現困難な顔，声，身
体の生体特徴の解明，および，[課題 2-2]生体
検知による現実世界データの真正性検証に
取り組む．[課題 2-1]では，顔（目・口元の自
然な変化），声（呼気によるポップノイズ），
身体（各部位の姿勢的調和，運動の滑らかさ）
の生体特徴を分析し，バーチャル世界におけ
る「なりすまし」が困難な生体特徴量を定義
する．[課題 2-2]では，[課題 2-1]で検討した
生体特徴を用いてマルチメディア情報の「な
りすまし」を検知する手法を検討する． 
 [目的 3] 個人の意思反映となりすまし検知
を実現するマルチメディア保護活用基盤の
構築では，[課題 3-1]顔，声，身体情報の匿名
化とエンハンスメントの基本検討，[課題 3-2]
送り手と受け手の意思を反映したマルチメ
ディア情報の保護・活用手法の検討，[課題
3-3]マルチメディア保護活用基盤の構築・実
証実験に取り組む． 
 
４．研究成果 
 
 平成 27 年度は，[目的 1]現実世界の人間の
意思に基づいたマルチメディア情報の保
護・活用の 2 つの課題，[課題 1-1]人間とア
ルゴリズムの認識の差異に基づくバーチャ
ル世界における個人識別妨害および[課題
1-2]ポリシハイディング：ポリシ着用による
柔軟なプライバシーコントロールに取り組
んだ． 
 [課題 1-1]では，人間の表情認知や発話内容
に影響を与えずに，バーチャル世界における
顔認識や話者認識の精度を著しく低下させ
る個人識別妨害手法を検討した．顔認識の精
度を低下させる妨害手法については，顔面へ
の可視光反射素材の貼付領域の検討，および
貼付する眼鏡状のフレーム角度の検討を行
い，基本方式を確立したが，屋外で予備評価
を行ったところ，外光の顔面への写りこみや
屋外の光量が顔認識の精度に影響すること
が判明したため，基本方式の実装には予定よ
り多くの工数を必要とした．話者認識の精度
を低下させる妨害手法については，音声の持
つ個人性に着目し，人間の会話を阻害せずに
音声の持つ個人性のみを隠す音を発生させ
ることで話者認識の精度を著しく低下させ
る手法を確立し，基本評価を行った． 
 [課題 1-2]では，サービスやコミュニティに
おける個人識別の可否をプライバシーポリ
シとして定義し，当該ポリシ情報を現実空間
において人間が着用することで，サイバー空
間における個人識別情報の流通を制御する
手法を検討した．具体的には，プライバシー

ポリシとして定義可能なペイロードの定義
を行うとともに，着用物からも安定して情報
を抽出可能な方式の検討および基本実装を
行った． 
 平成 28 年度には，[目的 2]バーチャル世界
におけるマルチメディア情報の「なりすまし」
検知の 2 つの課題，[課題 2-1]バーチャル世
界で再現困難な顔，声，身体の生体特徴の解
明，および[課題 2-2]生体検知による現実世
界データの真正性検証に取り組んだ． 
 [課題 2-1]では，人間の顔と声に着目し，「な
りすまし」時に用いられる顔の特徴模倣や音
声合成では再現困難な顔と声の生体特徴を 
分析した．具体的には，カメラやマイクロフ
ォンなどのセンサを介して取得された顔と
声の情報と，特徴模倣や音声合成により生成
された顔と声の情報を比較し，かつ，生体構
造（目・口元の自然な変化，呼気・吸気等）
との関連を分析した．その結果，顔面の輪郭
の複雑さと発声時の空気流（ポップノイズ）
の有無をバーチャル世界における「なりすま
し」検知に用いることとした． 
 [課題 2-2]では，[課題 2-1]で検討した「な
りすまし」検知の判断基準に基づいて不正者
によるバーチャル世界の「なりすまし」を検
知する手法を検討し，人間を含む現実世界由
来のマルチメディア情報を正しく選別する
基本手法を確立した．検討内容を現実世界デ
ータの真正性検証アルゴリズムとして実装
し，検知精度の評価を行った． 
 平成 27 年度は個人識別妨害手法の実装・評
価が予定より多くの工数を必要としたため，
ポリシハイディングの実装および，なりすま
し困難な生体特徴の基礎検討の検討に遅延
が生じたが，H27 年度中に評価実験体制が整
ったため，H28 年度には研究計画の遅延が解
消された． 
 平成 29 年度は，[目的 3]個人の意思反映と
なりすまし検知を実現するマルチメディア
保護活用基盤の構築の3つの課題，[課題3-1]
顔，声，身体情報の匿名化とエンハンスメン
トの基本検討，[課題 3-2]送り手と受け手の
意思を反映したマルチメディア情報の保
護・活用手法の検討，および[課題 3-3]マル
チメディア保護活用基盤の構築・実証実験に
取り組んだ． 
 [課題 3-1]では，歩容から個人が許可なく特
定されてしまうことを防ぐため，オートエン
コーダ型のニューラルネットワークにより
歩容を匿名化する新たな技術を提案した．本
発表は高く評価され，WIFS2017 で Best paper 
award を受賞した． 
 [課題 3-2]では，CG 画像と自然な画像を自
動で識別するニューラルネットワークを提
案し，その有効性も示し WIFS2017 で発表を
行った．さらに，コンピュータにより生成さ
れたテキストと人間が作成したテキストを
識別する手法を提案し，PACLING2017 および
APSIPA ASC 2017 で発表を行った． 
 [課題 3-3]では，2015 年に開催した話者照



合システムの生体検知精度を競った
ASVSpoof2015 を詳細に分析し，また，その後
発表された生体検知技術も含め，声の詐称検
出がどこまで向上しているかをジャーナル
論文としてまとめることも行い，Impact 
factor が 5.301 と非常に高い The Journal of 
Selected Topics in Signal Processing 
(J-STSP)に採択された．また，被写体が属す
るコミュニティ内外におけるプライバシー
ポリシを埋め込んだタグ：PrivacyTag を用い
て，コミュニティ内外で当該人物の顔領域を
適応的に保護する手法を検討・評価した．本
発表は高く評価され，IFIP I3E2017 で Best 
paper award を受賞した． 
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