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研究成果の概要（和文）：本研究では、ユーザ・端末・ネットワークの「挙動（ビヘイビア）」に着目し、新し
いビヘイビア指向ネットワーク制御を提唱する。本制御では、さまざまな個別アプリケーションの組み合わせに
より提供されている現在および将来のサービス・システムにおいて、個別アプリケーションではなくそれらを駆
動させている挙動全体の観点から高い QoE (Quality of Experience) を提供するだけでなく、セキュリティと
品質制御を統合的に扱うことが可能である。本研究ではその実現のため、アジャイルなポリシ管理運用を実現す
る、新しいポリシ管理フレームワークの構築と、その要素技術の研究開発を行う。

研究成果の概要（英文）：In this study, focus on behavior of users, terminals and networks, and 
propose an architecture of agile policy framework to achieve behavior-driven network control. This 
framework considers a "behavior", which is represented by a set of traffic flows, and provide a 
policy management scheme to satisfy overall Quality of Experience, and efficient protection agains 
various types of security. This framework aims agile policy management by establishing PDCA 
(Plan-Do-Check-Ack) cycle in network operations. A proof-of-concept model is also designed and 
developed.

研究分野：情報ネットワーク

キーワード： ネットワーク　運用管理　ビヘイビア　トラヒック分析　ポリシー
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１．研究開始当初の背景 
いまやネットワークは情報システムの社会

基盤インフラとして必要不可欠な技術であり、

そこではネットワークにより相互接続された

システム・アプリケーションの複合によりシ

ームレスなサービスが提供されていることは

少なくない。例えば代表的 SNS である
Facebookでは、あらゆるサイトの情報が貼付
可能であり、それらが複合された状態でユー

ザに示される。またクラウド型アプリケーシ

ョン（Google Apps, Office 365など）やマーケ
ットストア（Google Play, iTunes）などにおい
ても、大量の TCPフローを生成させて即応性
を確保するなどの工夫がなされている。さら

にスマートフォン端末などでは、操作中のア

プリケーションのみならずバックグラウンド

でさまざまな情報同期のための通信が発生し

ている。このように現在では、各端末が単一

あるいは少数の通信フローを生成している事

象は極めて少なく、むしろ常に大量の通信セ

ッションが同時に活性化され、複合されたト

ラヒックが生成されていることが珍しくない。 
	 一方トラヒック制御の観点から現状を鑑み

ると、依然として旧来のベストエフォート型、

あるいはフローベース制御による QoS (≠
QoE) の向上に注力されている。近年研究開発
が著しい SDN/OpenFlow においても、その制
御主体はフローである。最終的にフローベー

ス制御であることに異を唱えないが、大量の

フローが常に生成されている現状においてユ

ーザが体感する QoE を向上させるためには、
個別フローの用途にもとづく画一的な品質制

御では極めて不十分である。例えば Facebook
においてユーザが注視していない動画に対し、

単に動画という理由でトラヒック制御を行っ

ても QoEの向上には何ら資さない。端末から
生成される多量のトラヒックフローについて、

ユーザの挙動由来であるフローを明確化し、

挙動に応じた制御ポリシの設計、適用、検証

する必要があるが、それらを主体的に捉えた

研究は現時点ではほとんど存在しない。 
 
２．研究の目的 
	 本研究では以上の背景のもと、ネットワー

ク制御の単位について、個別フローではなく

それを生成する挙動（ビヘイビア）を主体的

に捉え、ビヘイビアにもとづいた主フローの

明確化、集約化とそれにもとづく制御を実現

する、ビヘイビア指向ネットワーク制御を新

たに提唱する。ユーザのビヘイビアは時々

刻々と変化するだけでなく、ビヘイビアによ

り生成されるトラヒックは複数のアプリケー

ションから構成されることから、ビヘイビア

に対するトラヒック制御の指針（ポリシ）も

個別ポリシの複合により構成されることにな

る。したがってビヘイビア制御を実現するた

めには、静的なポリシ制御では不十分であり、

複数のポリシを動的に合成、適用、検証、制御

するための統一的なフレームワークが必要と

なる。本研究では変化の著しいビヘイビアに

適応的に対応するため、ポリシ制御にアジリ

ティ（Agility）を導入する。そしてアジャイル
ポリシ制御を実現するために、ポリシ管理運

用における PDCA（Plan-Do-Check-Act）サイク
ルを確立させる統一的なアジャイルポリシフ

レームワークの設計、実装および構築を行う。

さらにビヘイビアに応じたポリシ合成方法、

ポリシ決定に対するプログラマビリティの提

供、複数ポリシが競合する場合のポリシ最適

化手法について研究開発する。また、ビヘイ

ビア指向ネットワーク制御の有効性を確認す

るため、テストベッド環境の構築と検証、実

用化に向けた APIの整備を行う。 
 
３．研究の方法 
図 1 に、本研究で提案するアジャイルポリシ
フレームワークの概要を示す。 Physical 
Networkが示すとおり、物理ネットワークとし
て SDN (Software Defined Network) スイッチ、
ならびに Resource Pool が接続されている。
Resource Pool は IDS、DPI、フィルタリング、
暗号化などの仮想ネットワーク関数 (NfV: 
Network Function Virtualization) を提供する仮
想 VMノードである。また、物理ネットワー
クは Gateway を介してグローバルネットワー
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クに接続されている。物理ネットワークは

SDNにより複数の仮想ネットワークを動的に
構築可能である。 
ポリシのPDCAサイクルを確立するため、MP: 
Monitoring Plane、DP: Decision Plane、RCP:  
Resource Control Plane、PC: PDCA Controllerの
4 つで制御プレーンを構成する。MP は SDN
スイッチ、Resource Poolおよび端末における
各種情報（通信量、負荷、統計情報など）を各

機器から取得し、データベースで管理する。

取 得 し た 計 測 情 報 を も と に Behavior 
Identification 機能において計測トラヒックの
根拠となるビヘイビアを同定する。ただしビ

ヘイビア同定は萌芽[A]において提案した手
法を利用するため、具体的なアルゴリズムに

ついては本研究の対象外である。DPはポリシ
制御の対象となるトラヒックについて、どの

ような実制御を適用するかを決定する部分で

ある。ここで実制御とは、仮想ネットワーク

および NfV の作成、削除、更新、経路変更、
帯域等の資源割り当てなどを指す。DPではト
ラヒックおよび現在の資源の利用状況を与条

件、適用したいポリシを目的関数とし、組み

合わせ最適化問題を解くことで実制御のシー

ケンスを決定する。RCP は DP によって決定
された実制御シーケンスについて、実際に

SDNコントローラ、NfVコントローラに制御
命令を送信することで、仮想ネットワークお

よび NfVの構成を更新する。 
	 制御プレーンにおける PDCAサイクルの確
立は、PC が行う。PC ではサイクルに応じた
4 つのフェーズが定義、管理されている。(A) 
Plan フェーズは MP からの制御対象トラヒッ
クおよびビヘイビアの検出アラートにより移

行され、DPにおける実制御決定処理が実行さ
れ、実制御シーケンスが生成される。(B) Doフ
ェーズでは DPの実制御シーケンスを RCPに
送信し、仮想ネットワークおよび NfVの再構
成を行う。(C) Checkフェーズでは (B) におい
て設定した制御が正しく動作しているかを一

定期間モニタリングすることで検証する。こ

こで特筆すべき点は、(B) における再構成は
即座に実トラヒックに適用されず、まず一時

的に作成された仮構成によりポリシ制御後の

ネットワーク状態を検証し、問題が生じない

と判断された場合のみ実際に移行されること

である。検証に失敗した場合、Doフェーズの
実制御は破棄される。(D) Act フェーズでは、
引き続きポリシ制御を適正に適用するための

ビヘイビア検出のためのパラメータ更新、資

源の利用効率を高めるためのアルゴリズム最

適化を行う。そして PDCAサイクルの継続の
ため、次の Planフェーズへの移行のためのア
ラートが設定される。 
	 本研究では、制御ポリシ全体を独立した個

別ポリシの合成として捉え、個別ポリシごと

に PDCAサイクルを確立させる。この個別ポ
リシをポリシスライスと定義する。ポリシス

ライスは独立した PDCAサイクルを確立可能
な最小のポリシ構成を表す。ポリシスライス

は、Planのための解決アルゴリズム、Doのた
めの実制御シーケンステンプレート、Checkの
ための検証ツール、Actのためのアラートパラ
メータを入力として作成される。図 2 に示す
とおり、新しいポリシ制御対象トラヒックが

発生すると、それに対するポリシスライスが

作成され、PDCA サイクルが動作する。ただ
し個々のポリシスライスが独立動作するとお

互いが干渉するため、ポリシスライスとは別

に Global PDCA Cycle を定義する。Global 
PDCA Cycle は、PC においてポリシスライス
を制御、管理するための PDCAサイクルであ
る。Plan フェーズにおいて新しいポリシスラ
イスを検討し、Doフェーズでポリシスライス
の作成、削除、更新を行う。さらに Check フ
ェーズで検証後正式運用される。また Act フ
ェーズでポリシスライスの相互干渉防止と最

適化について検討し、ポリシスライスの再構

成を決定する。 
	 図 3 に各コンポーネント間の動作シーケン
スを示す。図の通り PC は本研究における
Global PDCA サイクルの管理、および各ポリ
シスライスの PDCAサイクルの管理を行うほ
か、各プレーンを駆動させるためのシグナリ

ングを統括する。各プレーンで処理されるす

べてのイベントは PC により集中制御するこ
とで、ポリシ制御のトレーサビリティを確保

す る 。 ま た 、 シ グ ナ リ ン グ は REST 
(Representational State Transfer) を採用し、各コ
ンポーネントの APIは REST APIとして定義
する。また、パラメータは JSON (JavaScript 
Object Notation) フォーマットにより記述する。
REST API をオープンにすることで、他コン
ポーネントとの連携を容易にする。 
	 DPは PCとならび本研究における重要な機
能コンポーネントであり、ポリシスライスに

応じた解決アルゴリズムの実行を行う。PCか
ら DPに対し Planフェーズのための APIが駆
動されると、DPは APIに指定されたポリシス
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Fig. 5. Detailed Block Diagram of Functional Components

for the target alert or (2) a solution of optimization problem
for a given condition. The solving algorithm finally results a
plan, which is used to control managed resources for a specific
traffic type defined by packet classification rules.

D. Resource Manager
Resource manager is a component to manage all managed

resources for a traffic control. Networking resources has a
capacity of virtualization to apply differentiated control to
specific types of traffic. Computing resources are also assigned
to create NFVs dynamically when additional processing is
required. One additional feature of Resource Manager is that
it can assign resources tentatively to support Check phase in
PDCA cycle. In the Check phase, the target traffic is mirrored
to the temporary assigned virtual resources in addition to the
current assigned virtual resources.

IV. IMPLEMENTATION

In this section, we describe implementation issues to realize
functional components. Figure 5 shows the block diagram of
functional components. All APIs are RESTFul. In other words,
inter-components communications are invoked by REST (Rep-
resentational State Transfer) [11]. All parameters in REST
APIs are given by JSON (JavaScript Object Notation) [12]
format.

A. Processes and APIs
1) PDCA-Controller: PDCA-Controller has three processes,

Alert Resolver, Information Operator and Order Dispatcher.
Following APIs are provided.

1) GET /pdca-v0.1.0/info/ Request to retrieve the
current status of managed resources. Information Op-
erator handles the API and calls an info API to
Monitoring and Alert Component.

2) PUT /pdca-v0.1.0/order/ Request a control of
managed resources to execute a plan. The API is mainly

invoked in Do State and Order Dispatcher calls config-
uration APIs to Resource Manager. Then it transits to
Check State for the validation of plan.

3) PUT /pdca-v0.1.0/alert/ Receive an alert from
Monitoring and Alert Component. This API is mostly
called in Act State. After the call, Alert Resolver
handles it and calls an alert GET API to Decision
Component. Alternatively, the administrator can manu-
ally call the API to explicitly request a decision.

4) GET/POST/DELETE /pdca-v0.1.0/policy-slice/
Maintain policy slices. GET method is used for listing
policy slices and for a detailed information of a specific
policy slice. POST method creates a new policy slice
with parameters. DELETE method deletes a policy
slice.

2) Monitoring and Alert Component: Monitoring and Alert
Component has three processes, Alert Dispatcher, Information
Operator and Alert Configurator. Following APIs are provided.

1) GET /mac-v0.1.0/info/ Request to retrieve the cur-
rent status of managed resources. Information Operator
handles the API which queries the monitoring database
and returns a response.

2) GET/POST/DELETE /mac-v0.1.0/agent/ Maintain
monitoring agents. POST method is called to create a
new agent. Parameters can be a binary of execution
command or an URI of agent repository. Alert
Configurator handles the API.

3) GET/POST/DELETE /mac-v0.1.0/alert/ Maintain
alerts. POST method is used for creating a new
alert. GET method is called to get the alert list.
Alert Configurator handles the API. Alert Dispatcher
continuously monitors the conditions of alerts and calls
alert API of PDCA-Controller when a condition is
satisfied.

3) Decision Component: Decision Component consists of
mainly two types of processes, Alert Process Dispatcher and
multiple Alert Processors. Following APIs are provided.

1) PUT /decision-v0.1.0/alert/ Receive an alert as
a request to prepare a plan. Alert Process Dispatcher
firstly handles it. The dispatcher has a database that
associates an alert with its solving algorithm. When
the alert name is found, the dispatcher executes the
associated Alert Processer. The processor can call info
API of PDCA-Controller to get information of devices.
It also runs solving algorithm to return the plan as the
response.

2) GET/POST/DELETE /decision-v0.1.0/solver/
Maintain solving algorithms for Alert Processors.
When a new policy slice is created, a new solving
algorithm is installed via POST method. The parameter
may be a script of solving algorithm or an URI of
solving algorithm repository.

4) Resource Manager: Resource Manager has two sub com-
ponents, Networking Resource and Computing Resource.

Networking Resource has multiple virtual networks.
1) GET/POST/DELETE /rm-v0.1.0/network/ Maintain

virtual networks. POST method is called to create a

図３ 動作シーケンス 



ライスから、対応する解決アルゴリズムを選

択して実行する。解決アルゴリズム内では、

必要に応じて MP へのリソース利用状況およ
びトラヒック情報の取得要求を行い、最終的

な実制御シーケンスを決定し、DPへ返送する。
ただし実制御シーケンスはコントローラの違

いによる互換性を維持するため、事前定義さ

れた抽象化リソースを用いて記述する。 
	 次に、ユーザビヘイビア同定技術に関する

リアルタイム性の向上について述べる。中継

ノードにおけるインターネットトラヒックの

ユーザビヘイビア識別はネットワーク管理者

にとって重要な技術である。しかし、従来提

案されている識別手法はフローに含まれる全

パケットを用いて識別を行うオフライン識別

であり、ポリシーやアプリケーションにもと

づいたトラヒック制御を即時に適用するため

には、アプリケーション識別のリアルタイム

化が必要不可欠である。 
	 本研究では、フローに含まれる一部のパケ

ットの情報を利用してアプリケーション識別

を行うアプリケーション識別のリアルタイム

化手法を提案している。まずリアルタイム識

識別に悪影響を及ぼす特徴量を特定し、その

特徴量を除去した時の識別精度を評価する。

さらにリアルタイム性を向上させるため、複

数の識別器を用いてアプリケーション識別を

行う階層型アプリケーション識別手法につい

ても提案する。 

図 6に提案する多段階階層型ビヘイビア識別
の概要について示す。ここでは、識別したい

ビヘイビアの種類全体を複数のサブグループ

に分割し、サブグループごとに有効な特徴量

の選定、および特徴量導出に必要となるパケ

ット数について求める。そしてそれらを逐次

的・段階的に適用しグループ分割を行うこと

で、最終的なビヘイビア同定を行う。 
	 Software-Defined Network (SDN) はネット
ワークをデータプレーンと制御プレーンに分

割し、制御プレーンを集中管理・運用するこ

とで柔軟なネットワーク管理を実現するアー

キテクチャであるが、ネットワーク規模に対

する制御プレーンのスケーラビリティが重要

な課題となる。この課題に対応するために

種々の SDN の設計手法が提案されている
が、それぞれは独立した視点からの解法を提

示しているため、個別課題に対する部分最適

解の範疇となる。全体最適解となる設計を求

めるためには、全ての設計手法を統一的に評

価する枠組みが必要となる。 
本研究では、上述の統一的な比較評価を目

的とした、SDN アーキテクチャのモデル化
手法を提案する。SDN によるネットワーク
管理において、全ての設計手法に共通する基

本的な機能や処理を抽象化し、機能モデルお

よび処理モデルを定義する。モデル内の各要

素について、処理単位の多重化や処理の同期

性など、設計上のバリエーション項目を考

え、提案モデルにおける構造のパラメータと

して定義する。図 5に提案する SDN の抽象
化モデルを示す。 

 
４．研究成果 
本研究で提案するフレームワークの有効性を

検証するため、図 4 で示す実験環境を構築す
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event. The control component that received the notification
contacts information processing components to generate an
appropriate configuration for responding to the notification.
Then, the information processing components acquire network
information, such as the topology of the physical network and
host information, and generate the appropriate configuration by
performing path calculation, resource allocation, and so forth.
Based on the processing results, the control component creates
configuration commands to be sent to the switch.

Proactive control is an active control style triggered by the
control plane, but not in reaction to network events, which
is used when the network administrator wants to change the
network configuration. According to instructions from the net-
work administrator, the control component invokes information
processing components to generate the necessary information.
The rest of the procedure is basically the same as for reactive
control. Some forwarding rules are pre-installed in switches by
using this type of control to reduce the number of notifications
from switches.

IV. VARIATIONS OF OUR ABSTRACT MODEL

In this section, we discuss variations via combination of the
function components to express existing SDN architectures.
Fig. 4 shows some examples of model variations for the SDN
controller architecture. Each of the function components can
operate independently of other components, and consists of
one or more internal processing units, which can execute in
parallel with other units in the same component. In particular,
the information processing component corresponds to the
network application provided in the controller domain, and
controllers are typically equipped with multiple components.
We should consider not only variations of our function model,
but also the architecture of the internal processing units.
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Fig. 3. The sequence diagrams of the processing model

A. Parallelism of the internal processing unit

Parallelism of the processing unit in one component cor-
responds to the use of multi-threading technology, and can
reduce the processing time taken to complete the task of the
component. The parallelized processing units are executed on
the same component, and share the computational resources
of the component. A typical example of this variation is
shown in Fig. 4(a). Though a controller with multi-threading
technology is expected to achieve near-linear scalability with
the number of the threads, efficient resource consumption for
threads should be considered.

B. Multiplexing of a function component

Multiplexing of a function component is a common way
to ensure the scalability of the control plane. This variation
corresponds to multi-core CPU architectures that enables well
behaved multiprocessing and multiple or distributed controllers
with a single-core processor. In addition, parallelism of the
internal processing unit in the function component can be
adopted. Each function component has only one role and oper-
ates independently of other components. For instance, a cluster
of multiple datacenters can be expressed by multiplexing of
the datastore component. Network applications such as path
and resource calculations are implemented as an information

図５ SDN モデルの抽象化 



る。実験では、正常トラヒックと攻撃トラヒ

ックを生成するユーザが混在している環境を

想定 (Scenario #1) し、異常トラヒックが検出
された段階で、すべてのトラヒックを IDS 
(Intruder Detection System) 経由で処理するよ
うポリシスライスを生成する (Scenario #2)。
しかしながら IDSは処理負荷が大きくネット
ワーク性能のボトルネックとなるため、明ら

かに正常と見なせるトラヒックを検出できれ

ばそれらについて IDSをバイパスさせること
で、安全性と性能の両立を実現する (Scenario 
#3) ポリシスライスを生成する。以上の制御
がポリシスライスの PDCAサイクルにより自
律的に動作可能であることを実機により検証

する。 
図６に実験シナリオごとのスループットの

変化（上段）、および各シナリオにおけるファ

イルアップロード時間の比較結果を示す。

Scenario #2 において異常トラヒックが発生す
ると、スループットが大幅に低下した結果フ

ァイルアップロード時間の急激な増大が観測

されたが、Scenario #3において正常トラヒッ
クをバイパスさせた結果、全体のスループッ

トは Scenario #1 とほぼ同等となり、また正常
トラヒックに対するアップロード時間は 
Scenario #1 と比較して 10% 以内のオーバー
ヘッドで同等の性能が得られていることが分

かった。 
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Fig. 7. Variation of Traffic in All Scenarios

2) Each virtual client uploads only one file simultaneously
and repeats to upload immediately after the previous
uploading.

3) The size of uploaded file is varied from 10 MB to
100 MB.

4) The IDS is deployed as an appliance of virtual machine.
We use Suricata [16] as an IDS example.

5) The IDS identifies traffic flow whose first 23 bytes of
main content in HTTP are equal to “This is a good
content“ as legitimate one.

6) PDCA-Controller switches the virtual network for le-
gitimate traffic flows from VN #1 to VN #2 after the
alert from the IDS.

7) We create new policy slices for Scenarios #2 and #3
after 15 and 45 seconds respectively.

C. Results and Discussions
Figure 7 shows the variation of traffic in all scenarios.

The graph has three plots, throughput of legitimate users,
anomalous users and total users. All throughputs are measured
at the link between the OpenFlow switch (right side) and the
firewall. The result between 0 sec to 15 sec is for Scenario
#1, 15 sec to 45 sec for Scenario #2 and 45 sec to 75 sec for
Scenario #3. First, the total throughput is over 700 Mbps at the
initial stage. Both legitimate and anomalous traffic has similar
throughputs (around 350 Mbps). At approx. 4 sec later from
the installation of the policy slice for Scenario #2, the total
throughput is suddenly degraded to around 250 Mbps. This
is because the IDS output performance is around 250 Mbps.
In other words, the IDS becomes the bottleneck. Second, after
the installation of a policy slice for Scenario #3 at 45 sec, both
throughputs of legitimate and anomalous traffic are gradually
increasing. Unlike sudden decrease in the case of Scenario
#2, the increase is gradual and it takes approx. 15 secs to
converge. This is not due to delays for the transition of PDCA
cycle. The new policy slice is applied to newly generated
flows after 45 sec. Note here the average overhead of the
virtual network creation is approx. 162 msec with 4.25 msec
in standard deviation. The average delay of flow table updates
is around 148 msec with 3.36 msec in standard deviation.
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Fig. 8. Comparisons of Uploading Time

We consider such overheads are sufficiently small to achieve
a quick response to apply policy slices. Finally, in Scenario
#3, the throughput of anomalous traffic can reach close to
250 Mbps. It indicates a new policy slice for Scenario #3
effectively works. This is because the IDS doesn’t process
legitimate traffic. Furthermore, the total throughput is also
close to 750 Mbps almost same performance as in the case
without IDS. It indicates that we achieve high throughputs and
reliability, while all anomalous traffic is filtered by the IDS.

Figure 8 compares the average uploading time among all
scenarios. In Scenarios #1 and #2, both legitimate and anoma-
lous contents have similar delays to upload. However, They
are differentiated in Scenario #3. Error bars are also added
to show 5 and 95 percentiles of delays. In this figure, the
uploading time is significantly increased due to the processing
of the IDS, which reaches about 6x longer than the case when
we only use the firewall. On the other hand, in Scenario #3,
legitimate traffic can benefit a good performance. The overhead
is less than 10%. The effect of bypassing legitimate traffic has
also a good influence to anomalous traffic because the IDS can
be involved more for processing anomalies traffic. As a result,
even the IDS processing anomalous traffic, the delay can be
reduced around 50% compared to Scenario #2.

VI. CONCLUSION

In this paper, we have proposed a novel self-adaptive ap-
proach to manage both network and functional resources in
SDN. We have proposed a new framework to establish a Plan-
Do-Check-Act (PDCA) cycle for both network and computing
resource management adaptively, quickly and timely. We have
given both design and implementation of our infrastructure
in detail to show the feasibility as well. Furthermore, we have
conducted some practical scenarios as a real use case and have
presented experimental results to show the high potential of
our proposal. For future research topic, we need to consider
other policy slices to solve various real use cases. Additional
experiments in the large network environment are important
for the validation of the scalability.
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uploading.

3) The size of uploaded file is varied from 10 MB to
100 MB.
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5) The IDS identifies traffic flow whose first 23 bytes of
main content in HTTP are equal to “This is a good
content“ as legitimate one.
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gitimate traffic flows from VN #1 to VN #2 after the
alert from the IDS.

7) We create new policy slices for Scenarios #2 and #3
after 15 and 45 seconds respectively.

C. Results and Discussions
Figure 7 shows the variation of traffic in all scenarios.

The graph has three plots, throughput of legitimate users,
anomalous users and total users. All throughputs are measured
at the link between the OpenFlow switch (right side) and the
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flows after 45 sec. Note here the average overhead of the
virtual network creation is approx. 162 msec with 4.25 msec
in standard deviation. The average delay of flow table updates
is around 148 msec with 3.36 msec in standard deviation.

 0

 10

 20

 30

 40

 50

 60

 70

10MB 100MB

U
pl

oa
di

ng
 ti

m
e 

[s
ec

]

All (Scenario #1)
Legitimate (Scenario #3)
Anomaly (Scenario #3)
All (Scenario #2)

Fig. 8. Comparisons of Uploading Time

We consider such overheads are sufficiently small to achieve
a quick response to apply policy slices. Finally, in Scenario
#3, the throughput of anomalous traffic can reach close to
250 Mbps. It indicates a new policy slice for Scenario #3
effectively works. This is because the IDS doesn’t process
legitimate traffic. Furthermore, the total throughput is also
close to 750 Mbps almost same performance as in the case
without IDS. It indicates that we achieve high throughputs and
reliability, while all anomalous traffic is filtered by the IDS.

Figure 8 compares the average uploading time among all
scenarios. In Scenarios #1 and #2, both legitimate and anoma-
lous contents have similar delays to upload. However, They
are differentiated in Scenario #3. Error bars are also added
to show 5 and 95 percentiles of delays. In this figure, the
uploading time is significantly increased due to the processing
of the IDS, which reaches about 6x longer than the case when
we only use the firewall. On the other hand, in Scenario #3,
legitimate traffic can benefit a good performance. The overhead
is less than 10%. The effect of bypassing legitimate traffic has
also a good influence to anomalous traffic because the IDS can
be involved more for processing anomalies traffic. As a result,
even the IDS processing anomalous traffic, the delay can be
reduced around 50% compared to Scenario #2.

VI. CONCLUSION

In this paper, we have proposed a novel self-adaptive ap-
proach to manage both network and functional resources in
SDN. We have proposed a new framework to establish a Plan-
Do-Check-Act (PDCA) cycle for both network and computing
resource management adaptively, quickly and timely. We have
given both design and implementation of our infrastructure
in detail to show the feasibility as well. Furthermore, we have
conducted some practical scenarios as a real use case and have
presented experimental results to show the high potential of
our proposal. For future research topic, we need to consider
other policy slices to solve various real use cases. Additional
experiments in the large network environment are important
for the validation of the scalability.
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