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研究成果の概要（和文）：本課題では、セルラーネットワークにおけるIoTサービスの評価方法、IoTトラフィッ
クの分類方法、IoTトラフィックをロードバランス可能なオーバーレイネットワーク技術の提案を行った。
提案方式を用いることにより、IoTサービスに起因するセルラーネットワークの性能をより正確に評価できるだ
けではなく、実際のIoTトラフィックの分類も可能であることを示した。さらに、オーバーレイネットワークを
利用することにより、トラフィックがロードバランスされた場合にも、継続的な通信をIoTデバイスに提供可能
であることを示した。
このように、本研究成果は将来のセルラーネットワークを利用するIoTサービスの基盤になり得る。

研究成果の概要（英文）：This research has been proceeded to propose an evaluation scheme of IoT 
service in cellular network systems, a classification scheme of IoT traffics, and an overlay network
 technology to support load-balance of IoT traffics. In the evaluation scheme, we have clarified the
 dominant control signalings to evaluate the IoT service. The proposed classification scheme also 
classifies the real IoT traffic from a smart speaker. 
The overlay network technology can provide seamless communication to IoT device even if the traffic 
is load-balanced to improve cellular network performance. The whole schemes should be fundamental 
technologies to realize stable future IoT service over a cellular network system. 

研究分野： モバイルネットワーク

キーワード： IoT　セルラーネットワーク　トラフィック分析　オフローディング　オーバーレイネットワーク
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令和

研究成果の学術的意義や社会的意義
本課題では、実用的に利用されているセルラーネットワークを用いたIoTサービスを実現するために必要不可欠
である、セルラーネットワークの性能評価手法、IoTサービスで新たに生まれるトラフィックの分類手法、セル
ラーネットワークの安定性を維持するための処理を実現可能なネットワーク通信技術を包括的に議論した。
また、研究成果は既存のセルラーネットワークに適用可能なだけではなく、今後のネットワーク設計などにも利
用することが可能であり、学術的な意義だけではなく、社会的な意義も高いと考えている。



様 式 Ｃ－１９、Ｆ－１９－１、Ｚ－１９、ＣＫ－１９（共通） 
１．研究開始当初の背景 

IoT (Internet of Things)機器の普及が期待されるが、セルラー網や WiFi、6LoWPAN 等、
多種多様な無線ネットワークインタフェースを介して IPネットワークに接続される世界が
一般的になると考える。それに伴い、SNS だけでなくヘルスケア、業務・作業支援など多
種多様なネットワークサービスも出現し、IoT 機器から得られたデータと情報システムをリ
アルタイム連携し活用したイノベーティンブな世界が実現されつつある。しかし、常時 ON
であることを求めるサービスの爆発的普及や、状態更新・他端末からの通知を受信するため
にバックグラウンド処理を常駐させるサービスは、従来の Web ブラウズやファイル転送と
いったサービスとは特性の全く異なるトラフィックを生じさせる。例えば、安直に開発され
たスマホプリインストールサービスの場合、トラフィック発生の時刻同期が生じ、特定の時
間にバースト的なトラフィックが発生するスパイクトラフィックを発生させる原因となっ
た。昨今のスマートフォンの爆発的な普及と、これまでと全く特性の異なるユーザデータや
シグナリングの増加によるスパイク的トラフィックによって、国内でも何度か大規模な通
信障害が発生している。サービスやアプリケーションに起因するシグナリングトラフィッ
クをいかに処理するか様々な検討が始まりつつあり、キャリア側アプローチとして IoT 機
器の状況をネットワーク側で分析しトラフィック制御する手法など研究されているが、コ
ンシューマ側アプローチとして独自に実現できる IoT 管理アーキテクチャの確立も望まれ
る。 
 

２．研究の目的 
 今後の IoT 機器の爆発的普及によって懸念されるスパイクトラフィックを抑える次世代
IoT 機器制御アーキテクチャを確立する。IoT 機器の増加に伴って、セルラー網への接続時
やハンドオーバ時に生じる認証・資源割当等のシグナリングの増大は、通信障害を引き起こ
す原因として世界的に対応策の模索が進められている。本研究では、既存のシミュレーショ
ンなどでは評価が行われていないシグナリングに伴う影響を評価可能とするとともに、ト
ラフィックの分類、これらのトラフィックの知的迂回をモビリティプロトコルを活用する
オーバーレイネットワークにより実現することを目的とする。 

本研究では、次に示す課題について研究を推進してきた。 
 
課題 I. セルラーネットワークのシグナリング評価手法の開発 

 本課題では、既存のネットワークシミュレータでは、セルラーネットワークのデ
ータトラフィックは評価可能である一方、シグナリングに伴う影響は十分に評価で
きていないことを明らかにするとともに、スパイクトラフィックを抑える観点で重
要となるシグナリング手順を３GPP の仕様から示してきた。 

 
課題 II. トラフィックの知的分類手法の開発 

本課題では、IoT 機器と呼ばれる様々なデバイスを利用した場合のネットワーク
トラフィックを実験を通して明らかにするとともに、これらのトラフィックを知的
に分類可能な手法を開発してきた。 

 
課題 III. トラフィック制御を支えるオーバーレイネットワークの開発 

 本課題では、スパイクトラフィックにつながるトラフィックを知的迂回する場合
に、インターネットで利用される IP 網通信に影響を与えなくするための技術とし
て、モビリティプロトコルを拡張したオーバーレイネットワーク技術の開発を進め
てきた。 

 
３．研究の方法 

 
課題 I. セルラーネットワークのシグナリング評価手法の開発 
 

本課題では、セルラーネットワークの評価が可能な商用ネットワークシミュレータ
Scenargie を拡張することにより、シグナリングの影響を考慮した性能評価手法を開
発してきた。 
 セルラーネットワークは、ユーザデータを取り扱う U-Plane とシステム制御用のデ
ータを取り扱う C-Plane のトラフィックを取り扱う。U-Plane と C-Plane は別帯域と
して処理されるため、一般的にネットワークシミュレータでは U-Plane の評価を行っ
てきた。これは、既存のネットワークサービスでは、U-Plane の通信が主体であり、
C-Plane のトラフィックは U-Plane のトラフィックと比較すると、無視可能なほど小
さいためである。一方、本研究課題で着目する IoT デバイスなどは、頻繁には通信し
ない一方で、セウラーネットワークに接続される台数は、非常に多くなることが予想
されている。さらに、U-Plane のトラフィック量は、C-Plane のトラフィックを無視



できないほど少なく、セルラーシステムの性
能評価のためには、C-Plane の影響を適切に評
価することが需要であることが判明した。 
 本課題では、セルラーネットワークに接続
される IoT 機器が増加した場合、基地局と IoT
機器間のシグナリングが大きなボトルネック
となることをセルラーネットワークの仕様書
である３GPP の文章から明らかにした。具体
的には、IoT 機器が基地局との通信機会を取得
するためのアクセス手順と IoT 機器が基地局
と接続した後に、通信に利用する帯域割り当
てを要求する手順である。前者は、IoT 機器が
増加した場合には、多くの IoT 機器からのア
クセスが衝突することにより、多数の IoT 機
器がセルラーネットワークにアクセスできな
くなることを示していた。また、後者は、IoT
機器からの通信要求を処理するための無線リ
ソースが無駄に利用されるだけではなく、不
足することにより、多数の IoT 機器をセルラ
ーネットワークに接続しつづけることが困難
であることを明らかにした。 
 図 2 に本課題で拡張したネットワークシミ
ュレータの通信シグナリングを示す。拡張し
た通信シグナリンクでは、Random Access 
Preamble を用いたセルラーシステムへのア
クセス権要求に伴う通信処理を追加すること
により、アクセスが集中した場合の特性劣化
を評価に含めている。また、 Resource 
Allocation に関する通信処理を追加すること
により、セルラーネットワークにアクセス中
の IoT 機器が増加した場合には、アクセス管
理用の無線リソースを利用するとともに、上
限以上の IoT 機器がセルラーネットワークに
接続することがないようにセルラーネットワ
ークのリソースに応じた評価を実現してい
る。 

 
課題 II. トラフィックの知的分類手法の開発 

 本課題では、今後 IoT 機器を利
用する多岐にわたるサービスによ
り発生するトラフィックは、既存
のトラフィックとは大きく異なる
と予想されることから、トラフィ
ックを知的分類するための手法を
開発するものである。 
 本課題では、IoT 機器の中でも、
複数のサービスを提供可能なスマ
ートスピーカーのトラフィック特
性を、「小容量・持続的」（スマート
アシスタントのための音声センシ
ングなど）、「中容量・不定期」（イ
ンターネットを通じた検索など）、
「大容量・不定期」（映像ストリー
ミングなど）の 3 種類に分類した。
さらに、複数収集した時系列通信
パターンを用いて機械学習によって分
類器を作成し、未知の通信パターンが
入力された際にトラフィック特性を自動分類する手法を提案した。 通信パターンの
特徴量として、通信量でクラスタリングした各クラスタの通信量の平均・標準偏差、
通信タイミングの平均・標準偏差を採用した。 
 既存研究で公開されているスマートスピーカーの通信トラフィックデータセットを
用いて精度評価を行った。機械学習には SVM を採用した。その結果、推定精度は 98.8%
と高い精度を達成できた。 
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図 1 UE と eNB 間のシグナリング 

図 2 通信パターンの機械学習による分類 



 
課題Ⅲ. トラフィック制御を支えるオーバーレイネットワークの開発 

 本課題では、スパイクトラフィック
の発生を防ぐためには、同時刻、同一場
所で発生しているトラフィックを時間
および空間的に分散化させることが重
要であることに起因しており、オーバ
ーレイネットワークを IoT サービス層
と IP 層の間に構築することにより、時
間および空間的にトラフィックが分散
したとしても、IoTサービス層の通信が
影響を受けない枠組みを開発するもの
である。 
 本課題では、図に示す IoT 向けオー
バーレイネットワークを実現すること
により、既存のインターネットで想定
される、グローバル IPv4 アドレス、グ
ローバル IPv6 アドレス、プライベート
IPv4アドレスを利用する IoT機器間の
通信を保証することが可能となる。今
後の IoT 機器は移動車両などをはじめ
としたモビリティも想定されることか
ら、開発するオーバーレイネットワーク
はモビリティプロトコルを拡張するこ
とにより設計を行った。モビリティプロ
トコルでは、機器間の通信を確立するた
めには、各機器のネットワーク仕様状況
を把握する必要があり、開発方式におい
ても、オーバーレイネットワーク用クラ
イドを準備することにより、各機器のネ
ットワーク情報の管理を行う。なお、ク
ラウドベースの IoT 機器の管理手法を
既存技術として存在するが、開発方式で
は、実際の通信は機器間で直接通信が行
われるのに対して、既存方式はクラウド
を常に経由することが多く、クラウドに
要求されるリソースが大きく異なるた
め、開発方式の方がより高い規模拡張性
を有する設計となっている。 
 オーバーレイネットワークを構築す
るためには、IoT 機器とクラウド間お
よび IoT 機器間の通信シグナリングの仕様を決定する必要がある。本課題では、図に
代表される IoT 機器間の通信開始をするための通信シグナリングを設計するとともに、
設計プロトコルの概念実証を行うためのプロトタイピングを実施した。 
  

４．研究成果 
本研究課題の成果として、研究内容にも示した通り、セルラーネットワークシステムにお

ける IoT サービスを想定したシステム性能評価手法を新たに開発することにより、セルラ
ーネットワークに IoT サービスが当てる影響を定量的に評価可能な枠組みを提案した。そ
して、これらの IoT サービスでは、今後様々なサービスが提案されることが予想されるこ
とから、既存のスマートスピーカーのトラフィックを分析することにより、同一 IoT 機器
からのトラフィックを通信が持つ特徴量により分離するための基礎的な検討を進めてきた。
さらに、IoT サービスが発生させるスパイクトラフィックがセルラーネットワークシステム
の障害につながることを防ぐため、IoTサービスに影響を与えない、トラフィックの時間・
空間方向の分散化手法を実現するオーバーレイネットワークの開発を進めてきた。オーバ
ーレイネットワークを利用することにより、IoT サービス開発者はスパイクトラフィックを
防ぐためのトラフィック制御を考慮せずにサービス実装を進めることが可能であり、IoT サ
ービスを開発する上での実用性も高いと考えている。このように、本研究課題では、特にセ
ルラーネットワークシステムの障害につながるスパイクトラフィックを知的に分散させる
ための枠組みを考える一方、分散処理により IoT サービスに影響を与えることを防ぐため
の基盤技術の開発も進めてきた。このような研究成果は、今後の IoT サービスの規模拡張
性を維持する上での基礎的な技術であり、本研究課題の当初の目的は達成していると考え
る。 
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図 4 オーバレイネットワークのシグナリング 
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