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研究成果の概要（和文）：本研究では，インターネットワイドで生じる大きなネットワークイベントを，DNS権
威サーバを用いた集権的なネットワークセンサー(DNSバックスキャッター)によって検出する手法に関して研究
開発を行った．DNSバックスキャッターはイベントの発生源のIPアドレスの名前を他のホストがクエリすること
で発生する．個々のバックスキャッターの情報量は小さいものの，多くのクエリが集まる大きなイベントは，機
械学習を用いてそのイベントタイプを同定することが可能となった．

研究成果の概要（英文）：We design and evaluate a new type of network event sensor, called DNS 
backscatter, in order to detect network-wide events such as benign (CDN, mail, web crawler) and 
malicious (spam, scan) activities. DNS backscatter is a reverse DNS query generated at caching 
resolvers (queriers) close to a target for resolving IP address of an originator. We leverage on 
machine learning technique to identifying the type of such events. We demonstrate the effectiveness 
of DNS backscatter with two root DNS servers and one ccTLD. 

研究分野： インターネット工学

キーワード： インターネット　DNS　セキュリティ
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様 式 Ｃ－１９、Ｆ－１９－１、Ｚ－１９、ＣＫ－１９（共通） 

１．研究開始当初の背景 
インターネットの構造がより複雑になるに
連れ，インターネット上で生じている様々な
イベントを知ることは難しくなっている．例
えば，CDN(コンテンツデリバリーサービス)
やサービスプロバイダ等のハイパージャイ
アントと呼ばれるプレイヤーは，地球規模の
スケールでサービスを提供しているが，少数
の観測点でトラフィックを見ているだけで
はその振る舞いを知ることは難しい．また，
上記の正常なネットワークイベントの他に，
異常なネットワークイベントが問題となっ
てきている．例えば，新たなホストの脆弱性
が明らかとなると，脆弱性を持ったホストを
探すために大規模なネットワークスキャン
が行われるが，これらのスキャンを小数の観
測点から検出することは簡単ではない． 
 従来から取られているアプローチは，ネッ
トワークの観測点のデータに頼るところが
大きいが，インターネット規模で何かが起き
ていることを知ることが困難である． 
 
２．研究の目的 
 本研究では，上記の正常・異常なネットワ
ークワイドのイベントを効率良く検出する
手法を確立することにある．スケーラブルに
状態を監視するには，大規模分散したデータ
収集を行う必要があるが，本研究では，集中
的に集まる効率的なデータ収集を目指す点
が，従来のアプローチとは異なる点となる． 
 
３．研究の方法 

 
 本研究では，インターネット上で日常的に
使われているサービスであるホスト名・IP ア
ドレス変換を司るDNS (ドメインネームサー
ビス)を利用する．DNS はサーバ・クライア
ント型のサービスであるが，クライアント(キ
ャッシュリゾルバ)がサーバ(権威サーバ)へ
問い合わせを行う際の，逆引き IP アドレス
クエリに着目する．例えば，大規模な迷惑メ
ール送信(スパム)が生じる際には，スパムの
受取ホスト(ターゲット)がスパムの送信ホス
ト(オリジネータ)の IP アドレスからホスト
名を DNS を用いて検索する．ターゲットは
通常，その名前解決をキャッシュリゾルバ(ク
エリア)へ依頼し，キャッシュリゾルバは，名

前が登録されているDNS権威サーバ(オーソ
リティー)にDNSのツリー階層を辿りながら
検索を行い，最終的に名前を得ることができ
る(図 1 参照)．キーアイディアである DNS
バックスキャッターは，この DNS クエリを
DNS 階層の上位の権威サーバで観測するこ
とにある．DNS 階層の最上位である，ルー
ト DNS サーバでは，原理的には，世界中で
起こっている大きなイベントを捉えること
が可能である．ただし，DNS にはキャッシ
ュ機能があるため，到達する DNS クエリ数
が減少する問題がある．また，一つのクエリ
の持つ情報量は少ない点も問題となる． 
 そこで，本研究では，多数のクエリアから
オリジネータの分別に必要な特徴量を抽出
し，機械学習の技術を用いることで，オリジ
ネータがどのようなイベントに関与してい
るかを明らかにする． 
 上記の DNS バックスキャッターのイベン
ト検知能力を明らかにする上で以下の項目
に関する研究を行った． 
(1) DNS データ収集では，ルート DNS サー

バ，および”.jp”を管理する JP DNS サー
バのログを収集した．これは，DITL (Day 
in the life of the Internet)と呼ばれる，
インターネット上のトラフィック測定イ
ベントにあわせて計測・収集されたもの
である． 

(2) 検出イベントのクラス分け，およびその
ラベル付データの構築．インターネット
上の様々なデータソースを収集すること
で，IP アドレスとイベントを結びつける
ことが可能となる．例えば，メールサー
バは，メーリングリストのサーバの IP ア
ドレスを収集することでリストが得られ
る．同様にウェブクローラーはウェブサ
イトのアクセスログ，スパムはスパムア
ーカイブに現れる IP アドレス，スキャン
はダークネットと呼ばれる経路広報を行
うがホストが存在しないネットワークに
到着したパケットの IP アドレス等とな
る． 

(3) クエリアの特徴量抽出では，クエリアの
ホストタイプ (例えばネームサーバや
ISP(インターネットプロバイダ)がカス
タマに割り当てている IP アドレス)をホ
スト名から静的に推定する技術を確立す
る．さらには，クエリアの地理的多様性
を IP アドレスのエントロピーからモデ
ル化したものや，クエリ速度等の動的な
特徴量を確立する． 

(4) DNS で得られたデータの特徴量抽出を
行ったデータとそのホストイベントのラ
ベルを用いて教師付機械学習を行う．こ
れにより，ラベルのついていないオリジ
ネータに対してもラベルを推定すること
が可能となる．また，その検出精度を知
ることができる． 

 
４．研究成果 
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図 1: DNS バックスキャッター 



 
(1) クエリアの静的タイプに基づくオリジネ

ータの分別可能性を明らかにした．図 2
は，ネットワークイベント(スキャン，ブ
ルートフォース攻撃，広告サーバ，CDN，
メール，スパム)に対応するホストのクエ
リアの静的特徴量を示したものである．
これらを比較すると，それぞれのネット
ワークイベントに関連する特徴が現れて
いることがわかる．例えば，CDN はホー
ムユーザの比率が大きい，メールやスパ
ムではメールサーバの比率が大きいこと
がわかる． 

(2) ネットワークイベントのラベルデータを
構築した．ウェブアクセスログ，スパム，
ダークネット，CDN, クラウド，NTP, DNS
等のデータを収集・解析を行った．さら
にネットワークスキャンデータを構築す
るために，バックボーントラフィック向
けネットワークスキャン検出アルゴリズ
ムを開発した．このアルゴリズムを 10 年
にわたるバックボーントラフィックデー
タに適用し，その検出精度の確認および
スキャンの傾向を明らかにした． 

(3) 機械学習による DNS バックスキャッター
を用いたネットワークイベント分別手法
を開発した．上記の特徴量抽出を行った
ラベルつきデータに対して，3 種類の機
械 学 習 ア ル ゴ リ ズ ム
(CART(Classification And Regression 
Tree), RF(Random Forest), SVM(Kernel 
Support Vector Machine))を適用し，そ
の精度を明らかにした．原理的には，機

械学習アルゴリズムによる差異は大きく
ないと予想されるが，表 1にあるように，

Random Forest アルゴリズムが最も高い
精度を達成している．最も重要となる指
標である，F1-score では約 80%の精度と
なった．この値は，元となるデータセッ
トにも大きく依存することが明らかとな
ったことから，データおよびラベル情報
の収集方法に関して，さらに精度向上の
余地があると言える．また，ラベルデー
タはイベントごとに同数ではなく，大き
な偏りがあるため，このアンバランスな
データから精度の向上をはかるための手
法が必要である． 

(4) 上記推定手法を用いて，どのようなイベ
ントが多くのバックスキャッターデータ
を生成するかを明らかにした．バックス

キャッターを生成するトップ 100 のオリ
ジネータについて調査したところ(図3)，
JP-DNSではスパムやスキャンが多く含ま
れるが，ルート DNS サーバでは CDN やク
ラウドと言ったインフラストラクチャに
関するイベントも多く含まれることがわ
かった．この理由の一つは，これらのイ
ンフラストラクチャに関する IP アドレ
スは海外の IP アドレスであり，国内で使
われているサービスであっても，国内の
DNS サーバでは検出することができない

ためである．しかしながら，このような
大きなイベントに対応するホストが数多
く検出できていることから，当初の目標

図 2: ネットワークイベント 

表 1: 分類性能 

図 3: トップ 100 オリジネータ 

 

図 4: オリジネータの時間変化 

 



である，DNS バックスキャッターによる
イベント検出は十分に行えていると言え
る． 
さらに 7 ヶ月にわたるバックスキャッタ
ーデータを用いて，バックスキャッター
で検出できたイベント数を推定すること
で，大規模イベントの時間推移を明らか
にした(図 4)． 
 
このように従来は大規模に分散した測定
点でのトラフィック収集を必要とした大
規模イベントの推定が，局所的な DNS 権
威サーバへのクエリログを用いることで
実現可能となったことから，本研究の目
標は実現できたと考える．しかしながら，
データ収集とりわけラベル情報の収集手
法や，機械学習による精度の向上等，解
決していくべき問題もまた明らかとなっ
た． 
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