
神奈川工科大学・情報学部・教授

科学研究費助成事業　　研究成果報告書

様　式　Ｃ－１９、Ｆ－１９－１、Ｚ－１９ （共通）

機関番号：

研究種目：

課題番号：

研究課題名（和文）

研究代表者

研究課題名（英文）

交付決定額（研究期間全体）：（直接経費）

３２７１４

基盤研究(B)（一般）

2018～2015

デジタルファブリケーションにおける著作権保護技術の研究

Technique of Copyright Protection in Digital Fabrication

２０３４３６４２研究者番号：

鳥井　秀幸（Torii, Hideyuki）

研究期間：

１５Ｈ０２７０７

年 月 日現在  元   ６ ２０

円    11,900,000

研究成果の概要（和文）：3Dコンテンツデータから実物体を造形するデジタルファブリケーションにおいて、デ
ータの違法コピーなどによる不正な造形を防ぎ、コンテンツデータの著作権を保護する技術を研究して、次の成
果を得た。（a）微細構造化による実物体への情報埋め込み技術を確立した。（b）データの攻撃耐性、秘匿性を
高める方法を明らかにした。（c）情報読み出し法を確立した。（d）シミュレーションによる構造の最適化、埋
め込み可能な情報量を明らかにした。（e）コンテンツと埋め込み情報とのデータ合成ソフトウェアを作成し
た。（f）樹脂以外の材料での実現性を明らかにした。（g）近赤外蛍光色素を含有する樹脂を用いた方法を確立
した。

研究成果の概要（英文）：We studied a new technique for copyright protection of digital data for 
digital fabrication in which real objects are fabricated with 3-D printers and digital data. This 
technique can prevent illegal fabrication using illegal copy of digital data, and can protect 
copyright of digital data. The achievements were as follows. (a) We established the technique of 
embedding information inside 3-D printed objects by constructing inside the objects. (b) We 
clarified the method of enhancing the attack resistance and confidentiality. (c) We established the 
method of reading information. (d) We clarified the optimal structure and maximum information by 
using simulation. (e) We created the software of merging original data and copyright information. 
(f) We confirmed that the technique was applicable to the non-resin materials. (g) We established 
the method using resin containing near-infrared fluorescent dye.

研究分野： 情報通信、情報セキュリティ

キーワード： デジタルファブリケーション　3Dプリンタ　アディティブマニュファクチャリング　情報ハイディング
　電子透かし　コンテンツ流通・管理　著作権

  １版

令和

研究成果の学術的意義や社会的意義
デジタルファブリケーションにおけるオリジナルコンテンツの著作権保護技術を提供できるようになる。従来、
デジタルファブリケーションでコンテンツデータを不正に入手して違法に製造された実物体に対して、著作権を
保護する方法はなかったが、本方法によれば実物体中に著作権情報を含ませるので、コンテンツデータの不正な
利用や流通を抑制できる効果がある。デジタルファブリケーションを発展させる上でコンテンツの著作権問題は
避けて通れない課題であり、本技術はこの課題を解決できるため、デジタルファブリケーションの普及・発展に
貢献するという大きな意義がある。



様 式 Ｃ－１９、Ｆ－１９－１、Ｚ－１９、ＣＫ－１９（共通） 
１．研究開始当初の背景 
 近年、3D-CAD などで生成されたデジタルデータから 3D プリンタなどにより実物体を造形
するデジタルファブリケーションが注目されている。最近では、個人でも購入可能な安価な 3D
プリンタが発売されており、今後、3D プリンタはオフィスや学校から始まり、やがては家庭に
も普及していくと予想される。3D プリンタが普及すれば、ユーザは従来のように「もの」とし
ての商品を購入するのではなく、インタネットなどを介して商品を製造するためのデジタルデ
ータを購入し、自宅で「もの」としての商品を製造できることになる。従来のように「もの」
を購入する場合は「もの」に価値があるが、デジタルファブリケーションでは、ユーザが最終
的にほしいのは「もの」であっても、価値を有するのは「もの」を作るためのデジタルデータ
である。そして、デジタルデータは簡単にコピーでき、入手すれば 3D プリンタでだれでも簡
単に「もの」をいくつでも作れるので、従来のデジタルコンテンツの場合と同様に違法コピー
や不正使用を防止するための著作権保護技術が不可欠となる。 
 従来、デジタルコンテンツの著作権を保護する技術として、電子透かし技術をはじめ種々の
技術が開発されているが、いずれも不正が疑われるデジタルコンテンツに対し、デジタル処理
を施して不正か否かを判定するものであり、デジタルコンテンツの形態でユーザが利用するこ
とを前提とした技術である。これに対して、デジタルファブリケーションでは、デジタルデー
タを購入するものの、ユーザが最終的に入手するのは、そのデータから造形した実物体である
ので、従来のデジタルコンテンツ用の技術を適用することはできない。すなわち、デジタルコ
ンテンツから最終出力として実物体が製造される場合のデジタルコンテンツの著作権保護技術
は未開拓であり、新たにデジタルファブリケーション用の著作権保護技術の開発が必要となっ
ている。筆者らは、これまでに絵画などの肖像価値の高い実物体が違法に撮影されて、撮影画
像が不正に利用されることを防止できる光透かし技術の研究を進めてきた。これは、実物体か
らデジタルコンテンツを作成する際に、元の実物体には含まれない著作権情報を光学的手段を
用いてデジタルコンテンツの中に埋め込む技術であった。本研究では、この光透かし技術の発
想を逆転させて、デジタルコンテンツから実物体を作成する際に、何らかの方法を用いて実物
体中に著作権情報を埋め込もうと着想した。すなわち、デジタルコンテンツに著作権情報を含
ませておき、このコンテンツから実物体が造形される際に、データに含まれている著作権情報
により実物体内部を構造化する。そして、この内部構造が情報を表現するように形成ことによ
り実物体中に著作権情報を埋め込む。そして、必要に応じて、外部から非破壊で内部の構造を
解析して、埋め込まれた著作権情報を読み出すことにより、従来の電子透かしが埋め込まれた
デジタルコンテンツの場合と同様に実物体が違法に造形されたものか判定する。 
 本提案の代替法として 3D プリンタに不正な造形ができないようにする機能を持たせる方法
も考えられるが、これをすり抜ける方法が多数現れることは想像に難くなく、本研究では電子
透かしの考え方と同様に、生成された商品において不正を検出できることが不可欠との立場を
とる。 
 
２．研究の目的 
（1）基本技術の実現性の明確化 
 本技術の実現のカギは、実物体中に情報を埋め込み、これを非破壊で読み出すという二つの
基本プロセスを同時に可能にする方法、条件が存在するかにある。そこで、本研究では、実物
体内部を微細構造化して情報を埋め込む方法において、提案済みの構造も含め実現可能な構造
を明らかにする。 また、明らかにした微細構造について、その構造が表現する情報を読み出
す方法を明らかにする。これには内部構造を外部から非破壊で解析する方法が必要となるた
め、サーモグラフィー、近赤外光を用いる方法について、本方法への適用性を明らかにする。 
 
（2）データの攻撃耐性、秘匿性を高める方法の明確化 
 電子透かしと同様に埋め込まれる情報について、攻撃耐性や秘匿性が求められるため、デー
タの状態において、埋め込まれた情報が削除できないデータ構造を明らかにし、実物体の造形
時に微細構造に気づかれない不可視性の高い微細構造化技術を明らかにする。 
 
（3）埋め込み可能な情報量の明確化 
 明らかにした情報の埋め込み法、読み出し法を用いた場合の単位体積当たりに埋め込み可能
な情報量を明らかにする。 
 
（4）適用可能な材料の明確化 
 本研究では、主としてプラスチック系材料を用いるが、金属などプラスチック系以外の複数
の材料についても適用可能性を明らかにする。 
 
３．研究の方法 
（1）微細構造化による実物体への情報埋め込み技術の検討 
 デジタルファブリケーションにおいて実物体を造形する方法は様々であり、方法ごとに使用
可能な材料は異なる。最終的な目標はどのような材料にでも適用できる汎用性の高い技術とす



るが、本研究では、特に著作権問題の顕在化が最も懸念される普及型 3D プリンタで使用され
るプラスチック系材料を対象とする。 
 実物体の内部を微細構造化して情報表現する方法として、実物体中に母体とは物理的性質の
異なる多数の微小領域を配置し、この配置形態で情報表現を行う方法を検討する。この方法と
して、配置形態が直接文字などの情報を表現する方法と、一定間隔で設定された基準位置にお
いて、この微小領域が存在するか否かによって 2 進数列を表現し、文字情報をコード化して表
現する方法を検討する。 
 物理的特性の異なる微小領域を形成する方法として二つの方法を検討する。第 1 の方法で
は、母体と同一の材料で密度を異ならせる。この最も極端な場合として微小領域を空洞とす
る。第 2 の方法では、微小領域を母体とは異なる材料で形成する。 
 
（2）データの攻撃耐性、秘匿性を高める方法の検討 
 本技術をデジタルデータの著作権保護に応用する場合は、従来の電子透かしと同様にデータ
の不正利用を企む者からの攻撃に対する耐性が求められる。本研究では特に、実物体内部を構
造化するためのデータと本来のコンテンツ形成のためのデータの合成において、「STL」形式な
どのデジタルファブリケーションにおけるデータの標準フォーマットを保ちつつ、両者が分離
不可能な状態で合成される方法を検討する。 
 また、3D プリンタなどで実物体を造形する途中において、著作権情報を表現する微細構造が
形成されていることを気付かれないようにすることも必要である。このため、微小領域も可視
光領域における光学的特性を母体に近い特性となるよう形成することが望ましく、このような
形成法として、母体と同一材料で密度を異ならして形成する方法についてその可能性を調べ
る。また、微小領域を深さ方向にはランダムな位置に形成することにより不可視性を高める方
法についてもその有効性を評価する。3D プリンタでは実物体を薄い層ごとに形成するので、こ
のような方法を用いることにより、造形中において、内部構造が形成されていること、またそ
の構造が表現する情報を知ることは困難であるが、実物体を完全に造形した後には、上部から
透視画像を撮像して平面に投影された像を見ることにより、内部構造が表現する情報を知るこ
とができる。 
 本研究においては、上記二つのケースにおいて微細構造の不可視性を評価する。評価は微小
領域のサイズなどをパラメータとして主観評価により行い、不可視のための条件を明らかにす
る。 
 
（3）情報読み出し法の検討 
 実物体内部の微細構造を外部から非破壊で解析し、その構造が表現する情報を読み出す方法 
として、サーモグラフィー（遠赤外線）、近赤外線を用いる方法を検討するが、このうち、サー
モグラフィーを用いる方法について、プラスチック材を用いて予備検討を行い、実現性を確認
したので、この方法を用いた読み出し法から本格検討を開始する。 
 サーモグラフィーを用いる方法では、造形する実物体の内部で表面に近い部分に熱伝導率が
周囲の母体に比べ十分低い微小領域を形成する。この実物体の表面をランプ照射などで加熱す
ると表面温度は上昇し、表面から物体内部に向かう熱流が生じる。しかし、表面の近くに熱伝
導率の低い領域があると、熱流れがこの領域によってブロックされ、その結果、表面温度が周
囲に比べて高くなる。したがって、サーモグラフィーにより表面の熱分布画像を得ることによ
り、内部の微細領域の配置を知ることができ、情報の読み出しが可能となる。予備検討では微
小領域を空洞で形成し、空洞のサイズを 2 mm × 2 mm × 1 mm（深さ）とした試料について
微小領域の配置を検出できることを確認した。本格的検討では、微小領域の形成法、サイズ、
深さ方向の位置などを実験パラメータとして情報読み出しの分解能を評価する。 
 近赤外線を用いる方法については、プラスチック材の中には近赤外の光に対して透過性の性
質を示すものもあり、サーモグラフィーの場合と同様に表面付近の構造を非破壊で解析できる
可能性がある。 
 
（4）シミュレーションによる構造の最適化と埋め込み可能な情報量の評価 
 通常の 3D プリンタでは、数十ミクロンの分解能で物体を造形できるので、埋め込み情報の
高密度化は読み出し系における分解能で制限されると予想される。そこで、上述のような微細
構造を内部に含む物質中における、熱、光の伝播や反射を物理モデルを作ってシミュレーショ
ンを行い、これより読み出しにおける分解能を求める。シミュレーション結果が実物体を用い
た実験結果と一致するように物理モデルのパラメータを調整してシミュレーションの精度を高
め、高密度化に最適な構造を明らかにする。このシミュレーション結果を実物体の造形にフィ
ードバックして、実物体を用いた実験によりシミュレーションの妥当性を確認する。そして、
シミュレーションと実験の両方の結果に基づいて実物体中に埋め込み可能な情報量を明らかに
する。 
 
（5）コンテンツと埋め込み情報のデータ合成用ソフトウェアの開発 
 本方法を実際に用いる場合、コンテンツデータの作成時に微細構造が内部に形成されるよう
データを作成すればよいが、複雑な形状のオブジェクトのコンテンツデータを作成しながら、



オブジェクト内部に所定の情報を表現する微細構造を含むデータを作成することは難しく、ま
た、一般にコンテンツクリエーターは、本技術で必要な内部構造化についての知識や技術は備
えていない。したがって、まずコンテンツデータを作成し、その後、埋め込むべき情報に基づ
いて内部が構造化されるようにコンテンツデータを改変するという二段階のデータ作成が適当
である。そこで、既存のコンテンツデータに対し、実物体が造形されたときに内部が構造化さ
れるように埋め込まれる情報のデータを合成するデータ合成用ソフトを開発する。 
 
（6）プラスチック系以外の材料での実現性の評価（適用可能な材料の明確化） 
 本研究では、プラスチック系材料に絞って本技術の実用性を確認するが、将来に向けて本技
術の拡張性を明らかにしておくため、金属など他の材料について実現性を調べる。サーモグラ
フィーや超音波を用いる方法は、ほとんどの材料で適用できると考えられるので、これらの方
法の適用を想定して、シミュレーション技術を用いて最適な構造化が可能なデータを作成す
る。そして、外部の造形サービスなどを利用して実物体を造形し、実現性を実証する。 
 
４．研究成果 
（1）微細構造化による実物体への情報埋め込み技術の検討 
 上記 3（1）に記載したとおり、実物体内部を微細構造化して情報表現する方法として、実物
体中に母体とは物理的性質の異なる多数の微小領域を配置して、この配置形態で情報表現を行
う方法を検討した。配置形態が直接文字などの情報を表現する方法、一定間隔で設定された基
準位置に微小領域が存在するか否かにより 2 進数列を表現して文字情報をコード化して表現す
る方法、どちらも実現可能であることを確認した。 
 
（2）データの攻撃耐性、秘匿性を高める方法の検討 
 上記 3（2）に記載したとおり、実物体内部を構造化するためのデータと本来のコンテンツ形
成のためのデータとの合成において、両者が分離不可能な状態で合成される方法を検討した。
具体的には、微小構造を母体と同一材料で密度を異ならせて形成する方法、微小領域を深さ方
向にランダムな位置に形成することにより不可視性を高める方法を検討して、微細構造の不可
視性を微小領域のサイズなどをパラメータとした主観評価により評価し、不可視のための条件
を明らかにした。 
 
（3）情報読み出し法の検討 
 上記 3（3）に記載したとおり、実物体内部の微細構造を外部から非破壊で解析し、その構造
が表現する情報を読み出す方法として、サーモグラフィーを用いる方法、近赤外線を用いる方
法を検討した。 
 サーモグラフィーを用いる方法では、内部に熱伝導率が異なるパターン領域を含む物質中の
熱伝導をシミュレーションによって解析し、解析結果に基づいて最適なパターン形状や配置を
明らかにした。そして、これにより読み出しにおける分解能の限界を明らかにした。 
 近赤外線を用いる方法では、プラスチック材の多くは近赤外線に対して透過性の性質を示す
ことから、近赤外線光源で造形物を照射すると内部に存在するパターンが近赤外線カメラで撮
像できると考え、密度差を用いて内部にパターンを形成した場合と、反射率の差を用いて内部
にパターンを軽視した場合とについて検討した。 
 密度差を用いたパターンでは、造形物を同一材料で造形する場合の方法として、造形物内部
の物質密度の違いで内部にパターンを形成する方法を検討した。近赤外線はプラスチック材を
透過するが、一部は吸収されることから、密度差がある場合では、高密度領域を透過する光や
より多く吸収され、密度差により形成されたパターンが透過像を撮像することによって解析で
きた。 
 反射率の差を用いたパターンでは、2 ヘッドの 3D プリンタで 2 種類の材料が使用できる場合
の方法として、パターン領域をそれ以外の領域よりも反射率の高い材料で形成する方法を検討
した。パターン領域は、反射像では高輝度領域として、透過像では低輝度領域として現れ、ど
ちらでも読み取りができると期待できたことから、波長が 850～1550 nm の近赤外線を用いて
撮像特性の波長依存性などを調べ、また、撮像画像によるパターン解析から最適なパターンの
形成条件や埋め込み可能な情報量などを明らかにした。 
 
（4）シミュレーションによる構造の最適化、および埋め込み可能な情報量の検討 
 上記 3（4）に記載のとおり、微細構造を内部に含む物質中における熱や近赤外線の伝播や反
射について、物理モデルを作ってシミュレーションをおこない、これまでの実験結果と合わせ
て評価することにより、高密度化に最適な構造、および読み出しにおける分解能を検討して、
実物体中に埋め込み可能な情報量を検討した結果、20～30 bit/cm の情報の埋め込みが可能であ
ることを明らかにした。 
 
（5）コンテンツと埋め込み情報とのデータ合成ソフトウェアの検討 



 上記 3（5）に記載のとおり、既存のコンテンツデータに対して、実物体が造形されたときに
内部が構造化されるように埋め込まれる情報のデータを合成する、データ合成ソフトウェアを
検討して、基本仕様を設計した。 
 
（6）樹脂以外の材料での実現性の検討（適用可能な材料の明確化） 
 上記 3（6）に記載のとおり、内部の情報を表現するパターンを金属で形成する方法を検討
し、実験により、設計通りにパターンの形成が可能であること、サーモグラフィーや近赤外線
カメラにより外部から非破壊で内部パターンを解析できることを明らかにして本方法の実現性
を確認した。 
 
（7）近赤外蛍光色素を微量に含有する樹脂で内部パターンを形成する方法の検討 
 この色素は波長λA の近赤外線光を照射すると波長λB の近赤外線光を発光する。パターン領
域にこの色素が含有させられていればパターン自らが発光するので近赤外線カメラで撮像する
と明るいパターン像が得られる。さらに、光源光と色素が発する光の波長が異なるのでフィル
タにより色素から発した光のみ撮像に用いれば、光源光の造形物の表面反射によるノイズが除
去でき、高コントラスト化で低ノイズの撮像が期待できる。実験結果から、予想通り高輝度で
高コントラストのパターンの撮像が可能であることを確認し本方法の実現性を実証した。 
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