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研究成果の概要（和文）：IoTデバイスの利用により活動コンテキストを理解した高度なサービス構築の可能性
が議論されるようになってきている。そこで、コンテキスト収集によりサービスポリシー、セキュリティポリシ
ーとのマッチングを取り、ネットサービスを動的に再構成し、社会活動の支援を最適化するサービスアーキテク
チャの構築を目指した。
成果として、コンテキストの取得構築・パーソナライズ・組織化によるワークフロー再構成、その際に問題にな
るセキュリティ、プライバシー、トラストのリスク評価の新たな方法論を構築した。特に、災害対応や高齢者見
守りソフトウェアにおいて、IoTからのコンテキスト情報により、対応を高度化させることに成功した。

研究成果の概要（英文）：IoT devices are widely used to build intelligent services adaptive to the　
context of activities. This research aims at building a service architecture　that adaptively 
reconfigures netservices by collecting and evaluating　context in terms of service and security 
policies, and consequently that is capable of optimizing support of social activities.
We have achieved that personalization, reorganization, and adaptive reconfiguration of service 
workflow by being triggerd by collection of context. Furthermore, we have built new frameworks of 
security, privacy, and trust assessment. We have tested this framework in a particular software 
system of disaster recovering and that of nursing elderly people.

研究分野： 計算機科学
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１．研究開始当初の背景 
 
 SOA（Service Oriented Architecture）に
よって、Web サービスの構築法にある程度の
指針が示されているが、それを人間の社会活
動をサポートするサービス構築に適用する
には、その本質的な静的ワークフロー、ユー
ザインタラクション処理が十分でないため、
柔軟性に欠けるものしか構築できないとい
う問題があった。一般に、SOA によるサービ
ス構築の方法論では、サービスコンポーネン
トを定義実装し、コンポーネント間のインタ
ラクションによりより大きなサービスを構
築するものが主流であるが、現実は、それら
はモノリシックなパッケージの中の部品と
して働く従来型のパッケージ構築法が取ら
れてきた。その間、タブレットやスマートフ
ォンなどのスマートデバイスの利用がごく
普通のものになり、デバイスによる活動コン
テキストの規定、デバイス間の連携による高
度なサービス構築の可能性が議論されるよ
うになってきていた。しかし、これらは、行
動履歴の解析や位置情報の取得によるレコ
メンド機能の高度化の方向を向き、履歴解析
によるレコメンドの最適化、レコメンドを環
境に応じて適応的に行うサービスモデルの
構築を可能にした。しかしサービスワークフ
ローへのスマートデバイスへの組み込みと
いう点では未だ初歩的な段階にとどまって
いた。 
 さらに、サービスワークフローの組み替え
に際しては、サービスポリシーやサービス仕
様、セキュリティポリシーのマッチングを取
ることが必要である。この意味ではソフトウ
ェア工学のリファクタリングをオンライン
で適用することにも通じる。ここでは従来研
究されてきたサービスコンポーネントの取
り換えという従来的な枠組みにとどまらず、
トポロジーも含めてワークフローを適応的
に構築することが本質的に必要であるが、サ
ービスワークフローを動的に組み替えるこ
とでサービスの最適化を図る研究は始まっ
たばかりであった。 
 
２．研究の目的 
 
本研究の目的は個人のあらゆる活動場面で
クラウドからのサービスを享受できるよう
になったことを前提とし、さらに活動のコン
テキスト（コンテンツ、時間、位置、使用デ
バイス）を適応的に評価してネットサービス
を必要に応じて再構成し、人間の社会活動の
支援を常に最適化するサービスアーキテク
チャの構築を目指すものであった。従来のア
ーキテクチャでは、サービスをユビキタスに
提供することが重視されてきたが、本研究は、
それにとどまらず、使用デバイスや行動履歴
を評価パラメタに加え、本人が、今その環境
（ディプレイやデバイスの状況など）で、そ
こで必要とするコンテンツをピンポイント

かつタイムリーに提供するサービスワーク
フローを適応的に構築するものであった。 
 
３．研究の方法 
 
本研究では、１）スマートデバイスをワーク
フロー内のサービスの一つとして高度化す
ること、２）サービスワークフローをコンテ
キスト情報に基づき適応的に組み替える技
術の２つにフォーカスし、以下のサブテーマ
を追求し、最後に統合することを計画した。
具体的に以下のサブテーマを設定し、研究組
織内での研究を行うことにした。 
１． 
スマートデバイスのワークフロー内での高
度利用 
1- 1. 
コンテキストの取得構築・パーソナライズ・ 
組織化（担当：小林（リーダー）、谷本、金
井） 
スマートデバイスから収集した情報に基づ
いて利用者プレファランスの最適化を 
図るとともにスマートデバイスのコンテキ
ストに応じた利用法の最適化を図る。 
1- 2. 
スマートデバイスとサービスのマッチング 
（担当：谷本（リーダー）、佐藤、金井、小
林） 
スマートデバイスの提供するコンテキスト
取得・提供機能をサービスコンポーネントと
し、一般的なクラウドサービスコンポーネン
ト内と連携を取るエージェント機能を研究
する。 
２． 
ワークフローの適応的構築アーキテクチャ 
2- 1.  
コンテキストアウェアなワークフローの適
応的再構成（適応可能ワークフロー言語の 
研究） 
（担当：佐藤（リーダー）、谷本、金井） 
スマートデバイスから提供されるコンテキ
スト情報をトリガーとし、サービスポリシー、
サービス仕様、セキュリティポリシーの制約
条件を満たす最適ワークフローの動的構築
が可能なシステムをワークフロー言語とと
もに研究する。 
2- 2.  
新しいサービスコンポーネントの創出と組
み込みによるワークフローの再構成 
（担当：金井（リーダー）、佐藤、小林、谷
本） 
新しいサービス要素を、サービスの組み替え、
集積、分割等を通じて、最適化することで適
応的に構成する。リファクタリング技術を適
用する。これら相互に関係するサブテーマを
連携させることで、標題の「適応的サービス
再構成アーキテクチャ」を構築する。本研究
の対象は、図１に示すように3層に分かれる。
コンテキストを自律的に生成できるパーソ
ナルコンテキスト層、コンテキストの変化に



応じてワークフローを適応的に構成・創成す
るワークフロー層、そしてクラウドによるサ
ービス提供層である。今回の研究対象は、上
位の２層について上記２つのテーマ、４つの
サブテーマを設定して研究することにした。 
 
 
 
 
 
 
 
 
 
 
 

 
図１ 
適応的サービス再構成アーキテクチャの位
置づけ 
 
４．研究成果 
 
1. スマートデバイスのワークフロー内での

高度利用 
スマートフォン、ドローンをはじめとする
IoT デバイスの高度利用の研究を行った。こ
こでは特に、IoT デバイスとクラウドとの連
携がキーになることが明らかになった。2つ 
のサブテーマは相互に関係する。さらに、関
係する要素技術としてそれらのリスク評価 
が含まれる。 
1.1 コンテキストの取得構築・パーソナライ
ズ・組織化 
IoT デバイスの運用によるコンテキスト取得
と、サービス構築への応用を行った。実世 
界でのサービス構築が大きなインパクトを
持つことを実証することができた（文献
[2015-C5, 2016-C2, C3, 2017-C3, J2, C6, C8, 
J5, C9, C10, J6]）。 
1.2 
スマートデバイスとサービスのマッチング 
IoT デバイスからの情報取得によるサービス
再構築の際に問題になるセキュリティリス
クとプライバシーリスクの評価を行った。従
来の組織内ガバナンスでは把握できない場
面にリスク評価を適用することができた（文
献[2015-C6, C7, C8, 2016-C8, 2017-J3, J4]）。 
2. ワークフローの適応的構築アーキテクチ
ャ 
1．の技術を用いたアプリケーション、サー
ビスの構築を行った。具体的なサービス構築
にあたり、ポリシーの動的評価とトラスト再
構築、プライバシー評価が必要であり、関係
する要素技術として暗号化技術を利用した
アクセス制御、クラウドでの秘密分散の研究
を行った。 
2.1 コンテキストアウェアなワークフロー
の適応的再構成 
ワークフロー再構成に必要となるポリシー

評価、および再構成がトラストに与える影響
を様々なシナリオについて解析した。さらに
セキュリティレベルやトラストを維持する
ための要素技術としての秘密分散、暗号技術
の研究を行った（文献[2015-C3,C4, 2016- C5, 
C6, C11, 2017-C1, B1, C2, C4, C5, J2, C8, 
C11, C12]）。 
2.2  
新しいサービスコンポーネントの創出と組
み込みによるワークフローの再構成 
IoT デバイスからのコンテキストを利用した、
アプリケーション、サービス構築を具体 
的な形で行った。特に、クラウドとの連携技
術の研究を行った。（文献[2015-C1, C2, C9, 
2016-J1, C1, J2, C4, C7, C11, 2017-C6, C7]） 
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