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研究成果の概要（和文）：本研究では、安全なクラウドコンピューティングに向けた代理計算に関する研究開発
を行った。安全な代理計算のプリミティブとして、内積計算、行列積、整数の大小比較を暗号化したまま効率的
に行う方式を設計し、実装による速度評価を行った。いずれも量子コンピュータに対しても安全である。また、
安全な代理計算の応用として、データを開示せずに機械学習の計算を行うプライバシー保護データマイニングに
ついて研究開発を行い、プライバシー保護Naive Bayes分類や三層ニューラルネットワークにおける効率的な秘
匿推論処理などの研究開発を行った。一連の研究成果は７件の国際会議や論文誌で採択されたほか、特許出願も
行った。

研究成果の概要（英文）：In this research, we studied the privacy-preserving outsourced computation 
in cloud computing and its applications in machine learning. In particular, we proposed several 
protocols for the inner product, matrix product, and integer comparison on ciphertexts. All the 
proposed protocols are secure against attacks by quantum computers, and they are also efficient 
according to the extensive experimental results. Based on these protocols, we also proposed several 
privacy-preserving outsourced machine learning schemes, including Naive Bayes classification and 
3-layer neural networks. The detailed security analyses showed that these schemes would not reveal 
any information to the cloud or others during the process, and the experimental results also 
demonstrated that they are relatively efficient. With the above research results, we have published 
seven papers in international conferences and journals, and have applied for a patent.

研究分野：情報学基礎
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  １版

令和

研究成果の学術的意義や社会的意義
クラウドコンピューティングに代表される、計算処理をサーバに委任する「代理計算」においては、計算対象デ
ータのサーバへの開示が必要なため、データ漏えい等の対策が必須である。本研究ではこの課題の解決策とし
て、暗号技術を応用した安全な代理計算技術の研究開発を行っており、データを暗号化したまま計算を行うこと
ができる「準同型暗号」において、ベクトル内積などの計算プリミティブの効率的な方式の開発や、応用例とし
てニューラルネットワーク推論処理などの機械学習アルゴリズムの安全な代理計算を構築した。これらの結果
は、特定の処理に特化した代理計算については、データを安全に保ちつつ効率良く計算ができることを示してい
る。



様 式 Ｃ－１９、Ｆ－１９－１、Ｚ－１９、ＣＫ－１９（共通） 
１．研究開始当初の背景 
 
ネットワーク技術や分散処理技術の発達により、ネットワーク構成等の物理環境を意識することなくネッ
トワーク上の多数の計算機を活用できる「クラウドコンピューティング」が急速に発展しており、コスト削
減や運用安定化などを理由に企業でも利用が進んでいる。クラウドコンピューティングに代表される、
サーバに処理を委任する「代理計算」では、処理するデータを外部のサーバに保存する必要があるた
め、データ漏えい等の対策が必須である。さらにクラウドコンピューティングでは、ネットワーク上のどの
サーバを利用しているか特定が困難であるため、攻撃者によって乗っ取られたサーバを知らずに利用
してしまう等、セキュリティの対策が複雑化する。これらの問題を背景として、近年、暗号技術を応用し
た安全な代理計算技術の研究が活発に行われている。 
 
【代理計算が満たすべき要素】 
安全なクラウドコンピューティングに向けた代理計算において、考慮すべき要素を以下に示す。(a)クラ
ウド環境に適した安全性モデルクラウドコンピューティングは、クラウドに対して処理を委任するクライア
ントが複数存在し、クラウド上に存在する複数のサーバは互いに協調しながら処理を行う「複数クライア
ント・複数サーバモデル」である。さらに、クライアント・サーバの中に複数の攻撃者が存在し、協調・結
託して攻撃を行う（結託攻撃）ことも想定した安全性モデルを構築する必要がある。(b) RSA 暗号や楕
円曲線暗号などの現在利用されている暗号のほとんどは、量子コンピュータによって容易に解読でき
る。米 NASA がカナダ D-Wave 社から量子コンピュータを購入、米 Google が量子コンピュータの設
計・開発に乗り出すなど、実用化が現実になりつつあり、データの安全性を長期間保つためには、量
子コンピュータによる攻撃に対しても安全である必要がある。 
 
【代理計算の現状】 
代理計算の研究は、様々な用途に利用可能な「汎用」代理計算と用途を限定することで安全性・効率
を向上させた「専用」代理計算に分けることができる。代表的な既存研究（汎用では[1,2,3]、専用では
[4,5,6,7]などの安全性モデルは、単一クライアントあるいは単一サーバであり、クラウド環境全体を考慮
したモデルとはなっておらず、また結託攻撃に対してもほとんどが対応できていない。攻撃者の特定・
追跡機能を備えた代理計算方式は、[8]で Libert らによって提案されているが、ペアリング暗号ベース
であるため、量子コンピュータの攻撃に対して安全ではない。また、[9]では格子理論を応用して、量子
コンピュータの攻撃に対して安全な代理計算方式が提案されているが、この方式は攻撃者の特定機
能を備えていない。このように、既存研究では、前項で述べた安全なクラウドコンピューティングに向け
た代理計算が備えるべき機能について、全てを満足する方式は提案されていない。 
 
２．研究の目的 
 
クラウドコンピューティングに代表される、サーバに処理を委任する「代理計算」では、処理するデータ
をサーバに保存する必要があるため、データのセキュリティが重要な問題である。これを解決するため
にいくつかの手法が研究されているが、代理計算に関わるクライアント・サーバによる結託攻撃に対し
て安全ではない、量子計算機の攻撃に対して安全ではない、など未だ多くの課題が残っている。 
 本研究では、主に以下の 3つの課題に取り組む。 
課題1. クラウド環境を考慮した「複数クライアント・複数サーバモデル」における安全性の定義とその
安全性を満たすための暗号学的要素の導出 

課題2. 結託攻撃耐性、量子計算機による攻撃に対する安全性などのクラウド環境に必要な機能を
備えた代理計算システムの設計 

課題3. 提案方式の高速実装と実証実験による実用性の検証 
 
３．研究の方法 
 
代表者含む当該分野の研究者計 7 名（研究分担者 1 名、連携研究者 1 名、研究協力者 4 名）の
チーム体制で、平成 27 年度から平成 30 年度までの 4 年間で 3 つの課題に取り組む。文献調査か
らスタートし、学会参加によって最新情報収集と研究交流や、メールベースと対面研究打ち合わせな
どの手段で当分野の研究協力者と共同研究によって、計画を遂行した。各課題のスケジュール・研究 
体制は以下のとおり。 
下記図 1の計画にそって、安全なクラウドコンピューティングに向けた代理計算に関する研究開発と
して、(1)準同型暗号を用いた秘密計算、(2)代理再暗号、(3)クラウド/フォグコンピューティング、(4)プラ
イバシー保護データマイニングについて研究開発を行った。 



 

図１．研究体制とスケジュール 

 
４．研究成果 
 
下記成果(1)～(2)は課題１に関する成果、(1)、(3)と(4)は課題２、３に関する成果である。 
 
（1）準同型暗号を用いた秘密計算： 量子計算機に対しても安全であると期待される格子暗号につい
て、加法ならびにテンソル積について準同型性を満たすとき、既存研究よりも効率の良いセキュア内積、
すなわち安全に計算委託が可能な内積計算の一般的構成法を提案した。提案手法は既存のLWEベ
ースや Ring-LWE ベース準同型暗号方式に適用できる。本成果は国際会議 NSS2017 で発表した。
NSS2017で発表した準同型内積計算の構築方法を応用し、効率的な秘匿行列乗算方式を提案した。
提案方式の Packing方法では、行列 A、Bに対して、行列積 AB、BA を一回の乗算で計算できるとい
う特徴がある。行列の次元が小さいときのテスト実装を行った成果を国際会議 CANS2017、国内学会
SCIS2018 で発表し、特許出願を行った。また、整数の値を秘匿したまま大小比較を行う方式を提案し、
既存研究と比較して 2 倍以上高速であることを実証実験で確認した。さらに、暗号化データベースに
おける検索結果に対して準同型暗号による計算を行う際に、検索結果以外の値が計算結果に含まれ
るかどうかを復号者が検知できる暗号方式を提案し、実装による速度評価を行った（国内学会
CSS2016、国際会議 ASIACCS 2017で発表、CSS2016最優秀論文賞受賞）。【5.雑誌論文④⑤⑥⑦、
学会発表①③④⑤と特許①参照】 
 
（2）代理再暗号： クラウド環境におけるプロキシ再暗号化技術の安全性評価手法について、既存の
プロキシ再暗号化方式(PRE: Proxy Re-Encryption)の安全性の強弱関係を整理し、結託攻撃に対す
る安全性要求との帰着関係について調査・研究を行った。PRE では依頼人 A は他のユーザ B への
再暗号化鍵を代理人（プロキシ）に渡し、代理人はその鍵を使って A 宛の暗号化されたデータを復号
することなく B 宛の暗号化データに変換できる。B は自分の秘密鍵を使って変換された暗号文を復
号できる。PRE 技術を活用することで、ファイルを暗号化したまま指定した人と共有することが可能であ
り、セキュアで柔軟なファイル共有が実現できる。既存の PRE方式では、再暗号化できる回数によって
single-hop PRE と multi-hop PREに分けられており、既存の multi-hop PREでは再暗号化回数をコント
ロールできないという問題点がある。本研究では、再暗号化回数が事前に定められた h-hop PRE及び
IND-CPA 安全性モデルを定義し、その IND-CPA安全から Collusion-safe や Non-transitivityへの帰
着関係を明らかにした。【5.学会発表⑥⑦⑧⑨参照】 
 
（3）クラウド/フォグコンピューティング： 広州大学と北京郵電大学と共同研究を行い、クラウド/フォグコ
ンピューティングのシナリオのもとでクライアント側の計算コストを削減するための暗号化処理をクラウド
サーバへ安全に委託計算が可能でかつ量子コンピュータに対して安全な Chebyshev多項式ベースの
CCA安全な Chaotic暗号を提案した。この成果は論文誌 Concurrency and Computation：Practice and 
Experience に採録された。また、北京郵電大学など日中仏連携で共同研究を行い、アクセス制御がで
きる属性ベース暗号に基づいた代理再暗号化や同値チェック機能付きの暗号など暗号プリミティブを
次世代インターネットアーキテクチャ Named Data Networkへ組み込むことで、Securing Named Data 
Networkingを提案した。この成果は論文誌 IEEE Communications Magazineに掲載済み。【5.雑誌論
文①②参照】 



 
（4）プライバシー保護データマイニング： 完全準同型暗号を用いたNaive Bayes分類器の効率的な秘
匿学習方式を提案し、完全準同型暗号ライブラリHElibを用いた実証実験を行った。また、三層ニュー
ラルネットワークにおいて、Somewhat 準同型暗号を用いた効率的な秘匿推論処理を提案した。速度
評価では、十分に実用的な計算時間で動作することを示した。また、精度評価では、準同型暗号の制
約から活性化関数として二次関数を用いたことによる精度の低下は見られたが、実用的な高い精度で
分類ができることを確認した。【5.雑誌論文③と学会発表②⑥参照】 
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