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研究成果の概要（和文）：ネットワーク運用において，「つながらない」状況の問題点を突き止める場合には，
ユーザ側からのネットワーク観測が有効であるが，ユーザからは得てして「つながらない」という漠然とした状
況しか得られない．そこで，ネットワーク障害点を的確に検出するために，ユーザ側からの観測を元に状態を評
価し，ネットワーク運用者が迅速に問題点を把握できる手法を提案する．
本研究において，提案手法を複数のクライアントOSに実装し，実環境において有効性を評価した．この検証実験
により，無線ネットワークにおける品質の影響が大きいことが示唆され，ユーザ環境からの無線品質評価と組み
合わせて提案手法を実現できることを確認した．

研究成果の概要（英文）：In a network-troubleshooting situation, an end user tend to tell highly 
unclear reports like as 'just can not connect'. In most cases, it's hard to measure from a client 
side to clarify the detail of the network trouble. We proposed a mechanism for measuring network 
condition from client-side and gathering results to grasp the detail of the network trouble. We 
classify elements of a network trouble by layer, and thereby define a description of network 
connectivity.
In this study, we implemented the proposed method on multiple client OS, and we evaluated its 
effectiveness in real network environment. This experiment suggested that the quality in the 
wireless network accounted for a large proportion of the total impact. Therefore, we confirmed that 
we can realize our proposed method by combining with wireless quality evaluation in user 
environment. 

研究分野：ネットワーク運用

キーワード： IPv6　ネットワーク計測　デュアルスタック　ネットワーク接続性　ネットワーク運用　可視化
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１．研究開始当初の背景 
ネットワーク運用において，ユーザから「つ
ながらない」というクレームを受ける場合が
ある．「つながらない」という現象の原因とし
ては，提供されるネットワークにおける物理
的な障害の他に，エンドユーザの端末に付与
されるアドレスの問題や DNS における名前
解決の不具合など，様々な要因が考えられる．
このような「つながらない」状況の問題点を
突き止める場合には，ユーザ側からのネット
ワーク観測が有効であるが，ユーザからは得
てして「つながらない」という漠然とした状
況しか得られないものである． 
 
さらに，今後利用が加速すると予想される
IPv6 を利用したデュアルスタックネットワ
ークでは，IPv4と IPv6それぞれの挙動を把
握する必要があり，問題発生時の障害点の把
握が一層難しくなることが予想されている．
特に，端末OS上においてドメイン名と IPア
ドレスの変換を行う DNS レゾルバの実装に
関しては端末 OS 毎に異なる場合があること
が示されている． 
 
これらの課題を受け，我々はユーザが利用し
ている実環境からの状態観測情報をネットワ
ーク運用者に的確に伝える手法の確立が必要
と考え本研究に着手した． 
 
２．研究の目的 
本研究では，ユーザ視点によるネットワーク
状態評価手法の確立を目的としている． 
 
(1) 階層的ネットワーク計測手法の定義 
ユーザの利用環境におけるネットワーク状態
を評価する手法を，アクセス回線の種別や利
用するインターネットプロトコルといったネ
ットワークの運用形態毎に定義する．そのた
めに，ネットワーク運用モデルを整理し，正
確なネットワーク状態を把握するため，ネッ
トワーク計測を実施する計測階層を定義し，
それぞれの階層で発生しうる障害を整理し体
系化する．この目的のために，評価対象とす
る IPv4/IPv6デュアルスタック環境の整理と，
各端末 OSにおける実装状況を調査する． 
 
(2) ネットワーク状態の計測手法の評価 
定義した階層的ネットワーク計測手法の有用
性を評価し，的確なネットワーク状態把握が
行える手法を確立する．このために，提案手
法を実証実験により有効性を評価する．評価
にあたっては，ユーザ環境で利用される代表
的な端末 OS を対象とし，提案手法にてネッ
トワーク状態評価を行うアプリケーションを
開発する．また，ユーザが利用しているネッ
トワーク環境の状態を容易に理解できるよう
に，ネットワーク状態の定量的な可視化を実
現し，ネットワーク運用に貢献することを目
的とする． 
 

３．研究の方法 
本研究の実施にあたり，図 1 に示す評価環境
を構築し，提案手法の有効性を検証する．	
	
(1)	IPv4/IPv6 ネットワーク運用モデル	
IPv4/IPv6 デュアルスタック環境におけるネ
ットワーク運用モデルを整理し，本研究にお
けるターゲットを明確にする．	
	
(2)	ネットワーク接続性記述の定義	
ネットワーク状態を正確に把握するため，
TCP/IP階層モデルを参考にしたネットワーク
接続性記述を定義し，ネットワーク状態の正
確な把握を実現する．そのため，ネットワー
ク計測に階層の概念を導入し，計測階層の定
義を行うこととし，これまでのネットワーク
運用で培ったネットワーク障害事例を活用し，
また，有識者からの知見を取り入れつつ進め
る．	
ネットワークの計測階層の定義と併せて，評
価結果を的確にネットワーク運用者に提示可
能な記述フォーマットを，標準的な表記形式
（YAML や JSON など）を用いて定義する．	
	
(3)	ネットワーク状態計測手法の評価	
実証実験により有効性の評価を実施する．利
用するクライアント端末は，多くのユーザに
利用してもらうため，Windows 端末，Mac 端末，
Linux 端末，Android 端末，iOS 端末および
Chrome	 OS 端末を想定し，それぞれで利用で
きるアプリケーションを開発する．特にLinux
端末には小型ボードコンピュータである
Raspberry	Pi を利用し，定常的な計測評価を
行うセンサノードとして用意する．	
実ネットワークにおける評価は，定常的な運
用を行うキャンパスネットワークと一時的な
運用となるイベントネットワークを想定して
おり，複数のクライアント端末を利用した評
価を行う．	
	
(4)	無線ネットワークにおける状態評価	
ネットワーク状態計測手法の評価実験により，
クライアント環境において無線ネットワーク
の環境を評価することが困難であることが健

図 1 様々な端末による提案手法の評価環境 

 



在化した．そこで，クライアント端末におい
て無線ネットワーク状態を評価する手法につ
いても平行して取り組み，提案手法に組み込
むことを検討する．	
	
(5)	クライアント OSにおける IPv6 実装調査	
多くのユーザ環境でのネットワーク状態評価
を実現するために，提案手法のアプリケーシ
ョンを多くのクライアント OS にて実装する
必要があるが，IPv6 実装の差異が指摘されて
いる．提案手法の実装を広く展開するにあた
り，IPv6 実装の差異を明確にし，アプリケー
ション実装に反映する．	
	
４．研究成果	
以下に，先に挙げた研究の方法に沿って，研
究成果をまとめて報告する．	
	
(1)	IPv4/IPv6 ネットワーク運用モデル	
IPv6 では，クライアント端末がネットワーク
に接続した際に IP アドレスを自動設定する
手法が IPv4 と異なり二種類存在する．また，
IPv6を導入する際に用いられる一般的なデュ
アルスタックでは，IPv4 と IPv6 双方のネッ
トワーク運用が必要となり，ネットワーク障
害が発生した際の問題切り分けが複雑になる
ことや[1]，ネットワーク運用に際しても双方
のプロトコル監視が必要となるため，運用コ
ストやセキュリティリスクの増加も課題とな
る．そのため，IPv6 オンリーネットワークの
利用も現実的なものとなっている．	
	
以上のことから，IPv4/IPv6通信環境を提供す
るネットワーク形態を整理し，表 1 にまとめ
た．IPv4 と IPv6 とをそれぞれ提供する構成
と，IPv4をトランスレーションで提供する構
成に大別できる．IPv6 のアドレス設定に関し
ては，RA	(Router	Advertisement)における冗
長なフラグ構成を排除し，IPv6 アドレスやネ
ットワーク情報を RA もしくは DHCPv6 のどち
らかで提供する形態のみとしている．	
	

表 1 IPv4/IPv6ネットワーク運用モデル 

Type	 IPv4	

IPv6	

RA	

flag,opt	

Address	 DNS	

0	

DHCP	

A	 RA	 IPv4	

1	 A,	RDNSS	 RA	 RA	

2	 A,	O	 RA	 DHCPv6	

3	 M	 DHCPv6	 DHCPv6	

4	
DNS64/	

NAT64	

A,	RDNSS	 RA	 RA	

5	 A,	O	 RA	 DHCPv6	

6	 M	 DHCPv6	 DHCPv6	

	
(2)	ネットワーク接続性記述の定義	
我々が提案する，ユーザ視点によるネットワ
ーク状態計測手法では，計測階層を定義した
階層的なネットワーク計測手法を用いる．計
測階層は，ネットワーク運用のモデル化に必

要な概念として考えており，ネットワーク状
態を階層的に表現し，それぞれのレイヤにて
発生しうる障害を体系的に表現するために用
いる．インターネットは OSI 参照モデルと同
様に TCP/IP 階層モデル（4層）により通信プ
ロトコルが整理されているため，このモデル
に沿う形で以下のように整理を進め定義した．	
	
1. データリンク層（datalink）	
TCP/IP 階層モデルにおけるリンク/ネットワ
ークインタフェースと同じ層で，隣接機器と
の接続性を確認するための計測層である．ネ
ットワークインタフェースの down/up により，
リンクアップできるまでを確認する．無線ネ
ットワークにおいては，Associationが確立さ
れるまでの計測となる．計測と合わせて，リ
ンクアップにおける接続パラメータの収集を
行う．具体的には以下の項目となる．	
l 共通項目:	

MAC アドレス，インタフェース MTU	
l 有線ネットワーク:	

メディアタイプ	等	
l 無線ネットワーク:	

サービスセット識別子（SSID），チャンネ
ル，受信信号強度（RSSI），ノイズ信号強
度	等	

現時点では，無線ネットワークは無線 LAN に
限定しているが，スマートフォンなどのデバ
イスへの展開を考慮すると，3G/LTE での評価
項目を検討する必要があると考えている．	
	
2. インタフェース設定層（interface）	
TCP/IP階層モデルにおけるインターネット層
のうち，IPアドレス設定を確認する層である．
IPv4 の場合は DHCP による自動アドレス設定
の確認，IPv6 の場合は RA による SLAAC もし
くは DHCPv6 による自動アドレス設定の確認
を行う．IPv6の自動アドレス設定に関しては，
SLAAC のみ，SLAAC+ステートレス DHCPv6，
SLAAC+ステートフル DHCPv6 など様々なパタ
ーンが存在するため，評価対象のネットワー
クによる運用モデルにより評価項目が大きく
異なる可能性がある．また，RAに設定される
フラグによる挙動が OS 毎に異なることが指
摘されており，仕様上の整理が進められてい
る．インタフェースに設定された情報として
以下の項目を収集する．	
l IPv4 情報:	

IPv4 設定情報，IPv4 アドレス，ネットマ
スク，IPv4 デフォルトルータ，IPv4 ネー
ムサーバ	等	

l IPv6 情報:	
IPv6 設定情報，IPv6 リンクローカルアド
レス，RAプレフィックス情報，RAフラグ
情報（プレフィックス情報のフラグを含
む），IPv6 アドレス，プレフィックス長，
IPv6 デフォルトルータ，IPv6 ネームサー
バ	等	

	
	



3. ローカルネットワーク層（localnet）	
TCP/IP階層モデルにおけるインターネット層
のうち，同一セグメント（ローカルネットワ
ーク）における IPの到達性を確認する層であ
る．ローカルネットワークにおけるサービス
発見として mDNS（Bonjour，Avahi）や LLMNR
（Windows）を用いたサービス確認もこの層に
なる．到達性の確認対象はデフォルトルート
とネームサーバとし，通信遅延時間（RTT）の
計測を合わせて実施し収集する．	
	
4. グローバルネットワーク層（globalnet）	
TCP/IP階層モデルにおけるインターネット層
のうち，組織外の外部サーバへのIP的な到達
性を確認する層である．到達性の確認（ping
による RTT と traceroute によるパス計測）と
合わせて，パス MTU を計測する．確認する対
象のサーバとしては，本計測用に準備するサ
ーバの他に，名前解決層で用いるGoogle パブ
リック DNS サーバ等を用い，それぞれのサー
バ毎に到達性確認を実施する．	
	
5. 名前解決層（dns）	
TCP/IP階層モデルにおけるアプリケーション
層のうち，DNS による名前解決の確認を行う
層がこの層である．ドメイン名から IPアドレ
スを取得する名前解決は，アプリケーション
を利用する際に必須となる機能であるため，
独立した計測レイヤとしている．名前解決は
デュアルスタックになると IPv4 と IPv6 双方
での確認が必要であり，また，OSが提供する
resolver	API 毎に挙動が異なることが想定さ
れる．そのため，以下の調査を DHCP/DHCPv6 等
で得られたネームサーバと Google パブリッ
ク DNS サーバに対して実施する．	
l OS の resolver	API を用いた名前解決	
l レコードおよびトランスポートを指定し

た名前解決	
上記それぞれにおいて A レコードのみ，AAAA
レコードのみおよび双方を持つサーバドメイ
ン名の名前解決を実施する．NAT64/DNS64によ
るトランスレータが動作している環境の評価
もこの層で行う．	
	
6. ウェブアプリケーション層（web）	
TCP/IP階層モデルにおけるアプリケーション
層に相当する機能を確認する層で，ウェブア
プリケーション（HTTP）に特化して評価を行
う．この層では，組織外の外部サーバに対し
て HTTP での通信が可能か確認する．この他に
確認する項目として以下を想定する．	
l HTTP 通信における通信速度	
l Happy	Eyeballによる閲覧確認 DFビット

が有効なウェブサーバへの通信確認
（IPv4）	

l ISP における通信最適化処理の影響確認	
	
以上ように定義した計測階層に基づき，提案
手法による計測アプリケーションを実装した．	
	

(3)	ネットワーク状態計測手法の評価	
定義した計測階層を用いたネットワーク状態
手法を用いたアプリケーションを複数の OS
に実装し，実環境における評価実験を行った．
実装したアプリケーションは Windows 版，
macOS 版および Linux 版で，シェルスクリプ
ト（Windows 版は PowerShell）による実装を
github にて公開している．	
https://	github.com/SINDAN/sindan-client	
	
また，計測結果を収集する情報収集サーバを
構築し，計測結果を DBに蓄えつつ，対象ネッ
トワーク毎に可視化するシステムとしている．
図 2は，SSID により区別した対象ネットワー
クの計測結果を時系列に可視化した画面例で
ある．我々が定義した計測階層毎に状態を表
示することで，どの階層においていつ障害が
発生していたかを把握可能にしている．こち
らも github にて公開している．	
https://github.com/SINDAN/sindan-
visualization	
	
これらの実装を利用し，イベントネットワー
クにおける評価実験や，キャンパスネットワ
ークにおける定常的な評価実験を実施した．
定常的な評価実験には Raspberry	 Pi をセン
サデバイスとして活用し，定常的なネットワ
ーク状態計測を実現している．	
	
(4)	無線ネットワークにおける状態評価	
ネットワーク状態計測手法の評価実験により，
ネットワーク状態の品質低下の大きな要因と
して無線ネットワークの品質が考えられ，提
案手法における計測に取り入れる必要性に迫
られた．そこで，文献[2]で提案されている無
線ネットワークの制御フレームに含まれる再
送ビットを活用した無線区間の品質評価手法
の適応を進めた．利用する制御フレームには，
通信データが一切含まれない NFDF（Null	
Function	Data	Frame）を利用し，通信の覗き
見に配慮している．	
	
センサデバイスとして利用するRaspberry	Pi
には，NFDF 再送率を評価するために，通信に
利用する無線インタフェースとは別に，無線
LAN をモニタするための無線インタフェース
を用意した．すなわち，USB 無線 LAN アダプタ

図 2 情報収集サーバにおける可視化画面例 

 



を 2 つ利用する構成となる．モニタモードの
無線インタフェースにて，通信で利用してい
るチャンネルと同じチャンネルのパケットを
キャプチャし，文献[2]と同様に Type フィー
ルドにて NFDF を判定し，Flag フィールド内
の Retry 値にて再送フレームの判断を行う．
計測期間は提案するネットワーク状態計測手
法の計測頻度としている 5 分に合わせ，計測
期間毎にキャプチャした NFDF 送信数と再送
フレーム数を用いて算出する．	
	
無線ネットワークの状態評価手法の評価実験
として実際のイベントネットワークにて運用
して評価を行った．対象としたイベントネッ
トワークの一つは JANOG39 ミーティングで，
このミーティングにはのべ人数で 700 名を超
える参加者があり，多数のAPにより構成され
たイベントネットワークが運用された．提供
されたネットワークはデュアルスタックで，
同じSSIDにて2.4GHzと 5GHzの両周波数帯で
構成されていた．図 3 にセンサデバイスで評
価した NFDF 再送率（左軸）と NFDF 送信数（右
軸）の推移を示す．図 3 にて評価データが存
在していない区間は，先に述べたNFDF 再送率
評価に十分な数のデータを得ることができな
かった計測期間である場合，もしくは，セン
サデバイスがハングアップしていて再起動さ
れるまで計測ができなかった場合である．今
回の評価実験では，数回の再起動があった程
度で，初期の Raspberry	Pi でも三日間程度の
連続運用が可能であることを確認した．	
	
この評価実験により，センサデバイスを用い
たネットワーク状態計測と無線区間の状態評
価のためのパケットキャプチャを両立させる
ことが可能であることを確認し，NFDF 再送率
による無線区間のネットワーク状態が本手法
で可能であることを確認した．ただし，無線
ネットワークの品質低下による通信不全状態
が発生しなかったため，計測した評価値の有
用性を確認できておらず，今後の課題として
いる．また，今回は比較的多くの無線端末が
会場に存在しており，十分な NFDF の送信数を
確保することが可能であったが，十分ではな
い場合の評価手法に関しても検討する必要が
あると考えている．	
	
	

(5)	クライアント OSにおける IPv6 実装調査	
IPv6における自動アドレス設定は複雑な仕様
であることに加え，少しずつ追加・改良され
てきたこともあり，すべてのクライアントOS
において仕様が均質に実装されていない．そ
のため，RAに設定されるフラグによる挙動が
クライアント OS 毎に異なることが指摘され
た．2017 年 11 月時点における主要なクライ
アントOSのIPv6自動アドレス設定の挙動と，
IPv6オンリーネットワークにおける動作検証
を行った．検証結果の一部を表 2に示す．	
	
検証実験の結果，IPv6 の自動アドレス設定や
DNS クエリの実装において細かな差異が確認
できた．Windows	OS においては，他の OSと異
なり DHCPv6 クライアントが常に有効となっ
ているため，IPv6 アドレス設定時におけるロ
ジックとして注意が必要となる．Android	 OS
では逆に DHCPv6 実装がなされておらず，古い
バージョン（4.0 系）ではIPv6 オンリー環境
での動作が行えないことを確認した．その他
の OS（macOS,	iOS,	Linux 等）では大きな差
異はなく，提案するネットワーク状態計測手
法を適用することに対する大きな問題は認め
られなかった．	
	

表 2 クライアントOS毎のアドレス設定実装 
OS	 IID	 RA	DNS	 DHCPv6	 v6only	

Windows	7	 MS 独自	 ○	 ○	 ○	

Windows	8.1	 MS 独自	 ○	 ○	 ○	

Windows	10	 MS 独自	 ○	 ○	 ○	

OS	X	10.10	 EUI64	 ○	 ○	 ○	

OS	X	10.11	 EUI64	 ○	 ○	 ○	

macOS	10.12	 Opaque	 ○	 ○	 ○	

macOS	10.13	 Opaque	 ○	 ○	 ○	

iOS	9	 Opaque	 ○	 ○	 ○	

iOS	10	 Opaque	 ○	 ○	 ○	

iOS	11	 Opaque	 ○	 ○	 ○	

Android	4	 EUI64	 ×	 ×	 ×	

Android	5	 EUI64	 ○	 ×	 ○	

Android	6	 EUI64	 ○	 ×	 ○	

Android	7	 EUI64	 ○	 ×	 ○	

Android	8	 EUI64	 ○	 ×	 ○	

Chrome	OS	 EUI64	 ○	 ×	 ○	

CentOS	7	 Opaque	 ○	 ○	 ○	

Fedora	26	 Opaque	 ○	 ○	 ○	

Ubuntu	16	 Opaque	 ○	 ○	 ○	

Raspbian	 Opaque	 ○	 ○	 ○	

EUI64:	Modified	EUI-64	IID	(RFC	4291)	

Opaque:	Semantically	Opaque	IID	(RFC	7217)	

	
この検証実験により，IPv6 対応時にクライア
ントOSに設定されるIPv6アドレスはIPv4の
みの時と大きく異なることが明らかになった．
このことを受け，ネットワーク管理における
課題を運用面と実装面から整理して考察した．
運用面では，一様にステートフルでのアドレ
ス管理ができない状況であることから，セキ
ュリティインシデント対応時のトレーサビリ
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図 3 NFDF再送率の評価結果 
 



ティに関して課題があり，IPv4 とは異なる管
理手法の導入が必要と考えられる．実装面で
は，デュアルスタック運用で機器のメモリ資
源が切迫することが予想でき，機器導入時に
おいて考慮が必要であることを指摘した．	
	
(6)	まとめ	
本研究では，IPv6 時代に即したユーザ視点で
のネットワーク状態計測手法を提案した．提
案手法はネットワーク計測を階層的に実施す
ることで，IPv4/IPv6デュアルスタック環境な
どの複雑なネットワーク環境においてもネッ
トワーク状態をユーザ側から的確にネットワ
ーク運用者に伝えることを可能にする．提案
手法を複数のクライアント OS への実装し評
価実験を行うことで有用性を示すことができ
ている．また，IPv6 実装の差異によるネット
ワーク運用の負荷増加やネットワーク機器へ
の課題も明らかにした．	
	
今後は，本研究の成果を継続的なネットワー
ク運用に適用し，各階層における計測項目の
相関分析などを実施し，ネットワーク障害予
兆評価などへの応用を検討する予定である．	
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