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研究成果の概要（和文）：TLIFESにおいては行動判定の制度を大幅に向上させた。また、位置情報がサーバにあ
ることを利用して、災害が発生したときの安否確認システムの機能を実現した。NTMobileにおいては、LINUXに
おいて、NAT越え問題、移動透過性などの基本機能の確認を行った。この機能をLINUXのTUNアプリケーションで
実現することにより、既存のアプリケーションをそのまま使えるようにした。またAndroidに移植し、同様に既
存アプリケーションをそのまま使えるようにした。
以上の成果により、TLIFESサーバを各家庭に設置する分散化型TLIFESが実現できるメドを得た。

研究成果の概要（英文）：In TLIFES, we have greatly improved the behavior recognizing system. Also, 
by utilizing the fact that the location information exists in the server, we realized the function 
of the safety confirmation system when a disaster occurred. In NTMobile, we have confirmed the basic
 functions such as NAT traversal problem and mobility functions on LINUX. By realizing these 
functions in a TUN application of LINUX, we made it possible to use existing applications as they 
are.
We also ported the functions to Android terminal and also made it possible to use existing 
applications as they are.
Based on the above results, we obtained confirmation that distributed TLIFES, which the TLIFES 
server is set in each house, can be realized.

研究分野： モバイルネットワーク
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様 式 Ｃ－１９、Ｆ－１９－１、Ｚ－１９、ＣＫ－１９（共通） 

１．研究開始当初の背景 
我が国においては、少子高齢化と核家族化

が進んでいる。高齢者の安全で安心な暮らし
を見守り、高齢者の社会参画や QOL 向上のた
め、様々な活動を支援することが重要である。
高齢者を一般市民が見守り、協力して生活で
きる社会は、国民全体に安心感を与え、さら
に先進国としての誇りを保つための重要な
要件である。 
一方、IT技術の目覚しい発展により、新た

なサービスの提供が可能になっている。高齢
社会の要件を満たすために、ITの最新技術を
活用することは意義がある。 
 
２．研究の目的 
TLIFES (Total LIFE Support system)は、

スマートフォンの技術とモバイルネットワ
ークの技術を駆使したオリジナルの見守り
システムである。スマートフォンのセンサに
より取得した情報を定期的にインターネッ
ト上のサーバに蓄積し、有事にこの情報を共
有し相互扶助を行うことができ、見守りシス
テムとして極めて有用である。しかし、現状
の TLIFES は個人情報がインターネット上の
サーバに蓄積されていくため、厳重なサーバ
管理が必要であり、普及のネックになること
が想定される。 
一方、我々はネットワークの制約をすべて

除 去 で き る オ リ ジ ナ ル 技 術 NTMobile 
(Network Traversal with Mobility)を研究
開発している。そこで、NTMobile と TLIFES
を組み合わせ、TLIFESサーバを各家庭のプラ
イベート空間内に設置する「分散型 TLIFES」
を実現する。家族単位の見守りになるため、
サーバは小型の装置でかまわない。サーバが
プライベート空間に設置されることから、プ
ライバシ情報に係わる情報は外部に漏れる
心配は少ない。このようなシステムであれば、
サービスの開始も容易であり、普及が見込ま
れる。 
 
３．研究の方法 
今回のプロジェクトでは、TLIFES で培っ

たノーハウ、すなわち Android の特性、セン
サ類の操作に係わるノーハウを最大限活用
する。同時に行動判定の精度向上、災害発生
時の安否確認機能など、TLIFES のさらなる
機能強化を行う。実用性の高い技術とするた
め、SP の消費電流の低減にも注力する。 

NTMobile については、分散型 TLIFES の実
現のために以下のことを実施する。すなわち、
LINUX上で検証されている NTMobileの基本機
能を Android へ移植する。また、LINUX 上の
アプリケーションをそのまま利用できるタ
イプの NTMobileを実現する。 
研究代表者、および連携研究者の指導のも

と、複数の大学院学生が詳細な仕様検討を行
い、実装作業と評価を行う。 
 
 

４．研究成果 
分散型 TLIFES を構成する技術は、TLIFES

と、NTMobileである。以下にそれぞれについ
ての成果を示す。 

 
(1)TLIFES 
①TLIFES の基本機能 
TLIFES はスマートフォンを住民の必須アイ
デムと位置づけ、相互に情報を共有するシス
テムである。通常時には、スマートフォンを
家族を含むコミュニティを生成するための
ツールとして利用する。このとき、スマート
フォンの各種センサから取得した情報（位置
情報、行動情報など）を定期的にインターネ
ット上のサーバに蓄積する。サーバ上ではユ
ーザごとにデータベースを構築し、新規報告
データと過去の履歴情報から推測して、アラ
ームの兆候があるかどうかを調べる。アラー
ムを検出したときは、あらかじめ登録してお
いた見守る側のメンバー（以下ウオッチャ
ー）に対してメールを送信する。ウオッチャ
ーは即座にサーバ内に蓄積された高齢者な
どの見守り対象の人（以下対象者）のライフ
ログを確認することができる。その後必要に
応じて、ウオッチャーと対象者の間で、音声
会話やチャットなどと連携して情報交換を
行う。このように，通常時からライフログを
蓄積しておき、有事にその内容を即座に利用
できるようにするのが TLIFES の特徴である。
有事とは、個人の異常を検出したときだけで
なく、災害発生時の避難活動も含めることが
できる。 
 
②TLIFES の基本機能充実 
以下に今回のプロジェクトで実現した機能
を示す。TLIFESの機能の一部として行動判定
の機能を充実させた。これまでは加速度セン
サだけで行動を判定していたが、揺れの少な
い地下鉄などの乗車中の判定が難しかった。
そこでモータに反応する磁気センサを併用
することにより、乗車中の判定精度を大幅に
向上させた。以上の処置により、行動情報の
判定精度は常時 95%程度を確保できるように
なった。 
この判定結果は行動情報の履歴として蓄積
するだけでなく、
GPS の起動条件と
して利用する。ユ
ーザが移動したと
判断した時にのみ、
GPSを起動し、必要
最小限の消費電力
により位置の履歴
を管理できるよう
になった。 
次に、個人の位置
情報が常にサーバ
上で把握されてい

ることを利用して、
災害発生時専用の 図１ 安否確認掲示板 



掲示板システムを新たに開発した。図 1 に安
否確認掲示板のトップページを示す。このシ
ステムでは位置情報がサーバ側に蓄積され
ていることを利用し、災害発生時に家族の位
置を即座に共有できるという特徴がある。ま
た、チャットアプリケーションと連携するこ
とにより、操作性を向上させた。さらに、位
置情報については、公開するかどうかをメン
バに問い合わせをすることによりプライバ
シの確保にも留意した。さらに、家族のうち
のひとりが災害の中心近くにいる場合、自動
的に掲示板を立ち上げる機能を開発中であ
る。 
 
(2)NTMobile 
①NTMobileの意義 
現状の IPネットワークには、NAT越え問題の
存在、IPv4/IPv6 非互換性、移動透過性が難
しいなど様々な課題がある。クライアント/
サーバ型通信モデル（以下 CS モデル）は、
インターネット上にサーバを設置すること
によりこれらの制約を回避することができ
る。しかし、CS モデルには管理面と性能面
において大きな課題がある。すなわち、管理
面では、万全のセキュリティ対策が必要であ
ることと、二重化対策が必須である。性能面
では、サーバによる処理ネックと通信遅延の
増大が挙げられる。 
NTMobile はネットワークの制約をすべて除
去したエンドツーエンド通信モデル（以下
E2E モデル）を実現できる。E2E モデルでは
ネットワークはあたかも巨大な LANとみなす
ことができる。 
図 2に示すように、NTMobile はインターネッ
ト上に NTMobile をサポートする装置群を設
置するが、エンドユーザがこれらの装置を意
識する必要はない。エンドユーザは自分が操
作する端末に、NTMobile対応のアプリケーシ
ョンを実装することによりエンドツーエン
ドの世界に移行できる。既存のネットワーク
機器を変更する必要はない、エンド装置のカ
ーネルを改造する必要がないという特徴が
ある。 
 
②NTMobileの機能充実 
これまでの NTMobile は、カーネルを改造し
なくてよいかわりに、アプリケーション側が
NTMobile を意識する必要があった。今回のプ
ロジェクトを通し、アプリケーションが
NTMobile を意識する必要のないシステムの

実現に成功した。この方式では、 NTMobile 
の機能を TUN アプリケーションとして実現
し、既存のアプリケーションをそのまま使え
るようにする。TUN/TAP インタフェースは、
トンネル通信を実現するために OS が提供す
る機能で、ユーザアプリケーションにより生
成されたパケットをネットワークに送信す
る直前にフックし、ユーザ空間のアプリケー
ションへ渡す仕組みである。TUN アプリでは
フックしたパケットに対し、Mobile 用パケ
ットの処置を施すことにより、ユーザアプリ
に一切手を加えることなく NTMobile 機能を
実現する。 図 3 に提案方式におけるカプセ
ル化の様子を示す。カプセル化処理はユーザ
空間の TUN アプリとカーネルで分担して行
うことができ、 カーネルの改造が不要なだ
けでなく、既存のユーザアプリケーションを
そのまま利用できる。 
次に Androidへ同様のしくみを移植し、既存
アプリケーションで利用できるようにした。
Android の場合は、ルート権限が不要な
VPNService が一般ユーザに公開されており、
TUN 型 NTMobile と同様の機能を実現できる。
Android の場合は TUN アプリに相当する部分
を Javaで実現し、動作検証を行った。 
 
以上の成果により、既存の LINUX サーバ

/Android 間アプリケーションを NTMobile 上
で実現する仕組みが整った。TLIFESはまさに
LINUX サーバと Android 間のアプリケーショ
ンである。TLIFESサーバを家庭内のプライベ
ート空間に設置し、家族単位の見守りシステ
ムを実現することができる。家族単位である
ことから、TLIFESサーバはラズベリーパイの
ような小型装置でかまわない。 
今回の成果は分散化 TLIFES にかかわらず、
あらゆるアプリケーションにも適用できる
と考えられる。 
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