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研究成果の概要（和文）：本研究課題では垂直に分割された２つのデータセットに対するロジスティック回帰を
安全に実行する新しいプロトコルを提案する．提案方式は，反復再重み付け最小二乗(IRLS)を適用し，従来より
も少ない繰返し回数で収束する効率の良いプロトコルである．従来の最小勾配法(SGD)の収束回数30,000回と比
較して，提案プロトコルは7回で収束する．大規模な国内の患者の診療情報を含む診療情報データベース(DPC)を
用いて，その実現可能性を評価している．提案により，対象患者の機微情報を関連組織に漏洩することなく，死
亡確率のみを予測することを可能とする．疑似データによる本方式のパフォーマンスと精度の評価を与えてい
る．

研究成果の概要（英文）：In this study, we propose a new secure protocols for privacy-preserving 
logistic regression of two vertically partitioned datasets. Our protocol is efficient in the sense 
that coefficients of logistic model are converged in few iterations by using the Iteratively 
Re-weighted Least Squares (IRLS). In the comparison to one of the existing work using the stochastic
 gradient descent (SGD), our protocol improved the performance of estimate from 30,000 to 7 
iterations. We study the feasibility of the proposed protocol over the the Diagnosis Procedure 
Combination (DPC) database, a large-scale claim-based database of Japanese hospitals that contains 
confidential status of patients. Our scheme allows to estimate the probability of death with some 
patient information without revealing confidential data to the other party. Using the toy dataset 
and the trial implementation of the proposed scheme, we examine the accuracy of the proposed scheme 
and study the feasibility.

研究分野： セキュリティ，プライバシー

キーワード： 医療情報　ビッグデータ　プライバシー保護
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１．研究開始当初の背景 
人口高齢化，医療・介護の需要増加を背景

に，疾病リスクの分析，医療資源の効率的配

分を目的とする医療情報の電子化が進んで

いる．医療の大規模データベースの種類は多

岐に渡るが，数十万から数十億人レベルの患

者レコードに，多数の複雑な属性が含まれる．

異なるデータベースには異なる患者属性が含

まれるが，共通する属性も記録されており，そ

れらを統合することで，より多くの属性情報が

データベース間で共有でき，さらに進んだ臨

床疫学的な分析や医療サービス品質の評価

が可能になる．しかし現状では，過剰な個人

情報保護がそれを拒んでいる． 

医療データを用いて，手術の術式の違いに

よって，死亡に至るリスクの違いを評価するこ

ととする．まず，データが複数の病院に分散管

理されている問題がある．これらを統合して解

析しなくては十分なデータが得られないが，そ

のためには十分な漏えい対策をする必要があ

る．更に，喫煙などの生活習慣の違いが解析

結果を歪める交絡因子となる点も重要である．

正確な術式間の比較を行なうためには，交絡

因子が死亡率に及ぼす影響を排除しなくては

ならない． 

複数の病院を横断した調査をするためには，

名前を仮名化したり，属性の一部を削除したり

する匿名化の対策を施してデータを集約する

ことが検討されている．単なる匿名化では精

度とプライバシー保護を両立させることが出

来ないと言える．特に医療情報を用いた臨床

疫学においては，安全性と精度に高い要請が

あり，匿名化に代わる安全な技術が望まれて

いる． 
 
２．研究の目的 
この問題に対して，互いのデータセットを秘

匿したまま協調して分析を実施して，共通の

知識を安全に抽出するプライバシー保護デー

タマイニング(PPDM)の研究が精力的に進め

られている．PPDM の主流は，加法準同型性

を満たした公開鍵暗号(Paillier 暗号など)を

要素技術として用い，暗号化されたまま複雑

なデータマイニングを実行し，そのマイニング

された結果だけを復号して明らかにする．暗

号化の為の大きな計算時間が必要だが，匿

名化で生じる精度の劣化はなく，暗号化アル

ゴリズムの安全性に基づいて再識別されるリス

クも低い．これまでに，ベクトル内積，積集合，

ベイズ推論，決定木学習，相関ルール抽出な

ど基本的なデータマイニングアルゴリズムの多

くが PPDM の枠組みで実行できることが示さ

れている．  

しかしながら，医療ビッグデータの応用にお

いては，前述した交絡因子の排除が必要であ

った．この為，従来の疫学コホート研究では多

重ロジスティック回帰が広く利用されている．

死亡に至る確率を，複数の要因の線形関数

を入力とするシグモイド関数(1/1+exp(-Z))で

定義し，そのオッズ比を考えることで他の交絡

因子を調整した評価を与える．ただし，通常の

回帰分析とは異なり，その尤度推定の為には

連立方程式を代数的に解くことが出来ず，最

急降下法などの逐次解法を用いる必要がある．

この処理は，大きな通信コストのかかる

PPDM には適しておらず，これまでに効率的

な解法は知られていない． 

そこで，本研究では，複数の病院に分散さ

れた医療データを秘匿したままで，ロジスティ

ック回帰を実行する秘匿計算暗号プロトコル

を研究する．病院 A, B, Cに分散管理された

年齢や術式(P, C)などのデータベースがあり，

それらを暗号化して交換し，暗号化されたまま

でロジスティック回帰にかけ，その結果である

オッズ比だけを得る．こうして，例えば開腹出

術に対するカテーテル手術のリスクの削減を

正確に安全に算出することを可能とする． 
 
３．研究の方法 
 医療データに対してロジスティック回帰

を実行するプライバシー保護データマイニ

ング（PPDM）技術を開発するため，次の



手順で研究を進める．医療情報の実験用疑

似データベースを構築するともに，現実の

疫学コーポレート研究で要求されるスケー

ラビリティ等の要求条件を明らかにする．

また，論文を中心に PPDM プロトコル技

術に必要とされる要素技術を調査すると同

時に，多重ロジスティック回帰を計算する

数値計算手法を調査，PPDM に適したアル

ゴリズムを選出する．その上で，水平分割

秘匿ロジスティック回帰のための暗号プロ

トコルの構築を開始する． 
 
４．研究成果 

4.1 PPDM プロトコルの調査 

従来，加法準同型性暗号には大きな計算コ

ストがかかり，事前に決められたアルゴリズ

ムを実施することに制約があった．そこで，

目的変数のブール演算を秘匿したままで行

う暗号プロトコルを提案し，プライバシー保

護決定木学習を構成した．本研究成果は，雑

誌論文 1にまとめている． 

プライバシーを保護して疫学などの解析を

実現する匿名加工技術による研究を進めた．

与えられたデータの特性に応じてリスクが

変わるため，Zipf モデルを提案し，交通系

IC カードのデータに適用して，そのリスクを

解析した．この成果を雑誌論文 1と 2にて発

表している．論文 1は，情報処理学会の英文

誌 Journal of Information Processing (JIP)

の論文賞(JIP Outstanding Paper Award)を

受賞した．  

4.2 ロジスティック回帰を行うプライバシー

保護暗号プロトコル 

多大な計算コストのかかる PPDM に適してい

るアルゴリズムとして，反復再重み付け最小

二乗法 IRLS を選出した．IRLS は収束効率が

良く，多くのロジスティック回帰で採用され

ている効果的なアルゴリズムである．加法準

同型性を満たした公開鍵暗号で，このアルゴ

リズムを実施するシステムを試験実装し，そ

のパフォーマンスを評価した． 

4.3  現実データを用いた実証実験 

現実の医療データを用いて，線形重回帰を

秘匿して行うシステムを開発した．本研究は，

Java を用いて実装して，現実の 5000 名の診

療情報から成るDPCデータセットに適用して

その実現可能性を評価した．本研究は，

DICOMO の優秀論文賞を受賞している． 
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