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研究成果の概要（和文）：本研究では，授業の予習用に提供された動画データに電子透かしを埋め込み，学生の
自学自習の状況を教員側で常にリアルタイムに把握できるオンライン自学自習システムを開発した。ウェブ形式
の教材に学生がログインして動画を閲覧すると，動画像に埋め込まれたマーカが自動的に抽出され，ビデオ教材
を閲覧したエビデンスとして教員側に送られる。埋め込まれたマーカは，動画を閲覧する際には人間の視聴覚で
はほとんど認識できず，かつ，従来の動画電子透かし技術に比べて高速に抽出できるものとなった。電子透かし
には画像特徴量を応用した方式を用い，高い抽出制度を保証することができた。

研究成果の概要（英文）：In this study, an online active learning system based on digital video 
watermarking techniques has been developed. In the developed system, teachers can grasp how much the
 students' self studies progress by utilizing the markers embedded into the video learning 
materials. When a student logs in the web-based system and watches the video materials, the embedded
 markers can be extracted automatically and sent to the servers on the teachers's side. It is quite 
difficult to recognize the embedded markers on the stego video materials. The markers can be 
extracted quite faster than the previously proposed watermarking schemes since image feature 
quantities such as AKAZE are employed to embed the watermarks. In addition, the embedded watermarks 
can be extracted successfully by utilizing these image feature quantities. 

研究分野：情報理論
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様 式 Ｃ－１９、Ｆ－１９－１、Ｚ－１９、ＣＫ－１９（共通） 

１． 研究開始当初の背景 
(1) 社会的必要性と関連研究 
米国を中心として，大規模オンライン講座
（MOOCs : Massive Open Online Courses）
などのビデオ教材や情報通信技術（ICT）を
活用した教育サービスが世界的な関心を集
め，高い評価を得ている。一方，これらの教
材を使用して，学生の学習意欲を高め，従来
行なわれてきたような一方向的な授業では
なく，学生自らが主体的に学ぶアクティブ・
ラーニング（能動学習）型授業の重要性も叫
ばれ，さまざまな取り組みが行なわれている。
中でも，ビデオ教材などで学生が自主的に予
習を行ない，授業時には予習に基づくグルー
プ討論や高度な演習・実習を行なう，いわゆ
る反転授業のような取り組みも広がりを見
せている。 
このような授業形態においては，学生の自
主的学習が極めて重要であるが，学生個人の
取り組み方や学習の程度には個人差があり，
これらを教員が正確に把握して，成績評価に
活かすことは容易ではない。また，反転授業
等におけるグループ討論や，授業後のレビュ
ーの結果として得られた達成度を明確かつ
客観的に評価する方法も必ずしも確立され
ていないため，教員の裁量による部分が大き
く，公平な成績評価，ひいては授業方法その
ものの客観的評価が困難であるという実情
も指摘されている。 
この研究では，ビデオ教材などの動画デー
タに，人間の視聴覚では認知できない形式で
マーカを埋め込み，学生が教材をすべて視聴
しなければ，授業開始前までに教員にその事
実がフィードバックされるなどの仕組みを
取り入れる。また，学習後に学生がオンライ
ンで授業のレビューを行なうことで，事前の
自学自習と実際の授業による理解度を自動
的に記録として残すことにより，自動的に学
習のポートフォリオが作成され，学生・教員
が学習の進捗や成果を共有し管理できる仕
組みも導入する。 
電子透かしを応用した教育システムとし
ては，印刷物に電子透かしを埋め込み，カメ
ラなどで撮影することで，タブレットなどの
携帯端末を用いて学習できるものなどが報
告されているが，動画像に秘密情報を埋め込
み，学習成果や進捗の管理に活用するような
取り組みは知られていない。 
(2) 既往研究の成果と着想に至った経緯 
研究代表者らは，平成 21〜23 年度の科学
研究費補助金（基盤研究(C)一般）「相関特性
の優れたスペクトル拡散系列に基づく安全
性の高い情報ハイディング技術の開発」（課
題番号 21560423），および平成 24〜26 年度の
同補助金「高性能なスペクトル拡散型電子透
かしを防災サイレンに応用した防災無線シ
ステムの開発」（課題番号 24510240）におい
て，完全相補系列と呼ばれる理想的な相関特
性をもつスペクトル拡散系列を応用した電
子透かしを静止画像および音声信号に導入

する技術およびこれを応用したシステム開
発に従事してきた。これらの研究で開発され
た方式は，耐雑音性・耐攻撃性に優れ，透か
しが原信号へ与える影響も少なく，かつ埋め
込まれた秘密情報を正確に抽出できること
が示されている。動画像は原則として静止画
像の時間推移によって表現されるため，これ
までに開発された方式は動画像信号にも応
用が可能である。また，動画像と同様に時間
的に推移する音声信号においても，用いた系
列の優れた相関特性から，信号の同期捕そく
が容易であるなどの特長があり，この点も動
画像に適用した際に有効であると考えられ
る。 
以上の成果および考察を踏まえ，研究代表
者等は，同方式をビデオ教材に適用すること
で，改ざんや削除といった不正な攻撃に強く，
人間の目や耳で認知することが難しい上，信
号の同期をとりながら正確な抽出が可能で
あるようなマーカを埋め込むことができる
と考えた。このようなマーカを活用すること
で，正確かつ公平に学生個々の学習状況の確
認や達成度評価を行なうことができると考
えるに至った。 
 
２． 研究の目的 
本研究で提案する教材システムは，動画像
に適した電子透かし方式，同方式でマーカを
埋め込むためのソフトウェア，同ソフトウェ
アで実際にマーカが埋め込まれたビデオ教
材，動画を再生しながら抽出したマーカを用
いて進捗管理を行なうためのソフトウェア，
および，安全かつ効率的に学習成績等の情報
共有ができるオンラインシステムから構成
される。本研究の目的は，以下の 3点に分類
できる。 
(1) 完全相補系列を利用した電子透かし方式
のビデオ信号への応用および特性解析 
(2) ビデオ信号へ埋め込まれたマーカを活用
して学習成果の管理が可能なオンライン
教材の開発 
(3) 提案方式を用いた能動学習型モデル授業
の構築と運用および評価 
まず，(1)では，従来の研究で提案してき
た完全相補系列を用いた電子透かし方式を，
ビデオ教材を想定した動画像信号へ適用す
る。埋め込み方式としては，動画像のすべて
のフレームではなく，静止画像とみなすこと
ができる，あらかじめ指定された数枚のフレ
ームのみに埋め込むことを考え，これらすべ
てを読み込むことで必要な情報を抽出する
ことを検討する。その結果として，耐雑音性，
抽出精度，処理速度等の面から優れている方
式を策定する。また，特性解析においては，
現実的なインターネット環境を用いて，オン
ラインで動画を再生しながら処理した場合
の受信特性についても検討する。 
一方，(2)では，ビデオ教材に自動的にマ
ーカを埋め込むソフトウェア，学生がビデオ
教材を視聴しながら，バックグラウンドでマ



ーカを検出し，再生時間などのデータを教員
へフィードバックしたり，データを蓄積した
りするソフトウェア，および，学習後のレビ
ューなどをオンラインで提出し，教員と学生
が学習の進捗状況などを共有するソフトウ
ェアを開発する。学生がビデオ教材を正しく
視聴していることを検出するために，再生時
間を記録するほか，ランダムなタイミングで
学生に画面をクリックさせるなどの操作を
持たせる機能を付する工夫なども取り入れ
る。 
(3)では，上記の(1)，(2)で開発したビデ
オ教材，オンラインソフトウェアを用いて，
効果的に能動学習型の授業を行なえるよう
なモデル授業を構築し，高専本科生を対象に
実施する。事前に予習としてビデオ教材を学
生に視聴させ，反転授業を行ない，授業後に
は学生自身によるレビューを実施する。運用
の結果は，同教材を使用しなかった年度と使
用した年度における学習への取り組み状況
や達成度評価などの指標を用いて，定量的に
比較・評価する。 
以上の研究成果を，学内外に開示し，アク
ティブ・ラーニングの実施例として情報共有
を行なう。 
 
３． 研究の方法 
(1) 動画電子透かし方式の検討と特性検証 
従来の研究で開発した完全相補系列を用
いた電子透かしアルゴリズムをビデオ信号
に導入するにあたり，静止画像ないし音声信
号の周波数領域ではなく，映像の 1フレーム
画像そのものに透かしを埋め込むことにな
るため，その場合における映像への影響，抽
出精度，処理速度などの特性検証を行ない，
本研究でどのような方式を採用するかを検
討する。特性の検証は計算機実験で行なうが，
実際のインターネット環境でオンライン視
聴した場合の性能についても映像の品質や
処理速度の面から評価を行なう。 
(2) マーカの自動埋め込みソフトの開発 
ビデオ教材に対して，提案した電子透かし
方式を用いてランダムな位置にマーカを自
動的に埋め込むプログラムを作成する。また，
学習者がランダムな間隔で再生画面をクリ
ックないしタップするような可視マーカも
表示し，教材のすべての部分を学習者が視聴
しなければならないような仕組みを工夫す
る。 
(3) ビデオ教材視聴ソフトの開発 
学習者がビデオ教材を視聴しながら，教員
に学習の進捗状況を自動的にフィードバッ
クできるソフトウェアを開発する。ビデオ教
材を再生中に，埋め込まれているマーカをバ
ックグラウンドで抽出し，これらのマーカが
すべて抽出されていることをチェックする。
また，前述の通り，このソフトウェアでは，
視聴画面上に現れる可視マーカを学習者が
すべてクリックまたはタップすることを要
求する。埋め込まれたマーカがすべて抽出さ

れ，可視マーカがすべてクリックされれば，
学習者がすべてのコンテンツを視聴したと
判断し，そうでなければ，学習者の事前視聴
が不十分であると判断し，教員に状況をフィ
ードバックするように工夫する。 
毎回の授業終了後に学生がオンラインで
授業のレビューを行ない，授業前と後におけ
る理解度にどの程度の差が出たのか，などの
ポートフォリオを記録するためのソフトウ
ェアを開発する。また，学生のビデオ視聴に
よる学習状況も合わせてデータベース化し，
教員と学生がデータを共有できるようにす
る。また，教材へのマーカの埋め込みに用い
た系列から秘密鍵を生成し，これらを用いて，
教員や学生に臨時パスワードを生成して使
用させるなどの仕組みを導入し，個人情報な
どが漏えいしないよう，安全性の高いデータ
管理システムとなるように配慮する。 
(4) 教材の作成と授業の実践および評価 
本研究でモデル授業として定める授業の
ビデオ教材を作成する。開発した教材システ
ムを用いた能動学習型授業のシラバスおよ
び実施方法について検討を行ない，実際に授
業を実施する。また，本研究で開発するシス
テムを使用する場合と使用しない場合のそ
れぞれについて，学生の理解度や授業の達成
度などの観点から授業アンケートなどを用
いて授業評価を行なう。 
(5) 研究のまとめと研究成果の公表 
上記(1)から(4)の研究成果について，口頭
発表および論文投稿を行なう。 
 
４． 研究成果 
研究期間全体を通じた成果としては，能動
学習用の動画教材を作成するにあたり，性能
の高い画像電子透かし方式および動画電子
透かし方式を開発し，その成果を検証するこ
とができた。その結果，従来提案されていた
方式と比較し，高速に処理することが可能で，
動画像の再生品質への影響を低く抑えた上
で，低い誤り率で情報が抽出可能であること
が示された。また，動画教材を公開・閲覧す
るシステムも開発することができた。具体的
な成果について，項目ごとに以下に記す。 
(1) 画像電子透かし方式の応用 
従来まで研究してきたスペクトル拡散系
列の相関特性を利用した電子透かし方式を
ビデオ映像に応用する方法について検討し
た。具体的には，ビデオ映像から特定のフレ
ームを抽出し，これに画像電子透かしに類似
した方式で情報を埋め込む方法を提案し，特
性検証の結果，大きな問題なく動作すること
を確認した。  
(2) 画像特徴量を用いた電子透かしの導入 
情報抽出時に抽出すべきフレームが正し
く抽出されない，いわゆるフレーム同期ずれ
の問題が発生することを指摘し，画像特徴量
などを利用することでこれを回避する方法
を提案し，有効であることを確認した。 
さらに，動画の各フレームに同じ情報を埋



め込み，複数フレームから多数決によって埋
め込み情報を特定する方法を実装し，性能を
検証した。この結果，多くの動画像において，
正確に埋め込まれた情報を抽出できること
が示された。 
(3) DCT-OFDM 方式の応用 
静止画像向けの電子透かし方式として知
られる DCT-OFDM 型電子透かし方式にロバス
ト性の高い画像特徴量を導入することによ
り，同期処理等を高速化し，ビデオ信号に導
入してもコマ落ちなどの問題が生じないよ
うに改良することができた。 
(4) ホスト信号を近似する方式の導入 
画像用の電子透かし方式の改良として，従
来のように埋め込み情報を単に周波数領域
に加算するのではなく，ホスト信号の周波数
スペクトラムを埋め込み系列を用いて近似
し，置き換える方法を提案し，この効果を検
証した。その結果，スペクトラムが一定の条
件を満たしている周波数成分だけを選択し
て埋め込むことにより，高い性能を得られる
ことが判明した。 
(5) 耐攻撃性に関する検討 
悪意ある攻撃がステゴ動画データに加え
られた場合にも正しく情報抽出が行なわれ
るかどうか，いわゆる攻撃耐性に関する検討
を行なった。その結果，画像特徴量などを導
入することで，特定の攻撃については効果は
認められたものの，完全に情報の抽出が行な
われない例などもあり，今後に課題が残され
た。 
(6) 教材システムの開発 
マーカを自動的に埋め込む機能とすべて
のマーカを抽出しなければ学習のエビデン
スとならない機能を付与することは，電子透
かしの特性検証に用いたプログラムを拡張
することで十分に対応可能であることが確
認できた。 
また，オンライン教材として公開する際に，
独自で開発した動画ビューワにすべての機
能を盛り込むのではなく，Blackboard など既
存の e-ラーニングプラットフォームを併用
することも検討した。さらに，教員が電子透
かしを含んだ画像を公開したり，学習者が動
画を閲覧したりできるようなプラットフォ
ームをウェブ形式で開発した。このシステム
では，教員側では本研究で開発した方法で電
子透かしを埋め込んだ動画教材をアップロ
ードすることができる。学習者は，個別の ID
とパスワードでログインした後，公開された
教材を閲覧することにより，自動的にマーカ
が抽出され，閲覧の証拠として，教員側に抽
出されたデータがフィードバックされる。こ
れにより，学習者の事前学習状況が教員側で
把握できるように設計されている。 
(7) 授業の実践と評価 
実際に本システムを導入するモデル授業
科目としては東京高専情報工学科 5年の「符
号理論」を採用し，同科目において事前予習
を前提とした反転授業を実施した。事前予習

用の教材は，ウェブページを通じて学生に公
開した。本システムを導入せずに実施した半
期の授業終了後に受講学生を対象にアンケ
ート調査を行なった結果，通常の座学の授業
よりも関心を持って授業に望んでいたこと，
また，事前予習を行なわなかった学生もいた
反面，授業内容の習熟度は比較的高かったこ
とが検証された。 
開発した学習システムを実際の授業に導
入して効果を検証することについては，研究
期間内に十分な検証までは至らなかった。今
後，「符号理論」の授業で段階的に導入し，
授業アンケート等で学習効果を検証して，シ
ステムを用いなかった場合の検証結果と比
較を行なうこととした。 
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