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研究成果の概要（和文）：デジタル指紋理論及びグループ検査理論に共通する組合せ構造の性質を調べ，その組
合せ構造を構成し，関連するアルゴリズムを開発した．（１）強分離可能符号やマルチメディアIPP符号を導入
し，不正ユーザー追跡アルゴリズムを開発した．（２）分離可能符号やframeproof符号，マルチメディアIPP符
号，traceability schemeなどのサイズに関するtightな上界と下界を導いた．（３）完全ハッシュ族や最適な分
離可能符号，強分離可能符号，マルチメディアIPP符号の無限系列を構成した．（４）拡張円分法によりゼロ差
均衡関数の無限系列を構成した．情報通信用符号系列も数多く構成した. 

研究成果の概要（英文）：We have investigated properties and construction of combinatorial structures
 common to digital fingerprinting and group testing, and developed tracing/ identification 
algorithms based on these structures. We have introduced strongly separable codes and multimedia IPP
 codes, and developed tracing algorithms based on these codes. We have derived tight upper and lower
 bounds on the sizes of separable codes, frameproof codes, multimedia IPP codes, and traceability 
schemes. We have constructed infinite series of perfect hash families, optimal separable codes, 
optimal strongly separable codes, and optimal multimedial IPP codes. We have used generalized 
cyclotomy to construct infinite series of zero-difference balanced functions, and then constructed 
many sequences used in communication. 

研究分野： 組合せ論
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様 式 Ｃ－１９、Ｆ－１９－１、Ｚ－１９、ＣＫ－１９（共通） 

1. 研究開始当初の背景 
 

（１）デジタル・コンテンツはいくらコピー
を重ねても劣化しないという性質上，違法コ
ピーを如何に防ぐかは重要な問題である．デ
ジタル指紋とは，個々のコンテンツにユーザ
ーを特定する指紋と呼ばれる識別コードを
ユーザーに分からないように埋込んでおき，
コンテンツが不正に流通した際に，埋込まれ
た指紋から違法にコピーされたものかの判
定，および違法コピー作成者を追跡する技術
である． 
 複数の正規のユーザーの何人かが結託し
て攻撃を行うと，元々埋込まれた正規の指紋
から改ざんされてしまうため，不正ユーザー
を追跡できないだけでなく，無実のユーザー
が告発される恐れもある． 
 
（２）Boneh・Shaw（引用文献 1）は結託攻撃
問題を解決するために，1998 年にデジタル指
紋を導入し，結託攻撃に対して耐性を持つ
frameproof 符号など指紋符号を提案した．そ
れ以来，デジタル指紋理論が盛んに研究され
てきた．しかしながら，違法コピー作成者の
見逃しやえん罪を防ぐために，指紋符号の符
号長を極めて長くする必要があったり，確率
的符号を使ったり，効率の悪い違法コピー作
成者追跡アルゴリズムを利用したりする必
要があった．  
 
（３）一方で，グループ検査理論と呼ばれる
分野では，多くの検体の集合のなかで，ある
特徴を持つ検体が非常に少数含まれている
と仮定する．それらの少数の検体を効率よく
識別するために，個々に一つ一つの検体をテ
ストするのではなく，様々な組合せの検体の
部分集合を混ぜて一つの検体にしたもの（プ
ールと呼ぶ）を多数作る．各プールに対して
テストを行い，その結果から，特徴を持つ検
体（陽性アイテムと呼ぶ）を識別する検査方
法が用いられる．グループ検査は (0,1) の
結合行列で表せる．グループ検査は Dorfman
（引用文献 2）により提唱され，以来グルー
プ検査理論は DNA library screening など生
物情報学への応用研究が盛んになってきた． 
 
（４）Cheng・繆（引用文献 3）はデジタル指
紋とグループ検査との密接な関係を明らか
にした．デジタル指紋の本質的問題とは，ユ
ーザーの集合からどんな部分集合の族を選
ぶか，というグループ検査に類似している組
合せ論的問題であることを確認した. グル
ープ検査では，部分集合の和集合の性質を調
べるが，デジタル指紋では，部分集合の和集
合の性質だけでなく,積集合の性質も調べる
必要があることが分かった. 
 
2. 研究の目的 

 
 グループ検査とデジタル指紋は，Cheng・

繆（引用文献 3）により緊密な関係が明らか
にされる以前から各々独自に発展してきた．
特にグループ検査に関する研究の歴史は長
く，研究手法も豊富である．本研究では，グ
ループ検査のアイデアを参考しながら，今ま
で使ってきた組合せ的・代数的手法だけでな
く，確率的手法も利用し，結託耐性符号の符
号語数の上界及び下界を調べ，最大符号語数
を持つ（いわゆる最適な）結託耐性符号を構
成し，効率の高い不正ユーザー追跡アルゴリ
ズムを開発する．一方，グループ検査につい
ては，デジタル指紋に関する既存研究を再検
討し，処理できるアイテム数が多い新しい組
合せ構造を提案し，それに基づく効率の高い
陽性識別アルゴリズムを開発する．更に，グ
ループ検査とデジタル指紋に共通する組合
せ構造やアルゴリズムの数理的性質の解明
を行う． 
1) 分離可能（separable）符号は，グルー

プ検査の分離可能行列と類似している
が，分離符号をはじめとする指紋符号に
関する体系的な研究がまだ行われてい
ない．特に分離可能符号に基づいた不正
ユーザー追跡アルゴリズムは，ユーザー
数が分離可能符号の符号語数の上界を
超える場合，或は不正ユーザー数がある
限界を超える場合では，不正ユーザーを
正しく追跡することができなくなる．こ
の問題を解決するために，分離可能行列
の既存研究を参照しながら，新しい指紋
符号を導入し，それに基づく効率の良い
不正ユーザー追跡アルゴリズムの開発
を行いたい．  

2) Frameproof 符号は，その重要性が引用文
献（3）で再確認されたが，残念ながら，
frameproof 符号の性質や構成法に関す
る研究は難しい問題であるため，殆ど進
んでいない．Frameproof 符号とグループ
検査の disjunct 行列との類似性から，
disjunct 行列の既存研究を参照しなが
ら，確率的手法により，frameproof 符号
サイズの上界及び下界を調べ，その上で，
組合せ的・代数的手法を用いて，最適な
frameproof 符号を構成してみる． 

3) グループ検査とデジタル指紋に共通す
る組合せ構造やアルゴリズムの数理的
性質を解明し，その共通する構造や性質
を圧縮センシング，LDPC 符号，情報ネッ
トワークの分野への応用を試みる． 

 
３．研究の方法 
 
 最適な指紋符号の構成と不正ユーザーの
追跡アルゴリズムの開発，及び最適なグルー
プ検査方式の構成と陽性識別アルゴリズム
の開発は，組合せ論やグループ検査・符号理
論・情報セキュリティに深く関わっている．
本研究では，デジタル指紋とグループ検査に
共通する組合せ構造やアルゴリズムの数理
的性質に注目し，確率的手法を利用して，グ



ループ検査の結合行列の最大列数と指紋符
号の最大サイズを調べる．その上で，組合せ
的・代数的手法を利用して，最適な指紋符号
とグループ検査方法を構成し，それらに基づ
く不正ユーザー追跡アルゴリズム及び陽性
識別アルゴリズムを開発する． 
 
４．研究成果 
 
本研究では，デジタル指紋理論及びグルー

プ検査理論に共通する組合せ構造の性質を
調べ，その組合せ構造を構成し，関連するア
ルゴリズムを開発した． 
完全ハッシュ族(perfect hash family)は

デジタル指紋だけでなく，他の情報分野でも
よく使われている．藤原（論文[1]）は有限
幾何を用いて，強さ 3，行数 3 の完全ハッシ
ュ族の無限系列を構成した．   
Cheng・Jiang・Li・繆・Tang（論文[2]）

は強さ 3，長さ 3 の分離可能符号について，
サイズの上界を最適化理論に基づき導き，そ
の上界に達成できる符号を完全ハッシュ族
や Steiner triple system により構成した． 
しかし，分離可能符号に基づいた不正ユー

ザー追跡アルゴリズムは，ユーザー数が分離
可能符号の符号語数の上界を超える場合，或
は不正ユーザー数がある限界を超える場合
では，不正ユーザーを正しく追跡することが
できなくなる．この問題を解決するために，
Jiang・Cheng・繆（論文[3]）や Cheng・Fu・
Jiang・Lo・繆（論文[4]）は各々強分離可能
符号やマルチメディアIPP符号とよばれる符
号を導入し，関連する不正ユーザー追跡アル
ゴリズムを開発した．極値グラフ理論を用い
て，マルチメディア IPP 符号のサイズにおけ
る上界を導いた．上界に到達する最適な強分
離可能符号やマルチメディアIPP符号を差行
列（difference matrix）や有限幾何などに
より構成した． 
Shangguan・Wang・Ge・繆（論文[5]）は組

合 せ 論的・ 確 率論的 手 法を利 用 し ，
frameproof 符号のサイズに関する tight な
上界と下界を導いた． 
一部の符号や暗号化関数の拡張として導

入されたゼロ差均衡関数について，Cai・
Zhou・Tang・繆（論文[6]）は拡張円分法に
より新しい無限系列を構成した．それに基づ
い て ， constant-composition 符 号 や
difference systems of sets，周波数ホッピ
ング系列など情報通信用符号系列も数多く
構成した.  
ブロドキャストフ暗号化の鍵不正配分を

防ぐための traceability scheme について，
Gu・繆（論文[7]）は極値組合せ論の立場か
ら研究し，サイズの上界を導き，その上界に
到達する最適な traceability scheme を組合
せデザイン理論などにより構成した． 
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