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研究成果の概要（和文）：本研究課題では，高電磁環境下において，車載ネットワークCAN プロトコルを高信頼
化する手法について検討した．電力変換回路のスイッチングノイズの周期性などを故障モデルとして踏まえ，プ
ロトコルの互換性を保ちながら耐故障性を強化するアプローチを研究した．おもな成果は以下の三つである．
(1) ハイブリッドARQ方式のプロトコルを提案し，あらたに設計・実装したビットレベルのノイズ挿入器を用い
た実測でその有効性を示した．(2) バス・ガーディアンにおける高調波ノイズの検出手法を提案した．(3)イベ
ントトリガ型通信と呼ばれるランダムな通信の応答時間を評価するための新しい確率モデルを構築した．

研究成果の概要（英文）：In this project, we have studied on highly reliable techniques for the 
protocol of vehicle network CANs under the highly electro-magnetic environment. Considering the 
periodicity of the switching noise on power converter circuit as a new fault model, approaches to 
enforce the fault tolerance with the compatibility of the protocol have been studied. The major 
results are as follows. 
(1) We have proposed a Hybrid ARQ protocol and empirically shown its effectiveness by using a bit 
level noise insertion device designed newly. (2) We have proposed a harmonic noise detection method 
for bus-guardians. (3) A new stochastic model has been constructed for evaluating the response time 
of random communications called ``event triggered communications''.

研究分野： ディペンダブルコンピューティング

キーワード： CAN　高電磁環境　フレーム破損　ハイブリッドARQ　故障挿入器　バス・ガーディアン　故障検出　評
価モデル
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１．研究開始当初の背景 
スマートグリッド，ソーラーパネル，電気自
動車などの急激な普及拡大に伴って，電力変
換回路のパルス大電流部分が引き起こす近
傍電磁界ノイズ(near-field noise)が問題と
なっている．このノイズは，変換回路自身の
制御回路や周辺装置，ネットワークに大規模
な過渡故障を発生させる可能性があり，その
対策が必須である．現在，具体的な対策とし
ては EMC(electro-magnetic compatibility, 
電磁的両立性)技術が主流であるが，投入で
きるコストや物量の制限，半導体製造プロセ
スの微細化による特性のバラつきなどが，し
だいにその実現を困難にしているという指
摘がある．申請者らは，高電磁環境における
情報通信システムにディペンダブルコンピ
ューティングの手法を導入し，EMC 技術と併
用して耐故障性を強化するための高信頼化
技術を検討してきた．すでに，高電磁ノイズ
下の半導体についての故障モデルを定義し，
順序回路の耐故障性を向上させるための手
法などを提案した．本研究では，半導体と並
ぶ情報通信システムの二大基幹要素のひと
つであるネットワークに視点を移し，その高
電磁ノイズ耐性について検討する．特に，車
載 ネ ッ ト ワ ー ク に 用 い ら れ る
CAN(controller area network) プロトコル
についての高信頼化を試みる． 
CAN は，現在の車載ネットワークプロトコ

ルのデファクトスタンダードである．耐故障
機能としては，メッセージ送信を停止するバ
スオフモードを伴った自動再送要求(ARQ)を
採用しており，比較的小規模なノイズによる
フレーム・ビットエラーなどに対処している．
しかし，1980 年代に開発されたこのプロト
コルは，近年の電気自動車やハイブリッド自
動車に搭載される DC-DC コンバータの大規
模なスイッチングノイズをまったく想定し
ていない．スイッチングノイズの特徴のひと
つは，スイッチング周波数の２倍の頻度でそ
れが発生することである．多くの場合，CAN 
プロトコルのデータフレームひとつの送信
時間は，コンバータのスイッチング周期より
も長いため，すべてのフレームは複数回のス
イッチングノイズに晒されることになり，ネ
ットワークがまったく機能しない可能性も
あると思われる． 
ところが，申請者らが行った CAN への高

電磁ノイズ印加実験によれば，ひとつのデー
タフレームの転送時間 864usec のあいだに 
17 回ものスイッチングノイズが印加されて
いるにも関わらず，最終的にアプリケーショ
ン層で無事に受信されているものがあるこ
とが判った．このことは，スイッチングノイ
ズ毎の CAN への影響には大きなバラつきが
あり，時間冗長や情報冗長といったディペン
ダブルコンピューティングの手法を追加的
に施すことによって耐故障性を改善し得る
ことを示唆している． 
 

２．研究の目的 
本研究の開始当初の目的は以下の通りであ
る． 
本研究では，互換性の観点から基本的なプ

ロトコルを変更することなく，CAN における
高電磁ノイズ耐性を向上させる高信頼化手
法を検討する．具体的には，(1) 高電磁ノイ
ズに対する故障モデルを決定し，(2) 環境適
応型ハイブリッド ARQ および (3) 高電磁
環境向けバス・ガーディアンを考察する． 
故障モデルについては，上記の予備実験を

発展させて，データフレーム内のビット誤り
の発生率とバースト性，およびデータフレー
ム列の誤り発生率とバースト性について定
量的に評価する． 
環境適応型ハイブリッド ARQ では，通常

の CAN の ARQ モードに加え，あらかじめ冗
長なフレームを送信する FEC(forward error 
correction)モードを設定する．ネットワー
クが置かれた環境毎のフレーム誤り発生率
とバースト性に対応して FEC モードに推移
することで，再送要求の爆発的な増加による
データ転送機能の停止を回避する．FEC での
冗長フレームの生成と復号化はアプリケー
ション層でおこなうため，CAN プロトコルに
変更はない． 
つぎに，高電磁環境向けバス・ガーディア

ンでは，電力変換回路の制御部からのスイッ
チング情報などをもとに，高電磁ノイズが影
響するタイミングでのデータ送信を抑止す
る特別な ECU （電子制御ユニット）ノード
を導入する．これは，別の車載ネットワーク
プロトコルである FlexRay で既に提案され
ているバス・ガーディアンの考え方を CAN 
の高電磁ノイズ対策に応用するものである．
特別なガーディアンノードを追加するだけ
であり，ネットワーク内の他の ECU やプロト
コルに変更を加える必要はない． 
本研究で提案する手法は，電力変換回路に

近接する CAN に対する十分な EMC 技術の適
用が困難なとき，それを補強する有望な技術
になることが期待される．検討を予定してい
る高信頼化手法は何れも特許として権利化
できる可能性がある． 
 
３．研究の方法 
本研究の開始当初の方法は以下の通りであ
る． 
 
(1) 高電磁ノイズに対する故障モデルの検
討 
はじめに現在の予備実験用システムを本格
化して，複数の環境について実験できるよう
な CAN の評価用モデルネットワークを構築
する．このモデルネットワークを用いて高電
磁ノイズに対するビット誤り発生率とバー
スト性，およびフレームの誤り発生率とバー
スト性について検討する．さらに，ハイブリ
ッド ARQ の適応性やバス・ガーディアンの設
計・試作などのフィードバック情報から故障



モデルの妥当性について再検討する．また，
最終的な故障モデルが適用可能な対象・範囲
について評価・検討する． 
 
(2) 環境適応型ハイブリッド ARQ 
CAN プロトコルに対するハイブリッド ARQ 
では故障モデルとしてバースト的な誤りの
発生が想定されるため，インターリービング
を併用することが望ましい．冗長なフレーム
を生成する度合いやインターリービングの
度合いは，情報の回復や通信路容量に大きく
影響するため，スイッチングノイズの影響を
測定して，要求されるリアルタイム性を考慮
しながら適応的に決定する手法を検討する
必要がある．検討された故障モデルや適応性
に基づいて，故障率やバースト性に対応した
ハイブリッド ARQ を設計する．FEC モード
に移行するときは，自動再送要求を無効化す
る必要があり，その方法も最終決定する．ま
た，ソフトウェアとしてのテストとモデルネ
ットワークでの実験・評価を行う．特に，誤
りのバースト性に対する FEC モードの適応
性について検証する． 
 
(3) 高電磁環境向けバス・ガーディアン 
ガーディアンの機能としては，従来の CAN と
同様のバス監視のほか，電力変換回路の制御
部との通信によるノイズ発生時期の事前検
出がある．また，過去のノイズの発生状況に
よる未来のノイズ発生時期や持続時間の予
測なども考えられる．故障モデルから想定さ
れる誤りのレベルを考慮して，誤り検出・予
測の方法を検討する．その故障モデルやガー
ディアンの仕様の検討を基に，高電磁環境向
けバス・ガーディアンの設計と試作を行う．
また，ガーディアンを FPGA 実装して，モデ
ルネットワークでの動作を実験・評価する．
特に，ガーディアンによる予防保全的な信頼
性とネットワークのスループットとのトレ
ードオフについて定量的に観測する． 
 
４．研究成果 
初年度（27 年度）には，予備実験用モデルネ
ットワークを用いて高電磁ノイズに対する
ビット誤り発生率とバースト性，およびフレ
ームの誤り発生率とバースト性について検
討した．しかしながら，このモデルネットワ
ークに，複数の ECU 相当のノードとパソコ
ン，CAN バス・アナライザなどを設置して拡
張するまでには至らなかった．また，環境適
応型ハイブリッド ARQ と高電磁環境向けバ
ス・ガーディアンの基礎的検討については，
大きな前進はなかった．理由としては，イン
バータから発生したノイズをCANバスに印加
する実験について，予定を大幅に上回る時間
を要したことがあげられる． 
28 年度には，DC-DC コンバータから発生した
ノイズを CAN バスに印加する実験に基づき，
故障発生率とバースト性に関する検討をお
こなった．また，環境適応型ハイブリッド 

ARQ の検討を始めた．CAN プロトコルに対す
るハイブリッド ARQ では故障モデルとして
バースト的な誤りの発生が想定されるため，
インターリービングを併用することを想定
した．さらに，高電磁環境向けバス・ガーデ
ィアンの構成についても検討を進めた．具体
的には，次の成果を得た． 
DC-DC コンバータから発生したノイズを CAN
バスに印加する実験では，特定の電源電圧で
データフレームの損失率がバースト的に増
加して，それを超える電圧では逆に損失率が
減少することが明らかになった．ただし，そ
のメカニズムは解明できていない．また，ハ
イブリッド ARQ へのインターリービングの
適用では，シミュレーションベースでその有
効性を確かめた．バス・ガーディアンの構成
の検討では，実装のための各種の資料や，類
似したプロトコルであるフレックス・レイの
耐障害性などの調査をおこなった．さらに，
CAN の信頼性評価を数学モデルベースで実
行するための離散時間マルコフモデルを構
築し，数値計算およびモンテカルロシミュレ
ーションによる数値評価を可能とした． 
29 年度には，モデルネットワークの再検討・
調整をおこない，安定した測定環境を整えた．
その後，ノイズによるフレームの損失を再現
するためのノイズ挿入器を設計・製作し，環
境適応型ハイブリッド ARQ のための基礎実
験をおこなった．また，結果的に設計と実装
までは実現できなかったものの，高電磁環境
向けバス・ガーディアンの構成についての検
討も進めた．さらに，CAN の特性を理論的に
評価するための数学モデルを構築した．最終
的に，以下の成果を得た． 
 
(1) CAN ノードがサンプリングする直前に，
バスの信号値を反転させるノイズ挿入器の
試作に成功した．ハイブリッド ARQ にイン
ターリービングを併用する場合，冗長なフレ
ームやインターリービングの割合は，情報の
回復や通信量に大きく影響するため，スイッ
チングノイズの影響を測定して，要求される
リアルタイム性を考慮しながら適応的に決
定する手法を検討する必要がある．ノイズ挿
入器の開発によって，1 ビットレベルでエラ
ー挿入が可能となり，実際のスイッチングノ
イズを模擬しながらフレーム損失を観測し
た．  
 
(2) バス・ガーディアンの最も重要な機能の
ひとつである，高調波ノイズの検出について
の実現方法を提案した．CAN ノードにおける
誤りの取り込みは，スイッチングノイズによ
る過渡的な信号値反転によって発生する．そ
のため，サンプリングのタイミングまでにノ
イズを検出することが重要である．本手法で
は，高次のハイパスフィルタで CAN バス信号
に重畳したノイズを抽出し，整流回路と積分
回路による平滑化で検出する． 
 



(3) CAN のデータ通信における応答時間を評
価するための新しい評価モデルを構築した．
これは，従来のタイムトリガ型通信と呼ばれ
る定期的な通信だけでなく，イベントトリガ
型通信と呼ばれるランダムな通信を取り扱
うことができる確率モデルであり，より現実
に近い CAN バス通信を数理的に評価するこ
とができる． 
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