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研究成果の概要（和文）：無線通信におけるデータの秘匿性を高めるために，電波伝搬などの物理特性を利用す
る物理層セキュリティを併用することが注目されている．本研究では，電波を発しない受動盗聴局にも対応可能
で，かつ比較的容易に実現できる人工雑音や人工高速フェージングの2つの手法に着目し，近年の多くの無線通
信規格で採用されている多入力多出力（MIMO）伝送時のエネルギー効率を改善する方法の開発を目的としてい
る．伝送方式に応じて複数の手法を開発しており，それらのいずれもが，エネルギー効率を高めると同時に，高
い秘匿性を実現できることを明らかにしている．

研究成果の概要（英文）：In order to improve the secrecy of data in wireless communications, the use 
of physical layer security, which exploits the characteristics of physical radio channels has 
attracted attention. In this research, we focus on two methods: artificial noise and artificial fast
 fading, which can be implemented relatively easily and can deal with passive eavesdroppers. The 
purpose of this paper is to develop methods to improve energy efficiency in multiple-input 
multiple-output (MIMO) transmission, which is adopted in many recent wireless communications 
standards. Several methods have been developed in accordance with the transmission schemes, and it 
has been clarified that highly secure communications can be realized while improving the energy 
efficiency.

研究分野： 移動体通信
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研究成果の学術的意義や社会的意義
今後益々普及するであろうセンサデバイスやIoTデバイスでは，バイタルデータ等の個人情報や機密性の高いデ
ータの通信がより頻繁に行われるようになる．それらの情報を保護するためには，データを秘匿する通信が必須
である．本研究で扱う物理層セキュリティは，従来からあるデータの暗号化といった方式と併用することで，デ
ータの秘匿性を劇的に高める手法である．中でも人工雑音や人工高速フェージングは電波を発しない受動盗聴局
にも対応可能であり，本研究により，これらの手法を用いた際のエネルギー効率の向上，さらに秘密レート向上
の実現性が明らかになれば，データの秘匿が必要な通信にとって非常に有用である．
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