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研究成果の概要（和文）：スマートフォン等のデバイスが持つセンサー情報から、そのスマートフォンを携帯す
る人間の移動軌跡を推定できるかという問題に取り組んだ。具体的な問題として加速度センサー、ジャイロスコ
ープ、磁気センサーの測定データから、スマートフォンを持った人間が乗った電車が発車・停車したという状態
を推定し、さらに電車の発停車の時間と時刻表のデータを突合することによって、駅名を特定することが可能で
ある。実データを用いた実証実験の結果、このような攻撃が現実的であることを明らかにした。このようなプラ
イバシー問題を克服するためには生のセンサー情報に対して適切なアクセス制限をかけることが有効である。

研究成果の概要（英文）：We verified the feasibility of a proof-of-concept side-channel attack that 
identifies a route for a train trip by simply reading smart device sensors: an accelerometer, 
magnetometer, and gyroscope, which are commonly used by many apps without requiring any permissions.
 First, by applying a machine-learning technique to the data collected from sensors, we can detect 
the activity of a user, i.e., walking, in moving vehicle, or other. Next, we extract 
departure/arrival times of vehicles from the sequence of the detected human activities. Finally, by 
correlating the detected departure/arrival times of the vehicle with timetables/route maps collected
 from all the railway companies in the rider’s country, it identifies potential routes that can be 
used for a trip. We demonstrate that the strategy is feasible through field experiments. Building 
wrapper APIs that provide many useful functions, while hiding raw data, is a promising approach to 
thwart sensor-based side-channel attacks.

研究分野：情報セキュリティ・プライバシー
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１．研究開始当初の背景 
 スマートフォン，スマートウォッチ，スマ
ートグラス等，人々は様々なセンサーを持ち，
ネットワークに常時接続されたコンピュー
ターを身につけて行動するようになった．こ
のことは人間の行動に関する情報を収集す
るチャネルが爆発的に増えつつあることを
意味する．また、Barabasi らは携帯電話を
持った人間の位置情報を分析し，人間の時空
間的な行動軌跡は高い規則性を示すことを
明らかにした．このような高い規則性とセン
サー情報から収集されるデータを掛けあわ
せることにより，予想もつかないところでプ
ライバシー情報が漏洩するリスクがある 
と考えられる．  
 
２．研究の目的 
 上述の背景下，スマートフォン等端末のセ
ンサーから得られる情報として，加速度セン
サー，重力センサー，磁気センサーに着目す
る．これらのセンサーから取得できるデータ
を利用して端末の位置情報を推定する技術
を提案し，その実現性を実験的方法により明
らかにする．一般的な位置情報推定は非常に
困難な問題であるが，特に時空間上軌跡の規
則性が高い条件として，電車やバス等の公共
交通機関による移動開始・終了時の位置情報
を推定する問題に取り組む．また脅威に対す
る有効な対処方法も検討する． 
 
３．研究の方法 
モバイル端末の加速度センサー，重力センサ
ー，磁気センサーから取得した情報をもとに，
その端末の位置情報を推定する技術を開発
する．具体的には以下の 3つの項目に取り組
む．(1)データ収集: 実機を用いてセンサー
データ，測位情報，電車状態メタデータを収
集するソフトウェアを開発． 
(2)端末状態推定技術: 観測したセンサー情
報からノイズを除去して得られた信号を元
に端末の状態変化（歩行・待機，電車発車・
停車）を検知する技術を開発． 
(3)位置情報推定技術: センサー情報から電
車の発車，停車を検知した後，電車移動中に
収集したセンサー情報から両端の駅名を推
定する技術を開発．  
 
４．研究成果 
(1)データ収集 
Android OS を対象にし、GPS 情報、加速度セ
ンサー、磁気センサー、ジャイロスコープを
同時に記録し，さらに行動推定を行う機械学
習の訓練に必要なラベル付を行うことがで
きるソフトウェアを開発した．各センサーは
10 Hz で読み取りを行ったが，性能に影響を
与えないことを確認した．ソフトウェアはス
マートフォンとタブレットの両方で動作す
る． 
 
 

(2)端末状態推定 
 下図はセンサー情報を記録し、端末の状態
（ユーザの行動）をランダムフォレストによ
って推定した例である． (a)，(b) の A は
加速度，L は線形加速度，M は磁力，G はジ
ャイロスコープを示す.(a)，(b) の Y 軸は
センサーの値の大きさであり，(c)の Y 軸は
行動推定の判定である.V は電車に乗ってい
る状況，W は徒歩状態，O はその他の状態を
示す．V が 1 の時間帯の最初と最後が電車の
発車と停車を示す． 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
下表は端末状態推定を行うために作成した
データである．4 種の端末と開発した計測ソ
フトウェアを用いてデータを収集した． 
 
 
 
 
 
 
 
下表は機械学習（ランダムフォレスト）によ
る行動推定精度を調べた結果である．いずれ
のデータにおいても高い精度と低いエラー
によって推定が可能であることが実証され
た． 
 
 
 
 
 
 
(3)位置情報推定 
 下図は推定した行動から電車の発停車時
間を検出する手順の例を示したものである．
状態推定のエラーをノイズとして除去する
ために最初に端末状態を EWMA により平滑化
し，適当に定めたしきい値によって推定した
行動を時系列データとして扱えるようにす
る．得られた時系列データから発車時刻と停
車時刻を抽出することができる． 



 
 
 
 
 
 
 
 
 
 
 
 
得られた時刻と時刻表を照合することによ
り，電車の経路候補を列挙することが出来る． 
日本全国に存在する鉄道会社の路線をまと
めた鉄道グラフに対して，考えうる全ての経
路を走査し，時刻表を参照することによって
発着時刻のシーケンス群を得る.ここで組み
合わせ爆発を回避するため，リンクの数は 
15 個まで，乗り換えの回数は 2 回までとし
た．その後，各時刻シーケンスに対していく
つの経路が候補として列挙されるかを数え
る．以上のシミュレーションによって，入力
されるリンクの数に対し，列挙される経路候
補の数を計 算する．シミュレーションの結
果を下図に示す．例え ば，標的が 6 リンク，
すなわち 6 駅分の列車移動を行うとき，移
動経路を平均で 1 に近い候補数に絞り込む 
ことができる.また，たった 1 つの発着時刻 
Td , Ta を 用いた時でも，約 50%の割合で 4
つ以下の候補に絞られることがわかる.経由
する駅の数が増加すればするほど，経路を一
意に特定できる可能性は高まる． 
 
 
 
 
 
 
 
 
 
 
 
(4)フィールドでの実例 
 下記の路線（ケース 2）で端末の位置情報
を推定した例を示す． 
 
 
 
 
 
 
 
 
 
 
 
 
 

下表はセンサー値の情報から電車の発車・停
車時刻を推定した結果である． 
観測時刻は実際の発車・停車の時間，定刻は
時刻表に記載の時間であり，推定した結果は
これらの 2 つと一致していることがわかる． 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
下表は上記の時刻にマッチする正解の経路
と，提案した技術によって抽出した経路候補
の内，上位 2のスコアを持つ経路を示してい
る． 
 
 
 
 
 
 
 
 
 
 
よりスコアが高い経路１が正解データと一
致していることが分かる．同様にケース 3に
おいても推定がうまくいくことがわかった．
ケース1では電車の運行に大幅な遅延が生じ
ていいたため，経路の推定には失敗した． 
以上で示されたように，実際のフィールドに
おいて攻撃が実現可能であることが実証さ
れた． 
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