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研究成果の概要（和文）：本研究では、デジタル署名方式の発展方式である属性ベース署名方式について、複数
の文書と署名を同時に扱い、その検証コストを削減する集約機能を持つ方式を考案した。具体的には、集約機能
つき属性ベース署名方式のフレームワークを考案し、その構成方法を与えた。
また、研究の遂行にあたり、基礎研究として、署名方式の安全性として求められる安全性証明の構築条件につい
て考察を行い、種々の条件、およびそれを回避し高い安全性を持つデジタル署名方式の構成方法を与えた。

研究成果の概要（英文）：We propose attibute-based aggregate signatures. We introduce a formal 
definition and framework of attibute-based aggregate signatures and its security models, and also 
construct a concrete scheme which satisfies the definition and the security of attibute-based 
aggregate signatures. 
Additionally, we consider several conditions so that signature schemes achieve the provable security
 which is the standard security notion in the modern cryptography. We give some impossibilities on 
proving the security of signature scheme, and also give several constructions of signature scheme to
 avoid such impossibility results and have high security.

研究分野： 暗号理論
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１．研究開始当初の背景 
通常のデジタル署名方式では、個人に対し

て秘密鍵が発行され、その秘密鍵を用いて作
成された署名は対応する文書が秘密鍵の所
有者により作成されたことを保証する。一方、 
実際の運用においては、文書を作成した個人
よりもその個人の所属や肩書きといった属
性が重視されることが多い。このような状況
に対応したデジタル署名の発展系として、属
性ベース署名方式が考案された。属性ベース 
署名方式は、その名前の通り各個人が持つ属
性を元に署名を作成する方式であり、秘密鍵
は個人ではなく属性に対して発行される。ま
た、署名者は自身が持つ属性に対応する秘密
鍵を自由に組み合わせて署名を作成するこ
とができる。さらに、作成された署名から実
際に署名を作成した者の情報を入手するこ
とが不可能であることも合わせて保証され
る。この特性は、政府が募集するパブリック
コメントなど、文書内容の正当性確保のため
作成者の属性を保証したいが、回答は匿名で
行いたいといった要請がある場合に非常に
有効に働く。 
しかしながら、現代の日常生活においては、 

各種機関の発行する証明書などはそれを単
一で使用するのではなく、複数の機関が発行
する複数の証明書を組み合わせて使用する
場合が多い。例えば、大学の卒業証明書、住
民票、病院の発行する健康診断書などである。 
この場合、証明書それぞれに機関が発行する
署名が添付されるため、それら全てを合わせ
たもののサイズは非常に大きなものとなっ 
てしまうという問題がある。 
 
 
２．研究の目的 
上記のような、複数の文書と署名を同時に

扱う際に、その合計サイズを縮小するための
方式として、集約署名方式が知られている。 
集約署名方式とは、複数の文書とその署名が
あった場合に、それらの署名を 1 つの署名に
圧縮することのできる署名方式である。すな
わち、集約署名方式を使用することで、どれ
だけ多くの文書があろうとも、単一の署名で
それら全ての正当性を検証することができ
ることになる。しかしながら、現在のところ
属性ベース署名方式の中で集約機能を持つ
ものは存在していない。そこで、本研究では
集約機能を持つ属性ベース署名方式の開発
を行い、その現実世界に即した利便性を高め
ることを目的とする。 
 
 
３．研究の方法 
(１)デジタル署名における安全性証明構築
のための基礎研究 
 デジタル署名をはじめとする現代の暗号
プロトコルには、その安全性を保証するため
に、安全性証明と呼ばれる数学的証明を構成
することが実質的に標準の安全性保証手段

となっている。 
 つまり、デジタル署名の設計の際には、そ
れに付随する安全性証明の構成も考慮しな
ければならない。しかしながら、どのような
方式にも安全性証明が構成できるという訳
ではなく、一部の条件の下では安全性証明を
構成することがそもそも不可能であるとい
う研究も行われてきている。すなわち、やみ
くもに方式の設計を行い、安全性証明を構成
できるか試行する、というアプローチは非効
率であるといえる。 
 よって、本研究を進める上では、まず安全
性証明が構成できる、またできないための条
件を明らかにすることを基礎研究として行
う。 
 研究を進めるにあたっては、２大安全性モ
デルであるランダムオラクルモデルと、標準
モデルの２つについて、署名方式が安全性証
明を持つための条件解明を行う。ランダムオ
ラクルモデルとは、理想的なハッシュ関数を
仮定するモデルであり、方式の構成が効率的
になる、安全性証明が簡素になるなどの利点
がある。標準モデルとは、現実に運用されて
いるハッシュ関数をモデル化したものであ
るため、より現実世界での安全性に直結した
安全性解析が可能になる。 
 
(２)集約機能を持つ属性ベース署名の設計 
 研究の最終目標である集約機能を持つ属
性ベース署名方式を開発する。 
 まず、上記（１)で得られた結果を参考に、
通常の属性ベース署名を開発し、その安全性
証明を行う。安全性証明において採用するモ
デルは、現実世界への影響を考慮し、標準モ
デルでの構成を基本とするが、開発方式の処
理効率が悪くなる場合には、ランダムオラク
ルモデルでの開発も検討することとする。 
 
 
４．研究成果 
(１)デジタル署名の安全性証明構築の可
能・不可能性 
 デジタル署名の安全性証明において、証明
が成立するための条件を考察した。一般に安
全性証明を構成する際には、様々な暗号学的
仮定を使用するのが通常であるが、そのよう
な仮定の使用はより実現性が高い仮定であ
るほど、また使用する仮定の個数が少ないほ
ど望ましいとされている。 
 まず、研究の土台として、代表的なデジタ
ル署名方式の 1 つである、Schnorr 署名方式
の安全性を考察した。Schnorr 署名は既にそ
の安全性がランダムオラクルモデルにおい
て証明されているが、研究の結果、従来用い
られている数学的仮定をより強力なものに
置き換えたとしても、標準モデルにおける安
全性は証明できないことを示した。これは、
Schnorr 署名方式の安全性は理想的な実装技
術の元では保証されるが、現在の暗号技術で
そのまま実装した場合、その安全性が保証さ



れないことを意味する。 
続いて、Schnorr 署名方式が属する、

Fiat-Shamir 型デジタル署名と呼ばれる署名
方式のカテゴリについても研究を行った。 
Fiat-Shamir 型デジタル署名は、処理速度

が効率的なデジタル署名を構築できるフレ
ームワークであるが、研究の結果、Schnorr
署名の場合と同様に、ランダムオラクルモデ
ルでは安全性を証明できるが、ノンプログラ
マブルランダムオラクルモデルでは安全性
を証明できないことを示した。ノンプログラ
マブルランダムオラクルモデルとは標準モ
デルに近い証明モデルであり、このモデルで
安全性が証明できなことは、標準モデル、す
なわち現実世界における安全性が保証され
ないことを意味する。これは、Fiat-Shamir
型デジタル署名の安全性は理想的な実装モ
デルの元では保証されるが、現実の暗号技術
でそのまま実装した場合、その安全性が保証
されないことを意味し、暗号技術における安
全性と処理速度におけるトレードオフにつ
いて、１つの境界を与えたといえる。 
 
(２)高い安全性を持つデジタル署名方式の
開発 
 上記の結果で示された安全性証明の限界
を回避するため、Fiat-Shamir 型デジタル署
名を改良した一般的構成法を考案し、その安
全性を証明した。提案構成法は、既存の
Fiat-Shamir 型デジタル署名の全てに適用可
能な変換方法でもあり、その安全性はノンプ
ログラマブルランダムオラクルモデルで証
明されているため、現実世界においても同等
の安全性を持つことが期待される。また、処
理効率においては従来のFiat-Shamir型デジ
タル署名よりも若干落ちるものの、同程度の
処理効率を保つことに成功した。すなわち、
既存のFiat-Shamir型デジタル署名方式の効
率性を担保したまま、安全性を大幅に向上さ
せることが可能である。 
 
(３)安全性と効率性を両立する ID ベースデ
ジタル署名方式の開発 
 上記（２）の結果を応用し、属性ベース署
名方式の特別な場合である ID ベース型デジ
タル署名について、高い効率性を持つことで
知られている Galindo-Garcia ID ベース署
名について、その方式を改良し、従来よりも
高い安全性を持つ ID ベース型デジタル署名
の開発を行った。 
 提案方式は、既存の Galindo-Garcia 方式
が loose安全性と呼ばれる弱い安全性しか満
たしていないのに対し、tight 安全性と呼ば
れる非常に強固な安全性を満たしているこ
とが証明されている。また、公開鍵サイズな
どの効率性については Galindo-Garcia 方式
よりもおおよそ2倍程度の低下となってしま
うが、実際の署名生成時の効率は同程度であ
り、元々高い効率性を持つ Galindo-Garcia
方式のことを鑑みると、現実的には十分に許

容範囲であるといえる。 
 
(４)集約機能を持つ属性ベースデジタル署
名方式の開発 
 デジタル署名の発展技術である、属性ベー
スデジタル署名について、多数の署名を同時
に検証可能な、集約機能つき属性ベース署名
方式のフレームワークを考案した。これは本
研究で提案するまで知られていなかった結
果であり、今後集約機能を持つ属性ベース署
名方式の研究を進める上での重要な基礎を
固めたといえる。また、考案したフレームワ
ークの条件を満たす具体的な構成方式を初
めて構築した。本研究で構成した集約機能付
き属性ベース署名方式は、多線形写像と呼ば
れる、近年最も注目されている暗号技術を使
用している。この多線形写像については、そ
の安全性に問題がある報告もなされている
ため、これを使用しない集約機能付き属性ベ
ース署名方式を考案することは今後の大き
な課題である。 
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