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研究成果の概要（和文）：平成27年度では、主に端末によるDNSSEC検証の負荷調査とシステムの設計及び実装を
行なった。性能実験では端末の合計性能が更に高くなる可能性について確認できた。次に、DNSSEC検証のエラー
処理機能を含む端末によるDNSSEC検証システムの実装及び機能評価を行なった。
平成28年度では、初年度の成果を国際会議で発表し、ローカル及び実環境で評価した成果を含めて論文誌に投稿
し採択された。また、端末での名前解決のキャッシュ機能を有効化する方法を提案し、その成果を研究会で発表
した。更に、端末でDNSSEC検証を行う際にリゾルバを分散して使う方法を検討し、プロキシで実現可能であるこ
とを確認した。

研究成果の概要（英文）：In the first year, we compared the performance of client based full resolver
 based DNSSEC validation and confirmed that the total performance of the clients can be higher than 
that of full resolver. Then we designed and implemented a client based DNSSEC validation system 
including the alert feature which can tell the user about the detail errors regarding to the 
failures of DNSSEC validation. 
In the second year, first, we presented the achievement of the performance evaluation and 
implementation of the client based DNSSEC validation system in an international conference and also 
submit its corresponding revised version including the evaluation in the local as well as real 
network environment to a journal and achieved the acceptance. Moreover, we proposed a multithreading
 method on a client for the DNSSEC validation and presented it in a domestic conference. Finally, we
 also confirmed the possibility of resolver separation for the client based DNSSEC validation by 
using a proxy. 

研究分野：通信ネットワーク技術

キーワード： client based DNSSEC　DNSSEC with alert　DNSSEC performance　Resolver separation
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１．研究開始当初の背景 
日々増加するグローバルドメイン名（2013
年度に２．７億超）の数とインターネットサ
ービスに対応する為に、名前解決の効率化を
図る「キャッシュ DNSサーバ」(フルリゾル
バ)の利用が一般的だが、フルリゾルバを狙う
セキュリティ脅威も高まっている。それに対
する一つの対策として DNSSEC が提案され、
公開鍵暗号化と電子署名技術を利用して権
威サーバとフルリゾルバ間で DNS 応答の完
全性を提供する。しかし、DNSSEC の導入
には以下の問題が生じている。 

1. DNSSEC 署名検証により組織フルリ
ゾルバの負荷が高くなる。 

2. DNSSEC 署名検証を行う為に問合せ
数と DNSトラフィクが増える。 

3.  DNSSEC はフルリゾルバと端末間は
考慮しない。 

 

図１	 DNSSECの概要と適応範囲 

 
図１のように、フルリゾルバから問合せを受

けた際に、権威サーバは DNS レコードのハ
ッシュ値を暗号化した電子署名を対応の

DNS 応答に添付して返すが、フルリゾルバ
は受信したDNS応答の電子署名を検証(ハッ
シュ値計算、復号化など)するために対応の公
開鍵とその電子署名を取得する必要がある。

このような DNSSEC 署名検証の負荷とその
ために必要となる DNS トラフィックの増加
が主な原因で、2014 年現在インターネット
全体で DNSSEC 署名検証を行う名前解決の
割合が僅か 12.08%(引用文献[1])に止まり、
普及の進捗が進まない状況である。更に、

DNSSECではフルリゾルバと端末間の DNS
応答の完全性を考慮してないため、セキュリ

ティ脅威の最終目標である端末での対策が

求められている。 

 
２．研究の目的 
DNS(Domain Name System)はインターネ
ットにおいて欠かせない名前解決システム
になっているが、DNS を悪用したセキュリ
ティ脅威が高まりつつあり、その対策の一環
として DNSSEC(DNS Security Extensions)
が提案されている。しかし、DNS フルリゾ
ルバ(以降フルリゾルバ)の負荷と DNS トラ
フィックの増加問題で導入がなかなか進ん
でない。また、DNSSEC での対策範囲は権
威サーバとフルリゾルバ間であり、端末まで
は考慮してない。そこで本研究では、端末で
の DNSSEC における電子署名検証 (以降
DNSSEC 署名検証)と利用するフルリゾルバ
の分散による安全かつ効率的な前解決機構
の確立を目的とする。本研究での成果は、
DNSSEC の普及促進と名前解決に伴うセキ
ュリティ脅威の抑制に貢献が期待できる。 
 
３．研究の方法 
本研究の目的を達成するために、まず端末で

の DNSSEC 署名検証の負荷を調査しその実
現性を示す。その後、端末への DNSSEC 署
名検証機能の追加と DNSSEC 署名検証の効
率化を行う。 
	 具体的には、まず既に提案されている端末

による DNSSEC 署名検証手法(引用文献[2])
と異なり、名前解決用のライブラリ改造を検

討し汎用の DNSSEC 署名検証機能を開発す
る。 
	 次に、端末に設定した２台のフルリゾルバ

を同時に利用して DNSSEC 署名検証に必要
な情報(DNS レコードと電子署名)を速く取
得することにより、DNSSEC 署名検証の効
率化を図る。 
	 最後に、提案手法のプロトタイプシステム
を構築して実験環境において機能評価及び
性能評価を実施し、次に実環境での評価を実
施する。 
 
４．研究成果 
(1) 平成 27年度では、主に端末による DNSSEC

署名検証の負荷調査及び既存問題の解決の

実現性を確認するために、端末による DNSSEC

署名検証とフルリゾルバによる DNSSEC 署名

検証の性能比較実験と簡単な端末による

DNSSEC 署名検証機能の導入を行った。まず、

3 台の端末にそれぞれ別途リゾルバをインス



トールして端末での DNSSEC 署名検証実験を

行い、既存のフルリゾルバを使った DNSSEC

検証と性能比較を行った。その結果、図 2に

示しているようにフルリゾルバと端末上で

キャッシュを一切使わない状況では、2 台以

上の端末を同時に使う場合端末の合計性能

がフルリゾルバを上回ることが確認できた。	

	

	

図 2	キャッシュ無しの DNSSEC 検証比較	

	

また、キャッシュ機能を使う例として一部の

問合せに対してキャッシュを使った状況で

は、図 3に示しているように 3台の端末を同

時に使う場合端末の合計性能がフルリゾル

バを上回ることが確認できた。これらの結果

はフルリゾルバを使う主な理由であるキャ

ッシュ機能を使わない場合はともかく、キャ

ッシュ機能を使う場合でもキャッシュの利

用割合によって端末の合計性能が更に高く

なる可能性を示している。	

	

図 3	キャッシュ機能を一部利用した場合の

DNSSEC 検証比較	

次に、端末に DNSSEC 署名検証機能を導入す

るために、DNSSEC 署名検証のエラー処理を具

体化する方法を提案し、実装及び機能評価を

行った。既存の DNSSEC 署名検証では、DNSSEC

を導入してないドメインの場合や DNSSEC 署

名検証に必要な鍵の設定問題で検証が失敗

した場合、同じ SERVFAIL エラーを返すため、

ユーザはその区別ができないとともに名前

解決ができない問題がある。そのため、その

エラーの種類を具体化し、DNSSEC を導入して

ない場合や DNSSEC 署名検証が失敗した場合

に名前解決結果を返すと共にユーザにその

ことを伝えるシステムを提案した。その結果、

図 4 に示しているように、端末上で DNSSEC

署名検証を行い、署名検証に失敗した場合や

DNSSEC を導入してない場合でも名前解決の

結果をユーザに返し、警告メッセージに基づ

いてユーザがその利用について判断可能な

ことが確認できた。	

	

図 4	DNSSEC 検証失敗の警告メッセージ	

	

(2)	平成 28 年度では、まず初年度に行った

端末による DNSSEC 署名検証とフルリゾルバ

による DNSSEC 署名検証の性能比較実験の成

果を国際会議にて発表した。次に、ローカル

及び実環境で機能を評価し、その成果も含め

て論文誌に投稿し採択された。それから、端

末での DNSSEC 検証性能を向上させるために、

端末での名前解決のキャッシュ機能を有効

化する方法を提案し、その成果を国内研究会

にて発表を行った。さらに、端末で DNSSEC



検証を行う際にリゾルバを分散して使う方

法を検討し、端末にプロキシを導入すること

で名前解決と DNSSEC 検証のための問合せを

２つリゾルバに分けることが可能であるこ

とを確認した。今後この成果を国際会議など

で発表する予定である。	
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