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研究成果の概要（和文）：本研究では，各年代の学生の理解度・環境に即した適切な情報セキュリティ・情報モ
ラル教育が可能な枠組みを構築することを目的に，学生の情報セキュリティ教育の現状を分析し，その分析に基
づいた学習ツールを開発した．分析では，道徳の教科書や副読本をもとに分析し，教え方や教えるべきテーマを
検討した．
その後，ユーザの現実・環境に即した教育を実現するため，ゴールベースシナリオ理論を応用した習熟度別・年
代別に学習可能なツールと疑似実環境に基づく体験型ツールを構築した．前者はアドベンチャーゲーム形式，後
者は3D空間で擬似的にインシデントを体験できる形式である．特に後者は検証実験の結果からも有効であること
が示された．

研究成果の概要（英文）：In order to provide information security education and information moral 
education according to proficiency level and age, we first analyze the contents of information 
education and moral education through school textbooks in morality and information. As a result of 
analyzing the contents of information morals in “Special Subject: Moral Education”, we clarify the
 differences in teaching methods by proficiency level and age. We also consider contents required 
for developed tools. We next develop an information moral learning tool for youth based on GBS 
theory and an education tool for learning information security on 3D environments. The Former tool 
enables users to learn information moral through failure stories. The latter tool enables users to 
experience security incidents through 3D simulation.

研究分野：情報セキュリティ
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様 式 Ｃ－１９、Ｆ－１９－１、Ｚ－１９、ＣＫ－１９（共通） 

１．研究開始当初の背景 
近年のセキュリティインシデントが頻発

する要因の一つとして，社会における情報セ
キュリティに対する理解度の低さが挙げら
れる．研究代表者は 2014 年時点での高等学
校や大学の情報セキュリティ教育や情報モ
ラル教育の現状を分析し，情報リテラシー教
育の内容に偏りがあり，頻発するセキュリテ
ィインシデントを防ぐための教育としては
不十分であることを明らかにした．また，そ
うしたセキュリティに理解不足な学生が数
年後には社会に出て企業で活動することに
なることから，多発するセキュリティインシ
デントの原因の根本には，各年代の学生のセ
キュリティ・モラルへの意識の低さにあると
指摘した． 
 
２．研究の目的 
セキュリティインシデントが多発する状

況を根本から打開するには，情報セキュリテ
ィ・情報モラル教育，特に社会に出るまでの
若い世代における教育をどのように実施す
るかが極めて重要になる．そこで，各年代の
学生の理解度・環境に即した適切な情報セキ
ュリティ・情報モラル教育が可能な枠組みを
構築することを目的とした．具体的には，1）
高校生・大学生だけでなく，小学生・中学生
も含めた各年代において必要とされる情報
セキュリティ・情報モラル教育の内容の分析，
2）それらの分析を踏まえた上での習熟度
別・年代別の教育ツールの構築，3）学生期
間における継続的な情報セキュリティ・情報
モラル教育の実現を目的とした． 
 
３．研究の方法 
本研究では，各年代の学生に対してリテラ

シーを向上させ，現実のインシデントに対応
可能な情報セキュリティ教育を実現するた
めに，以下に示す 3 段階にわたった研究を
進めた． 
（1）小中学校における情報セキュリティ教
育の現状の分析，およびこれまでの研究成果
と合わせ，現状の教育の課題の抽出および各
年代に適した教育の内容・あり方の検討． 
（2）ユーザの現実・環境に即した教育を実
現するため，GBS（ゴールベースシナリオ）
理論を応用した習熟度別・利用者（年代）別
シナリオの構築，および疑似実環境・実例に
基づく体験型ツールの構築． 
（3）ユーザに対する教育内容の質を変える
ことによる，長期にわたる継続的学習の仕組
みの実現． 
 
４．研究成果 
（1）小中学生を対象とした情報モラル教育
の分析 

重要視されている情報モラル教育が各年
代，特に小中学生でどのように実施されてい
るか把握するため,小中学校の道徳の教科書
を分析した．2018 年以前の分析では「特別の

教科 道徳」の開始前のため，副読本を分析
したところ，小学校の情報教育では,技術的
な話題にはあまり触れず,情報に対する考え
方を道徳的観点に絡めて教育している点，中
学校の情報教育では,生徒にとってより身近
な環境に即した内容となっており,半数以上
が所有している携帯端末を対象に,日常生活
への影響からモラルの話題まで,幅広く扱っ
ている点を明確にした．さらに，情報モラル
の観点から言えば,「電子メール」「携帯端末」
「ネットワーク上の書き込み」など,普段か
ら使用しているサービス・端末が日常生活や
対人関係に与える影響について重要視して
いることを示した[学会発表 13]． 
その後，2018 年度以降に道徳が教科化され

ることを踏まえ，文部科学省に認定された各
出版社の小学校の道徳の教科書を「事例ベー
ス・理屈ベース」「情報モラル・日常モラル」
「掲載ページ数」の 3 軸に沿って分析した．
その結果，低学年の道徳教育では，情報モラ
ルの内容はあまり触れず，公共スペースでの
行動や相手の立場に立って物事を考えるな
ど，日常モラルからマナーを教育しているこ
と，高学年では，日常モラルの内容にも触れ
ているが，インターネット上の情報に関する
著作権や SNS トラブルなど，情報モラルの内
容の記載が増加していることを明らかにし
た．また低学年では事例ベースの教育，高学
年では事例ベースの教育だけでなく，理屈よ
りの教育内容に移行しつつあることもわか
った．加えて，どの教科書でも，大きく分け
て 5 種類のテーマ（SNS トラブル，匿名性，
個人情報の取り扱い，著作権，インターネッ
トの利用上の注意点）を扱っていることを示
した[学会発表 2]． 
 
（2）3D 環境上で疑似体験可能な情報セキュ
リティ・モラル教育ツールの開発と評価 
情報漏洩とは何かを効率的に学習させる

ことを目的に，情報漏洩のインシデントを仮
想空間内に用意し,学習者がインシデントを
見つけるという体験形式の教育ツールを開
発した．このツールでは，学習者が一人称視
点で仮想オフィス空間内を自由に歩き回り，
随所に用意した 11 個の情報漏洩の原因を学
習者自ら探し当てることになる．本ツールで
のインシデントの一つとして，PC の前に人が
いないにも関わらず PC の電源が入っている
状態になっている場面を図 1に示す． 
本ツールの有効性を確かめるため，被験者

に対してツール内で 10 分間歩き回ってもら
い，可能なかぎり情報漏洩につながるであろ
うインシデントを列挙した後，気づけなかっ
たインシデントに対して，なぜ気づけなかっ
たのか理由付きで確認することで，日常生活
に潜むインシデントをどのように認識して
いるかを検証した．検証の結果，USB の落し
物など，小さいものには気づきにくいこと，
PC の電源のつけっ放しなどは目に入ってい
てもインシデントとして認識していないこ



とがわかり，これらは実体験したときと同様
の感想であったことから，疑似体験ツールと
して適切な学習が可能であることがわかっ
た． 

さらに，どのような情報セキュリティ教育
が有効かアンケートしたところ，「実際に体
験するプログラムを受講する」や「仮想空間
で疑似体験する」といった体験型学習が有効
であると回答する一方で，従来の講義等で一
方的に学ぶ形式や，書籍や HP 等から自分で
調べて学習する形式は好ましくないと回答
した．そのため，ユーザに体験させる方針は
合っており，仮想的に体験させることが可能
な本ツールは教育の観点から有効であると
いえる[学会発表 9]． 

 
図 1：疑似体験ツール内の一インシデント． 

（電源が入ったままになっている PC） 
 
（3）GBS 理論を応用した習熟度別・利用者別
シナリオの構築と，事例ベース・理論ベース
の教育の質の変化による継続的学習の枠組
みの構築 

GBS 理論とは，「失敗することにより学ぶ」
という経験を疑似的に学習可能な教材を作
成するための教育理論である．利用者の習熟
度や年齢に応じたシナリオを作るにあたっ
て適切な理論であると判断したため，本研究
では GBS理論に沿った教育内容の設計ならび
にツールの開発を試みた． 

教育ツールの内容については，まず（1）
で述べた副読本の分析に基づき設計した．具
体的には，小学 4～6 年生には，様々な場面
における携帯端末の使用方法，相手を意識し
たコミュニケーション（情報のやり取り）を
学習させる内容とし，情報モラル（コミュニ
ケーション，使用時のマナー，日常生活を考
慮した使用法）を理解できるよう設計した．
一方，中学生に対しては，小学生より深い理
解が可能であることから，スマートフォン端
末やインターネットに焦点をあて，それらの
利便性と危険性，ネットワークや SNS の利用
上のマナーを数人のグループに分かれ学習
させる内容で構築した．また，両方とも，グ
ループワークでの実践や学習後の家庭での
実践を取り入れることで，フィードバックが
適切にされるよう設計した点も特徴的であ
る[学会発表 14]． 

その後，2018 年度以降の「特別の教科 道
徳」やその分析結果も踏まえ，GBS 理論を用
いて教材の内容を更新しつつ，疑似体験ツー
ルとは異なる新たな学習ツールを開発した．
学習ツールはアドベンチャーゲーム形式で
あり，本ツールの一場面を図 2 に示す．GBS

理論の特徴から，最初問題を解く場合は，ど
の選択肢を選択したとしても失敗するよう
になっている．その後，結末を見た後にどこ
に問題点があったかを低学年には事例より
に解説し，高学年では理屈よりに解説するこ
とで，各学年にふさわしい学習ができるよう
開発した．また，回を重ねるごとに新たな選
択肢を用意し，違う結末を迎えることで，よ
り内容の理解を深める設計にした．これによ
り，習熟度に合わせ，低学年から高学年まで
一貫して，かつ継続して学習できる仕組みを
構築した[学会発表 3]． 

 
図 2：GBS 理論に基づいて開発した情報モラ
ル学習ツールの一場面． 
 
（4）情報を扱うユーザに対する，セキュリ
ティに関する様々な調査および分析 
情報セキュリティや情報モラルをユーザ

に正しく教えるためには，ユーザ（特に学生
年代の若者）が現状，どのように情報セキュ
リティ・情報モラルを考えているか，さらに
広げて情報そのものや現在のサービスにつ
いてどのように考えているか知る必要がる．
そのような観点から，海賊版サイト等で話題
となっている著作権問題に関する調査[学会
発表 1・6]，急速に普及したウェアラブルデ
バイスの日常生活への応用可能性に関する
調査[学会発表 11]，モバイル端末に搭載され
ているのが普通になりつつある生体認証の
脆弱性に関する問題の調査[学会発表 12]，マ
スメディアと情報リテラシーの関係の調査
[学会発表 10]，SNS 上の広告やコミュニケー
ション，音楽に関する調査[学会発表 3・4・
5]，GIS を応用したシステム開発[学会発表
7・8]など，情報システムや情報セキュリテ
ィ・情報モラルに関する多くの研究成果を発
表した． 
このうち，違法動画サイトやそのサイトへ

のリンクをまとめたリーチサイトに関する
問題は，2018 年現在も大きな話題となってお
り，問題とされる媒体も動画だけでなく漫画
など，多種多様になっている．このような問
題に対応することを考える場合，従来のセキ
ュリティはどのように攻撃者から守るかと
いう視点にたつため，著作権侵害とはわかっ



ているが出来心でユーザがしてしまったよ
うな問題には対処することができない．そこ
で，次期プロジェクトのアイディアの根幹に
もなっている，攻防両視点から考えるセキュ
リティ教育の必要性を認識することができ
た．以上のことから，これらの基礎的な研究
は次の段階の研究の礎となっており，非常に
有意義であったといえる． 
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