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研究成果の概要（和文）：本研究では，ガロア体上の算術演算として記述される攻撃対策を施した耐タンパー性
暗号プロセッサの形式的設計技術の確立を目指し，その形式的記述・検証手法を開発した．また，その応用とし
て高効率な耐タンパー性暗号プロセッサの設計・開発を行った．特に，近年暗号プロセッサに物理的に直接アク
セスして秘密情報を奪うサイドチャネル攻撃の脅威が急速に高まっていることから，サイドチャネル攻撃対策に
着目し，同対策を施した暗号プロセッサの形式的設計・検証手法の開発および同対策を施した暗号プロセッサの
試作・評価を推進した．

研究成果の概要（英文）：This research has developed a formal description and verification method of 
tamper resistant cryptographic processors with attack countermeasures described as arithmetic 
operations on the Galois field in order to establish a formal design methodology of tamper resistant
 cryptographic processors. In addition, we have designed and developed highly efficient tamper 
resistant cryptographic processors as its application. In particular, since the threat of 
side-channel attack which directly accesses cryptographic processors to retrieve secret information 
is rapidly increasing, we focused on countermeasures against side-channel attacks and formally 
designed cryptographic processors resistant to that kind of attacks, and also performed the 
prototyping and evaluation of designed cryptographic processors.
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１．研究開始当初の背景 
平成 25年度から 28年度にかけて採択され

た科研費では，暗号や誤り訂正処理 LSI にお
いて近年重要性が急速に高まっているガロ
ア体上の算術演算回路の形式的設計技術の
確立を目指し，その形式的記述・検証手法の
開発およびそれを応用した自動生成システ
ムの構築に取り組んだ．当初計画通りの研究
成果が得られており，特にガロア体上の算術
演算回路を形式的に表すグラフ表現「ガロア
体算術回路グラフ(GF-ACG: Galois-Field 
Arithmetic Circuit Graph)」の理論を構築
するとともに，多項式・正規基底表現された
ガロア体上の並列乗算器を GF-ACG により網
羅的に設計・検証することに成功している．
上記の研究成果は，世界最高峰の学術論文誌
および国際会議に採録されるなど，当該分野
において世界的に高く評価されている．これ
までの研究により，開発した代数的な手法を
用いることで，語長が 100 ビットを越える実
用的な暗号プロセッサの完全な検証を実現
可能との見通しが得られた．そこで，その成
果を発展させ，仏国 Telecom ParisTech で開
発が進められる最先端のセキュリティ検証
と組み合わせた耐タンパー性暗号プロセッ
サの形式的設計・検証手法を開発し，機能お
よびセキュリティプロパティが完全に保証
された耐タンパー性暗号プロセッサを設
計・試作するという本研究の着想を得た．  
 
２．研究の目的 
本研究では，ガロア体上の算術演算として

記述される攻撃対策を施した耐タンパー性
暗号プロセッサの形式的設計技術の確立を
目指し，その形式的記述・検証手法の開発を
目的とした．特に，近年暗号プロセッサに物
理的に直接アクセスして秘密情報を奪うサ
イドチャネル攻撃の脅威が急速に高まって
いる一方で，サイドチャネル攻撃耐性を有す
る暗号プロセッサの設計は高度に専門的な
知識が必要とされ，またその機能検証も困難
な状況であった．そこで，本研究では，そう
したサイドチャネル攻撃対策を対象として，
下記の 2項目の研究を推進した．  
(I) サイドチャネル攻撃対策を施した暗

号プロセッサの形式的設計・検証手
法の開発 

(II) サイドチャネル攻撃対策を施した暗
号プロセッサの試作・評価 

 
３．研究の方法 
本研究では，上記で挙げた，ガロア体上の

算術演算として記述されるサイドチャネル
攻撃対策を施した暗号プロセッサの形式的
記述・検証手法の開発とその応用としての高
効率・耐タンパー性 AES 暗号プロセッサの試
作・評価を以下の通り推進した．  
(I) サイドチャネル攻撃対策を施した暗号
プロセッサの形式的設計・検証手法の開発 
元となった科研費にて開発したガロア体

上の算術演算回路の形式的設計・検証手法を
拡張して，サイドチャネル攻撃対策も含めた
形式的設計・検証手法の開発を行った．ここ
では，特に代表的なマスキングもしくはハイ
ディングを実現するアルゴリズムレベルお
よび論理回路レベルでの対策を対象とした．
これは，AES 等の暗号化・復号処理全体がガ
ロア体上の演算として代数的に記述される
のと同様に，同対策も代数的な表現が可能で
あり，GF-ACG によるデータパス全体の記述・
検証が可能との着想を得たためである．まず，
対策手法の代数的な表現に向けた GF-ACG の
拡張を施すとともに，サイドチャネル攻撃対
策を施したデータパス全体の機能検証に取
り組んだ．その際重要となるのは，単なる機
能検証だけでなく，演算の過程でマスクのは
がれた危険な状態が生じないというセキュ
リティプロパティの検証も合わせて行うこ
とであった．セキュリティプロパティの検証
手法については，仏国 Telecom ParisTech の
Sylvain Guilley 教授，Jean-Luc Danger 教
授らと連携して開発を進めた．  
(II) サイドチャネル攻撃対策を施した暗号
プロセッサの試作・評価 
上記形式的手法で設計・検証された暗号プ

ロセッサを試作・評価した．元となった科研
費で開発してきたガロア体算術演算回路ジ
ェネレータの応用として，多様な AES 暗号プ
ロセッサを試作した．仕様としては，実用的
な高速・低消費電力プロセッサに加えて，上
記で開発したサイドチャネル攻撃対策を施
したプロセッサも試作した．具体的には，代
表的なループアーキテクチャにおいて乱数
マスクによるマスキング対策を施したAESプ
ロセッサを試作し，その安全性を評価した． 
  

４．研究成果 
 上記で挙げた 2項目に対して，それぞれ以
下の研究成果が得られた． 
 これまでに開発したガロア体上の算術演
算回路の形式的設計・検証手法を拡張して，
サイドチャネル攻撃に耐性を有する暗号プ
ロセッサの形式的設計・検証手法を開発した． 
特に，代表的な共通鍵暗号方式である AES を
対象として，ガロア体上の算術演算として記
述されるマスキング対策も含めた完全な検
証を実現するとともに，同マスキング対策で
求められるセキュリティプロパティの形式
的検証に世界で初めて成功した． 
 また，上記で開発した形式的手法で設計・
検証された暗号プロセッサを試作するとと
もに，その安全性を実験的に実証した．まず，
低遅延の軽量暗号として知られる PRINCE を
対象として世界最低遅延 PRINCE 暗号プロセ
ッサを試作・評価した（図 1）．同成果は回路
設計における主要な国際会議の一つである
VL に採択された．さらに，国際標準暗号 AES
を対象として，耐タンパー性と効率を両立す
る AES 暗号プロセッサを試作し，本研究者ら
が開発・公開するサイドチャネル攻撃標準評



価ボード（SASEBO）上に同暗号プロセッサを
実装し，ディジタルオシロスコープを用いて
サイドチャネル情報を計測・解析する実験シ
ステムを構築し，100 万程度の計測を行って
も秘密情報が1ビットも漏えいしないことを
確認した．さらに，演算効率も世界最高水準
であることを同ボード上で確認した． 
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図 1：設計・試作した超軽量 PRINCE
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