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研究成果の概要（和文）：本研究では，インターネットワイドで生じるネットワークスキャンを，DNS権威サー
バを用いた集権的なネットワークセンサー(DNSバックスキャッター)によって検出する手法に関して研究を行っ
た．DNSバックスキャッターをネットワークスキャン検出に用いる際の問題点である，ラベル付データセットの
収集に関して，ダークネットタクソノミーを構築し，ネットワークスキャンの定量化を行った．また，機械学習
を行う際のデータの鮮度に関して評価を行い，データの継続的な収集の必要性・アンバランスデータでの精度向
上について知見を得た．

研究成果の概要（英文）：We evaluate DNS backscatter for detecting internet-wide network scannings. 
We first construct a darknet taxonomy that is used for labeled data of network scans, and evaluate 
the effectiveness of the taxonomy with over 10 years darknet traffic data. We also evaluate the 
dependency of the labeled data source on the classification accuracy, and demonstrate that two class
 classification with SMOTE achieves acceptable performance on the scan detection. 

研究分野： インターネット工学

キーワード： インターネット　DNS　セキュリティ
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１．研究開始当初の背景 
 インターネットの構造がより複雑になる
につれ，インターネット上で生じている様々
なイベントを知ることは難しくなっている．
とりわけ，安全・安心なネットワークの実現
のためには，セキュリティ上の脅威を正し
く・迅速に見つけ出す必要がある．例えば，
新たなホストの脆弱性が明らかとなると，脆
弱性を持ったホストを探すために大規模な
ネットワークスキャンが行われるが，これら
のスキャンを少数の観測点から検出するこ
とは容易ではない． 
 従来から取られているアプローチでは，ロ
ーカルに設置したファイアーウォールでの
ログ解析や，ダークネットと呼ばれる経路広
報は行うがホストの存在しないネットワー
クに到着するパケットを解析することが行
われてきた．しかし，両者は局所的なデータ
であり，地球規模のカバーを得ることは不可
能である． 
 
２．研究の目的 
 本研究では，ネットワークスキャンに特化
したネットワークワイドのイベントを効率
良く検出する手法を確立することを目指す．
スケーラブルに状態を監視するためには，大
規模分散したデータ収集を行う必要がある
が，本研究では，DNS を用いた集権型モデル
による効率的なデータ収集を目指す点が従
来のアプローチとは異なる． 
 
３．研究の方法 

 
本研究では，インターネット上で日常的に使
われているサービスであるホスト名・IPアド
レス変換を司る DNS(ドメインネームサービ
ス)を使用する．DNS はサーバ・クライアント
型のサービスであるが，クライアント(キャ
ッシュリゾルバ)がサーバ(権威サーバ)へ問
い合わせを行う際の，逆引き IP アドレスク
エリに着目する．例えば，大規模なネットワ
ークスキャンが生じる際には，スキャンを受
けたホスト(ターゲット)もしくはその手前
側に設置されているファイアーウォールで
は，スキャン元(オリジネータ)の IP アドレ
スからホスト名を DNS を用いて検索する．タ
ーゲットは通常，その名前解決をキャッシュ

リゾルバ(クエリア)へ依頼し，キャッシュリ
ゾルバは名前が登録されているDNS権威サー
バ(オーソリティー)に DNSのツリー階層を辿
りながら検索を行い，最終的に名前を得るこ
とができる(図 1参照)．キーアイディアであ
る DNS バックスキャッターは，この DNS クエ
リをDNS階層上位の権威サーバで観測するこ
とにある．DNS 階層の最上位である，ルート
DNS サーバでは，世界中で起こっているネッ
トワークスキャンを原理的には補則可能で
ある．ただし，DNS にはキャッシュ機能が存
在するため，到達する DNS クエリが持つ情報
量は少ない点も問題となる． 
 そこで本研究では，多数のクエリアからオ
リジネータの分別に必要な特徴量を抽出し，
機械学習の技術を用いることで，オリジネー
タであるネットワークスキャンを効率よく
検出することを示す．そのために，具体的に
は 2つの項目に関する研究を行った． 
(1) DNS バックスキャッターでは，オリジネ

ータの特徴量を抽出し，機械学習アルゴ
リズムを適用することから，ネットワー
クスキャンのラベル付データを作成す
る必要がある．そのため，ダークネット
トラフィックタクソノミーによるネッ
トワークスキャンの定量化を行った．  

(2) DNS バックスキャッターを用いたネット
ワークスキャンの機械学習による検出
手法を開発した．とりわけ，ラベル付デ
ータのデータ鮮度の影響を評価した． 

 
４．研究成果 

(1) ダークネットタクソノミーとは，ダーク
ネットへ到着する正常ではないパケットの
グループに対して，その解釈を与えたもので
ある．本課題では，国内に設置されている 2
つのダークネットから得られた 10 年分のト
ラフィックデータを元に，ダークネットタク
ソノミーを構築した．タクソノミーの与える
異常イベントとして，ポートスキャン，ネッ
トワークスキャン，1 フロー，バックスキャ
ッター，IPフラグメント，スモール Syn, ス
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  図 1: DNS バックスキャッター 

表 1: ダークネットタクソノミー 



モールUDP, スモールping, その他を定義し
た．表1は，そのルールを示したものである．
ポートスキャンおよびネットワークスキャ
ンにおいては，そのパケット数によって，そ
の大小をクラス分けしている． 
定義されたタクソノミーはルール中のパラ
メータに依存することから，各パラメータの
依存性および，ダークネットのネットワーク
サイズ，ウィンドウサイズに関する依存性に
ついて評価を行い，提案タクソノミーの妥当
性を示した． 
次に，現在，研究で広く使われているネッ

トワークスキャナーである，Zmap および
masscan がどの程度，ダークネットデータに
含まれるのかについて調査を行った．その結
果，Zmap は全ソース IPアドレス中の約 0.03%，
masscan は約 0.01%を占めることを明らかに
した．この数値は，全体に占める割合として
は小さいものの，新たな脆弱性の発見におい
て，今後も増加する可能性があると考えられ
る． 
同様に，現在のスキャンを占める大きな原

因である，ウィルス等の自動的なスキャンに
ついて着目した．世間的にも大きな影響を与
えた Conficker ワームはホストの TCPポート
445 に接続を試みることから，別設置のハニ
ーポットデータおよびダークネットデータ
により，ダークネット内の Conficker ワーム
の割合を算出した．小規模 TCP ネットワーク
スキャンおよびスモールSynに該当するソー
ス IP アドレスは，2010 年には 30%以上を占
めていたものの，2015 年には 10%程度と減少
していることが明らかとなった．これは，ワ
ーム自身の蔓延には歯止めがかかっている
ものの，未だに一定の割合で感染しているホ
ストが存在することを示している．同様に，
近年話題となっている，IoT 機器に感染する
Mirai ボットは脆弱性の存在するホストを探
すために，TCP23 および TCP2323 ポートをス
キャンする．この活動は，ダークネットタク
ソノミーでは，同様に，小規模 TCP ネットワ
ークスキャンおよびスモールSynに該当する．
2016 年 10 月には，全ソース IP アドレスのう
ち約 70%が Mirai ボットによるものと推定さ
れており，このボットの影響が非常に大きい
ことがわかった(図 2)．しかし，ネットワー
ク管理者やベンダの活動により，その割合は
2017 年 4 月には 20%程度まで減少している．

このように，ダークネットタクソノミーはダ
ークネットへ到着するフローの分類に有益
であり，DNS バックスキャッターでのスキャ
ン分類において，信頼性の高いラベル付デー
タとなることを示している． 
 
(2) DNS バックスキャッターにおけるラベル
付データの学習に対する影響を評価した．
DNS バックスキャッターでは，ラベル付デー
タの取得がその検出精度に影響を受けると
予想される．そのため，ある特定期間に収集
された，正常・異常のラベル付データを用い
て学習を行い，その期間より過去および未来
のデータを用いた評価を行った．図 3, 4 は，
それぞれ正常ラベルおよび異常ラベルのつ
いた IP アドレスがどの程度安定的に過去・
未来のデータに現れるかをプロットしたも

のである．二つの図を比べてみると，正常な
イベントでは，比較的プロットがフラットで
あるのに対して，異常なイベントでは大きな
減衰が見てとれる．これは，正常なイベント
は，インターネット上に定常的に存在してい
るが，異常なイベントは一度生じた後，すぐ
さま消え去ることを表している．つまり，異
常なイベントのオリジネータは何らかの対
処がなされることでイベントの生成が阻害
される結果となった． 
さらに，ラベル付データの取得期間と学習の
精度を知るために以下の3つの手法を調査し

 

 

 

 

図 2: Mirai ボットの割合 

 

図 3: 正常イベントのオーバラップ 

 

図 4: 異常イベントのオーバラップ 

 



た．① 収集したラベル付データセットのみ
を学習に使用，② 収集したラベル付データ

セット内の IP アドレスのうち，ラベルが存
在しない期間に現れる IP アドレスから特徴
量抽出し学習に使用したもの，③学習データ
として，ラベル付データに加えて分類器が出
力したラベルをラベル付データとして使用
した場合．図 5の結果に示すように，一度の
学習データを使用する場合の性能劣化は大
きく，IP アドレスを複数の曜日データに適用
し，学習データとすることで，より高い学習
効果を得ることができた．さらに，学習した
結果から生成された新しいラベルを使用す
る場合には，ほぼその新しいラベルは性能向
上に寄与しないことが明らかとなった．分類
性能の向上のためには，適当な期間のラベル
データ収集，とりわけ異常のラベルデータが
必要であることが示された． 

 
 さらにバックスキャッターによるイベン
ト分類をスキャンに特化するために，マルチ
クラスの分類ではなく，2 クラス分類による
評価を行った．潜在的な問題として，スキャ
ンのラベル付データはその存在数が少なく，
その他のラベル付データの存在数が大きい
ことから，機械学習手法を単純に適用する場
合には，期待する精度が得られないというデ
ータのインバランス問題が生じる．そのため，
確率的なアップサンプリング手法(SMOTE: 
Synthetic Minority Over-sampling 
Technique)を用いることでこの問題に取り
組んだ．これら 3種類の特徴量データに対し
て，3 種類の機械学習アルゴリズム(DT; 
Decision Tree, RF; Random Forest, SVM; 
Support Vector Machine)を適用した場合の
分類性能(F 値)を表 2 に示す．分類性能とし
ては，RF が最も性能が高い結果となったが，

マルチクラス，2 クラスの性能差はほぼ確認
できなかった．それに対して，2クラス+アッ
プサンプリング手法ではインバランス問題
が改善され，より高い分類性能が得られる結
果となった．これは，ラベル付データの収集
の観点では大変興味深い結果である．すなわ
ち，ある一定数のラベル付スキャンイベント
のデータをダークネット等の他のデータ源
より一定間隔で収集することができれば，か
なりの精度でスキャンの分類が可能となる
ことを意味している． 
今後の課題としては，より発見が困難な IPv6
ネットワークでのネットワークスキャンが
検出可能かという点である．IPv6 ネットワー
クはアドレス空間が 128 ビットあり，IPv4 ネ
ットワークと比較するとネットワークスキ
ャンの効果が薄いとされている．しかし，
Zmap 等の高速スキャンツールが IPv6 でも使
用可能となり，IPv6 ネットワークでのスキャ
ンは今後より増えると予想される．アドレス
のカバー率という意味ではダークネットに
は限界があることから，DNS バックスキャッ
ター技術のさらなる応用が期待できると考
える． 
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