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研究成果の概要（和文）：　個票データに対するリスク評価に用いられるピットマンモデル，ユーエンスモデル
などについての重要な性質が解明された。疑似ミクロデータ作成のためのノイズの挿入やスワッピングなどにつ
いて新たな手法が提案されるとともに，ノイズが挿入されたデータについて母集団も考慮に入れたリスク評価方
法が新たに提案された。また，PPDM，空間統計などの分野に，これまで蓄積された理論や手法が応用された。

研究成果の概要（英文）：  The important properties of the models those are used for the risk 
assessment for the microdata, for example, Pitman model, Ewens model, are found out.  New techniques
 of the noise adding and data swapping to create the synthetic data are proposed, and new risk 
assessment methods for these data are also proposed.  These theories and techniques are adopted to 
the other fields, for example, PPDM, the spatial statistics.

研究分野： 数理統計学

キーワード： 官庁統計　個票データ　ミクロデータ　リスク評価　秘匿措置　ビッグデータ

  １版

平成

研究成果の学術的意義や社会的意義
　リスク評価に用いられる確率分割モデルの性質などについては，本研究グループでは長期にわたる研究の蓄積
があり，本研究期間に絞ってみても，その量，質とも他国の研究を凌いでいる。また，キー変数にノイズを挿入
した疑似ミクロデータのリスク評価において，データが標本調査で得られた場合でも，これまでは母集団が考慮
されておらず，提案されたリスク評価方法は全く新しい手法と考えられる。
　これらの研究成果は，データを安全に広く利用する上で大いに役立つものと考える。



様 式 Ｃ－１９、Ｆ－１９－１、Ｚ－１９、ＣＫ－１９（共通） 
１．研究開始当初の背景 
 
 平成 8 年度に科学研究費補助金の重点領域研究として，官庁統計の個票データとしての公開
に向けた研究が開始されて以来，本研究参加者が代表者を務めた研究を含め，様々な研究が行
われてきた。研究開始当初までの本研究グループの研究において，個票データのリスク評価方
法，秘匿方法の研究で大きな進捗があり，リスク評価の理論構築においては欧米諸国の研究を
質，量とも凌いでいた。特に確率分割モデルについての基礎研究はかなり成熟しており，それ
を利用できる比較的単純な構造の個票データについては十分な精度でのリスク評価が可能とな
っていた。 
企業や各種団体でもビッグデータが収集されており，その公開や利用も始まっていたが，リ

スク評価としては推測開示に関する議論にとどまるなど十分な議論が行われていないため，公
開に否定的な意見が増えてきていた。また，他のデータセットとの併用による開示リスクの増
加についても問題視されていた。 
 
２．研究の目的 
 
 本研究では次に挙げる(1)，(2)を目的に掲げた。 
 
(1) データに対する秘匿方法，リスク評価方法の理論の確立と充実 
これまで培ってきた理論を基礎として，官庁統計データに代表される個票データの秘匿方法，

リスク評価方法，さらには有用性の評価方法について研究を進め，個々の理論の完成と，それ
らの研究の統合，そしてその応用を目的とする。 
(1-1) データの秘匿方法と有用性の研究 
 秘匿方法については国内における研究の上積みの少ない状況が続いていたが，ミクロアグリ
ゲーションの研究などでここ数年新たな成果が得られており，従来型の方法とともに，秘匿方
法の効果について理論的な成果を得ることを目的にする。 
海外では攪乱やスワッピングなどの嘘をつく秘匿方法が利用されているが，国内では否定的

な意見が多かったこともあり十分な議論が行われてこなかった。平成 23 年度から全国消費実
態調査の疑似ミクロデータが国内では初めて試行的提供されているが，攪乱などを高次元集計
表作成後でなく，元データに直接加える方法をとることによって，リスクを押さえながら統計
量が元データにより近い疑似データを作成する可能性がある。既に攪乱やスワッピングについ
て基礎研究が始まっており，さらに研究を進めて，新たな疑似ミクロデータ作成のための理論
構築を行うことを目的とする。 
また国内でこれまで分析手法ごとに論じられてきた秘匿後のデータの有用性について，より

一般的な指標の提案を目指し，最終的にはリスク指標との関係についての理論的な成果を得る
ことも目的とする。 
(1-2) データのリスク評価方法の研究 
個票データのリスク評価は，これまでの本研究参加者の貢献が最も大きい領域である。ここ

数年の間にも，層化抽出されたデータや短期的な時系列データについてのリスク評価方法が提
案され，推定に用いられるピットマンモデルなどの確率分割モデルの基礎研究でも大きな発展
があった。本研究では，長期時系列データ，階層的な構造を持つデータ，多次元の表形式デー
タなどについてのリスク評価方法についての理論の確立も目的とする。 
 また国内ではこれまで用いられなかったため，攪乱などの秘匿を施したデータについての安
全性については十分な検討が行われてこなかった。本研究ではその解決も目的とする。 
 
(2) 種々の分野のビッグデータの公開に関する研究 
(2-1) 種々の分野のデータに対する秘匿とリスク評価の研究 
秘匿方法とリスク評価方法の研究成果は蓄積されてきているが，その適用対象の多くは官庁

統計であった。しかし他分野でも本研究に関連する問題が多数存在しており，現在は本研究参
加者が個別に対応し研究を行っている。本研究参加者は，医学，空間統計，生物統計，PPDM
（プライバシー保護データマイニング）で扱うデータやゲノムデータなどについても研究を行
っているが，既存の理論が適用できない場合も多く，研究期間内に問題の類別を行い，それぞ
れの問題について解決を図ることを目的にする。 
(2-2) 種々の形式のデータに対するリスク評価方法の確立 
 今後公開される予定のオープンデータの中には，細かい地理情報が多数を占めるデータやテ
キストデータなど，多様な形式のデータが含まれることが予想される。テキストデータではキ
ー変数の定義や，ファイルからの抽出などが必要になり，これらと既存の理論との接続を図る
ことも目的とする。 
 
３．研究の方法 
 
 本研究は下記の(1)と(2)における複数の研究を統合する形で行われた。それぞれの研究につい
て少人数の研究者からなるグループを配置し，他の研究者がそれをサポートした。 



 
(1) データに対する秘匿方法，リスク評価方法の理論の確立と充実 
(1-1) データの秘匿方法と有用性の研究については，佐井，星野，伊藤，稲葉，瀧，丸山，竹
村，小林が中心に取り組む。 
 個票データの秘匿方法としてはグローバルリコーディングなどが用いられてきたが，数年前
から，伊藤，小林が中心となりミクロアグリゲーションについての研究が進められており，そ
の理論の成熟を図る。これまで国内では否定的な意見も多かった攪乱（誤差を加える方法）に
ついては，伊藤，小林によって疑似ミクロデータの作成に活かされるなど抵抗感が薄れてきて
おり，現在も総務省統計研修所のプロジェクトメンバーとして稲葉が作成に取り組んでいる。
佐井によって理論的な研究も始まっており，その理論の構築を進める。 
 秘匿措置の前後におけるデータの有用性とリスクの変化については，伊藤によって国内では
初めて本格的に取り組まれており，秘匿方法，リスク評価方法，有用性の評価方法の関係につ
いて，より広い方法や指標について議論する。 
(1-2) データのリスク評価方法の研究については，佐井，渋谷，星野，間野，大和，伊藤，竹
村，小林が中心に取り組む。 
 寸法指標の推定によるリスク評価方法の研究では本研究参加者による 19 年余りの研究成果
が蓄積されている。特に理論が成熟しつつある確率分割モデルによる推定について理論の完成
を目指す。 
 攪乱されたデータでは識別は起きないが，事実上識別が可能なケースはありうる。その評価
については佐井によって検討が始められており，基本的な設定の問題から順次取り組んでいく。 
 
(2) 種々の分野のビッグデータの公開に関する研究 
(2-1) 種々の分野のデータに対する秘匿とリスク評価の研究 
 本研究参加者は，官庁統計以外の個票データに関する研究にも着手している。その中には(1)
の研究成果が応用できるものもあるが，データの構造や性質に違いがあるため，新たな検討も
必要となる。平成 28 年度はその洗い出しを行い，29 年度以降はその解決を図る。 
佐井は平成 23 年度から院内がん登録データの公開の研究に携わっている。この個票データ

には，各レコードに膨大な時系列データであるレセプトデータが付随している。この問題につ
いては，佐井，星野，竹村，田村が研究を行う。 
丸山は地理情報などを扱う空間統計を専門としている。地理情報は，キー変数の中でも個体

の特定に最も利用されやすい変数となる。一方で，秘匿された情報から特定の地点，あるいは
地域全体の地価を推定したいとするニーズがあるため，秘匿と利用価値の両立を図らなければ
ならない。この研究には丸山，稲葉，星野が携わる。 

PPDM（プライバシー保護データマイニング）では，例えば，2 つのオンラインサービスが
所持している個人情報を，互いに他のオンラインサービスに開示することなしに，その両方を
用いなければ得られない値を計算することが要望されている。この研究には PPDM を専門と
している佐久間とともに，星野，佐井，瀧が携わる。 
間野はゲノムデータに精通している。ゲノムデータは個々の要素よりもサイズの多様性に興

味があるのが特徴であり，高度にセンシィティブなデータでもあるため，通常のデータと異な
る扱いが必要になる。これらの研究は間野，渋谷，大和，佐井が行う。 
 (2-2) 種々の形式のデータに対するリスク評価方法の確立 
 今後公開される予定のオープンデータの中には，通常のデータ形式のものだけでなく，細か
い地理情報が多数を占めるデータ，時系列情報を持つデータ，テキストデータなど，様々な形
式のデータが含まれる。地理情報や短期的な時系列情報を持つデータについては，これまで培
ってきた理論でどの程度の秘匿やリスク評価が可能かを見極める。この研究は，当初はテキス
トマイニングに精通している佐久間とともに，佐井，間野，丸山，竹村が担当することとする。 
 
 本研究では参加者が研究を分担して行うが，これらの研究は相互に深く関連している。その
ため全員の共通認識の構築と相互の意見交換のために，毎年度 3 回程度の研究会を開催する。
また，幅広い意見や知識の収集のために，官庁統計に携わる研究者や実務者にも参加を呼びか
けて研究集会を 2 日間の日程で開催する。研究成果については，統計関連学会連合大会などの
国内外の学会において公表するとともに，進捗状況については Web ページでも随時公開する。 
 
４．研究成果 
 
 本研究の主目的は，データに対する秘匿方法・リスク評価方法の理論を確立し充実させるこ
とであり，データとしては個票データ，表形式データ，疑似ミクロデータが対象であった。 
 このうち個票データに対するリスク評価に用いられるピットマンモデル，ユーエンスモデル，
ディリクレ過程など，確率分割やその関連領域における研究では，渋谷，間野，佃，大和など
によってモデルの性質などについて多くの成果が得られた。（〔雑誌論文〕7, 8, 9, 10, 12, 13, 14, 
19, 20）また，汎用的なリスク評価についての提案も星野によってなされた。（〔雑誌論文〕18）
さらに，伊藤らによって，個票データの有用性とリスクを同時に考慮した評価手法について引
き続き検討が進められている。（〔雑誌論文〕4, 5, 21） 



 疑似ミクロデータについては，統計センターにおいて本研究参加者の業績を取り入れて一般
用ミクロデータとして提供が行われており，現在も改良が進められている。（〔雑誌論文〕16）
伊藤はデータスワッピングやミクロアグリゲーションを用いた秘匿について，官庁統計の実個
票データを用いた詳細な検討を行った。（〔雑誌論文〕3, 6, 15, 22, 23）星野は疑似多項分布を
用いた模造データの作成法を提案し，他の手法と比較して優れていることを示した。（〔雑誌論
文〕2）佐井はキー変数とノイズ変数に分布を導入して，母集団も考慮に入れたリスク評価方
法を考案した。両変数について一様分布や正規分布などの理論的分布を導入した方法について
はほぼ完成したものの，応用面での当てはまりの悪いデータが存在することから，局所的なキ
ー変数の分布を利用したノンパラメトリック推定法を提案し，前述の方法よりも優れたケース
のあることを示した。（〔雑誌論文〕1, 11, 17）これらの研究は本研究でも最も進捗が大きいも
のとなったが，まだ残されている問題も多く今後の課題である。 
 本研究のもう一つの目的は，種々の分野のビッグデータの公開に関する研究を行うことであ
った。情報処理学会内の PWS（プライバシーワークショップ）とは初年度からそれぞれの研
究集会へ相互に参加し合い情報共有と意見交換を行ってきた。2017 年度と 2018 年度の統計関
連学会連合大会，PWS2017（CSS2017）と PWS2018（CSS2018）においては，それぞれ合
同の企画セッションを設置し，互いに招待講演を行うなどして，それぞれの学会内での知識の
習得にも務めた。 
 本研究の成果については，統計関連学会連合大会などの学会や国内外の各種シンポジウム，
研究集会において報告を行うとともに，統計数理研究所で主催した研究集会や研究会でも報告
し，討論や意見交換を行った。以下に，本研究が主催（あるいは共催）した研究集会と研究会
の概要を示す。 
 
研究集会「公的大規模データの利用におけるプライバシー保護の理論と応用」 

日時： 2016 年 12 月 8 日，9 日 場所： 統計数理研究所・セミナー室 1 
参加者： 41 名   報告者： 18 名 

研究集会「公的大規模データの利用におけるプライバシー保護の理論と応用」 
日時： 2017 年 12 月 14 日，15 日 場所： 統計数理研究所・セミナー室 5 
参加者数： 35 名   報告者数： 18 名 

研究集会「公的大規模データの利用におけるプライバシー保護の理論と応用」 
日時： 2018 年 12 月 13 日，14 日 場所： 統計数理研究所・セミナー室 2 
参加者： 25 名   報告者： 14 名 

研究会「公的大規模データの利用におけるプライバシー保護の理論と応用」 
日時： 2016 年 7 月 23 日  場所： 統計数理研究所サテライトオフィス 
参加者： 7 名   報告者： 4 名 

研究会「プライバシー保護の統計数理」 
日時： 2017 年 2 月 13 日  場所： 岡山大学東京オフィス 
参加者： 6 名   報告者： 3 名 

研究会「公的大規模データの利用におけるプライバシー保護の理論と応用」 
日時： 2017 年 7 月 20 日  場所： 岡山大学東京オフィス 
参加者数： 10 名   報告者数： 5 名 

Kanazawa Workshop on SDC 
日時： 2018 年 1 月 21 日  場所： 金沢大学サテライトプラザ 
参加者数： 10 名   報告者数： 5 名 

研究会「公的大規模データの利用におけるプライバシー保護の理論と応用」 
日時： 2018 年 7 月 26 日  場所： 岡山大学東京オフィス 
参加者： 6 名   報告者： 5 名 
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