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研究成果の概要（和文）：クラウドアプリケーションを用いたファイル共有や共同作業などクラウドサービス利
用時の柔軟な認証方法として作業者の属性に基づくアクセス制御が有効である．本研究ではクラウドアプリケー
ションとして画面共有サービスを例として，作業者の属性に合わせた作業権限を設定できる認証機構を開発し
た．認証機構には暗号文ポリシー属性ベース暗号を利用した．これにより，作業者数や属性数が増えても鍵の管
理が煩雑にならない．認証機構のプロトタイプシステム実装を行い，認証処理のオーバヘッドの評価を行った．
さらに，複数組織で属性ベース暗号を利用するための拡張方式を検討し，中央管理機関を必要としない方式の詳
細な評価を行った。

研究成果の概要（英文）：Attribute-based access control provides a flexible management of 
authentication in cloud services such as sharing and collaboration using cloud applications.  In 
this research, we focus on Virtual Desktop Infrastructure (VDI) sharing as a cloud application.  We 
have developed its authentication mechanism based on users' attributes using Ciphertext-Policy 
Attribute-Based Encryption. Using this mechanism, the management of encryption keys is not 
complicated even if the number of users and attributes increases.  We implemented a prototype system
 of the authentication mechanism used in VDI sharing.  We evaluated the overhead of the 
authentication processing of the system.  In addition, we considered extension of decentralized 
key-management mechanisms for CP-ABE shared with multiple organizations.

研究分野：情報学
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  １版

令和

研究成果の学術的意義や社会的意義
多くの企業や大学等では、各組織が利用者のID 及び所属や役職等の属性情報を管理しており、本提案方式はそ
の情報を利用してクラウド上の資源の割当や利用を安全に管理できることから、利用する組織にとって安全かつ
利便性の高い方式である。本研究の成果により、条件を満たす属性を持つ他の利用者にアプリケーションの動作
権限を委譲し、複数のクラウド事業者間で安全に動作を引き継ぐこと等が可能になる。現在クラウドコンピュー
ティング事業が爆発的に普及・拡大している一方で、その安全性に不安を持つ利用者も多いく、本研究で開発す
る安全かつ柔軟なクラウドアプリケーション実行基盤の社会的意義は大きく、その波及効果は極めて大きい。



様 式 Ｃ－１９、Ｆ－１９－１、Ｚ－１９、ＣＫ－１９（共通） 
１．研究開始当初の背景 
(1) 拡張性を考慮し適度に分割したアプリケーション（モジュール）単位で仮想計算機（VM）
を構成し、必要に応じて VM を多数生成し、それらを連携して実行させることにより大規模な処
理を高速に実行するクラウドネイティブアプリケーション技術の研究と実行環境構築が進んで
いた。クラウドコンピューティング環境が急速に普及し低価格化していることから、新たなプ
ログラミング及び分散処理のパラダイムとして注目されていた。一方、無線通信技術および携
帯型コンピュータ等の普及にともない、コンピュータが移動中であっても通信を継続すること
ができる移動透過通信の研究および標準化が進んでいた。VM が動作中であっても内部状態をあ
らかじめ移動先に転送しておき、移動時には内部状態の差分のみ転送することで転送時間と処
理中断時間を短縮するライブマイグレーション技術が開発されているが、IP アドレスなどのネ
ットワーク情報もそのまま複製するため同一 LAN 上の物理計算機間での移動が前提となる。研
究代表者らは、移動透過通信技術を利用することでインターネットに接続された任意の物理計
算機上に移動することを可能にするグローバルライブマイグレーション技術を研究開発すると
ともに、マルチキャスト通信への拡張などを行っていた。 
 
(2) 多数の VM による大規模な処理を実行する技術とグローバルライブマイグレーション技術
が普及すると、異なるプロバイダが提供する任意のクラウド上で VM を動作させることも可能に
なる。VM の動作権限を他の利用者に委譲して動作を引き継ぐことや、利用者の都合により VM
が動作するサイトを変更すること等も可能になり、新たな利活用分野の創出が期待できる。し
かし、多くの場合このような環境はインターネット上に構築され多数の利用者により資源が共
有されることから、安全な実行環境の実現が求められる。クラウドネイティブアプリケーショ
ンの実行環境では、VM の起動（実行）、VM に対する設定変更やデータ送信（書込み）、VM から
のデータ受信（読出し）などに関する権限管理（アクセス制御）が必要となる。特定プロバイ
ダが提供するクラウド上での動作を前提とした、従来の OS におけるユーザ ID、グループ ID に
よる制御に類似の方法は提案されているが、異なるプロバイダが提供するクラウド間での安全
なアクセス制御方法は提案されていなかった。 
 
２．研究の目的 
(1) 企業や大学等の組織において利用する場合、所属や役職等の属性およびその組合せに基づ
くアクセス制御を異なるプロバイダのクラウド間で実現するという要求は強いが、その直接的
な解決手法は存在しない。本研究は、近年研究が進められている属性ベース暗号技術と移動透
過通信技術を適用し、属性に対応した VM のアクセス制御を直接的に行うことができる安全なク
ラウドアプリケーション実行基盤技術を新たに研究開発することを目的とする。 
 
(2) この技術により、例えば仮想デスクトップ(VDI: Virtual Desktop Infrastructure) 環境
において VMの動作権限を同一の属性を持つ利用者に委譲し、デスクトップ OS上の処理を安全
に引き継ぐことが可能となる。また、利用者がデスクトップ OS を利用中に、異なるクラウド事
業者間で該当する VM を安全に移動させることも可能となる。現在クラウドコンピューティング
事業が爆発的に普及・拡大している一方で、その安全性に不安を持つ利用者も多いことから、
本研究で開発する安全かつ柔軟なクラウドアプリケーション実行基盤の社会的意義は大きく、
その波及効果が期待できる。 
 
３．研究の方法 
(1) 属性ベース暗号を利用するマイグレーション方式の実現 

クラウド上のサービスに有効な公開鍵暗号方式として暗号文ポリシー属性ベース暗号
（Ciphertext-Policy Attribute-Based Encryption: CP-ABE）が提案されている。CP-ABE は ID 
や属性値(所属、役職など) を利用した論理式で表現されるアクセス権を暗号文に埋め込む。利
用者はアクセス権を公開鍵として利用することで復号できる利用者のグループを任意に設定で
きる。また、ユーザが管理する秘密鍵の個数は自身の属性数に依存するため、組織内でのファ
イル共有のような共有するグループ数が多くなる場合でも効率的に利用できる。研究代表者ら
は既に CP-ABE を利用した組織内におけるデータ共有システムの提案を行っているが、本研究で
は仮想計算機（VM）が移動する際のデータ転送や VM のイメージを共有する場合などへの適用方
式について調査検討を行った。その結果、移動透過通信アーキテクチャ MAT を利用した VM のマ
イグレーション方式を拡張し、クラウドネイティブアプリケーション実行環境に対応する設計
と実装を行った。 
 
(2) 移動透過通信を利用する仮想計算機のマイグレーション方式の拡張 

研究代表者らが独自開発している移動透過通信アーキテクチャ MAT を利用した仮想計算機に
対し、移動時に暗号機能および認証機能を使用するよう拡張する詳細設計を行った。また、属
性ベース暗号を活用した安全なグローバルライブマイグレーション機能を実装するために必要
な開発環境整備を行った。研究代表者らが開発した MAT を利用した VM は、ネイティブハイパー
バイザ方式に分類される Linux OS の KVM (Kernel-based Virtual Machine)を利用してプロト
タイプが実装されていた。本研究で利用するためにはハイパーバイザが持つライブマイグレー



ション機能に対し暗号機能や認証機能を追加する方法も考えられるが、この方法には技術的な
困難が予想されたため、プロトタイプとしては移動元と移動先の物理計算機上にそれぞれマイ
グレーション支援のための VM を作成し、その支援機能を利用した暗号機能や認証機能を実現す
る設計とした。 
 
(3) 鍵発行センターKGC 等の性能評価および拡張性の検討 

属性ベース暗号において鍵発行センターKGC は重要な役割を果たす。単一組織がひとつの KGC
を利用するのが基本であるため、まずその実装および性能評価を行った。また、複数組織がそ
れぞれ持つ KGC を連携して利用する拡張方式について調査検討し、複数組織がそれぞれ KGC を
持つよう拡張した場合の性能評価を行った。 
 
(4) 仮想デスクトップ環境の性能評価 

鍵管理サーバ構築・運用コストと安全性に関する性能評価を行うための環境構築を行った。
具体的には CP-ABE で使用される鍵発行センター(KGC)を実現するとともに、ユーザ認証機能を
含めた鍵生成・配布時間等の性能評価を行った。CP-ABE ライブラリや KGC は可能な限り公開さ
れている既存プログラムを利用した。実装した安全なグローバルライブマイグレーション機能
について、動作検証を行うとともに、鍵管理サーバ構築・運用コストと安全性および移動時の
途絶時間に関する性能評価を行った。さらに、本方式を仮想デスクトップ(VDI)利用環境に適用
した。評価実験は、学術情報ネットワーク SINET5 に構築した実験環境等を利用した。評価実験
により開発した仮想化技術の総合的な評価を行い、本提案方式の有効性および意義を示した。 
 
４．研究成果 
(1) 共同作業における権限委譲機構の要件の決定 

本研究では、クラウドアプリケーションとして VDI 環境を対象とし、共同作業が許可された
サービス利用者（以後，VDI 利用者）間で VDI を利用する場面を想定した。このとき必要とな
る、複数の VDI 利用者間で使用権限を委譲するための委譲機構を開発した。この機構は以下の
要件 1～3を持つように開発した。 
要件 1：共同作業を許可するグループの単位で認証が可能 
要件 2：委譲機構が VDI 利用者にとって煩雑でなく、委譲作業が VDI 利用者の本来の作業時間
に大きな影響を及ぼさない 
要件 3：許可するグループが増えても委譲機構の管理コストが著しく大きくならない 

既存研究において作業の共有化におけるサービス利用者の認証にいくつかの暗号化方式が用
いてられている。本研究で開発する委譲機構も作業の共有化に適した暗号化方式を用いる。こ
こでは要件 1 を満たすため、CP-ABE を用いた。共同作業の許可ポリシーを暗号文に埋め込み、
グループを属性集合として表現し、それを鍵に埋め込む CP-ABE 用いた認証が従来の公開鍵暗号
方式より適す。委譲機構を導入することでサービス利用者やクラウドの管理者の手間が増える
ことはやむを得ないが、CP-ABE を採用しても要件 2や要件 3を満たすことを示した。 
 
(2) 仮想デスクトップ(VDI)共有における権限委譲システムの設計 

VDI を複数の VDI 利用者間で安全に引き継ぐことを目的とし、複数の VDI 利用者で VDI 共有
をする権限委譲システムを開発した。権限委譲システムでは、CP-ABE を用いることで共同作業
として複数の VDI 利用者が VM 上のデスクトップ OS の画面を共有し、それを VDI 利用者間で安
全に引き継ぐことができるようにした。VDI には VNC（Virtual Network Computing）と呼ばれ
るソフトウェアを用いた。システム構成を図１に示す。 

 
図１ 権限委譲システムの構成 
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(3) VDI 利用ポリシーの属性数増加時の暗号化と復号の時間の測定 

VDI 利用ポリシーの属性数を A and B and C and D のように属性を AND 結合で 50 個まで増や
した場合、A or B or C or D のように属性を OR 結合で 50 個まで増やした場合の暗号化と復号
にかかる時間を測定した。測定には clock_gettime 関数を用い、1000 回試行の平均を求めた。
CP-ABE の鍵長は 2048bit とした。また、VDI 利用ポリシーの属性数を(A and B) or (C and D)
のように属性を積和形で 50 個まで増やした場合、(A or B) and (C or D)のように属性を和積
形で 50 個まで増やした場合も同様に測定した。これらの結果を図２に示す。 
 

 
 
 
 
 
 
 
 
 
 
 
 

 
         (a) AND/OR 結合の場合                        (b) 和積形/積和形の場合 

図２ ポリシーの属性数増加に対する暗号化/復号時間 
 
(4) CP-ABE の処理負荷の測定 

CP-ABE の暗号化と復号にかかる端末への負荷がどの程度あるかを確認するため、以下の 2つ
のパターンを実行したときの平均 CPU 使用率を算出した。 
(ア)パスワードファイルを VDI 利用ポリシーの属性数を AND 結合 50 個で 100 回連続暗号化 
(イ)VDI利用ポリシーの属性数をAND結合50個で暗号化したパスワードファイルを適合する属
性集合を持つ秘密鍵で 100 回連続復号 

測定には linux の top コマンドを用い、（ア）と（イ）を実行中に CP-ABE の暗号化と復号の
際のプロセスの CPU 使用率を抽出し、その合計値を抽出回数で割った値を平均 CPU 使用率とし
た。CP-ABE の鍵長は 2048bit とした。その結果、（ア）は平均 CPU 使用率が 71.84%、（イ）は平
均 CPU 使用率が 76.42%であった。 
 
(5) 複数組織対応属性ベース暗号の評価 

CP-ABE を用いたファイル共有サービスを複数組織間で相互利用可能にする拡張方法につい
て、複数の KGC が存在可能な属性ベース暗号(Multi-Authority Attribute-Based Encryption: 
MA-ABE)を用いた方法について検討した。複数組織での鍵発行センターKGC を分散管理するため
の提案方式を図３に示す。中央機関を必要とせず複数の KGC が存在可能な属性ベース暗号とし
て Lewko の方式と Yannis らの方式について、実装を行い詳細に比較した。また、処理速度や
必要なメモリ量の評価、KGC やストレージへのアクセス等の通信時間を含めた評価を行った。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

図３ 複数組織での鍵発行センターKGC 管理の概要 
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