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研究成果の概要（和文）：実数に基づく簡易型秘密計算方式を提案し、クラウド間で中間結果を安全に交換する
ことで中間結果をクライアントに戻すことなく効率よく計算する方法を確立した。また、FFT、位置情報の範囲
検索、外れ値の検出、機械学習などへの適用方法を示した。更にクラウドの安全性を分析する方法として、ハー
ドウェア信頼性を扱う従来の信頼性理論の手法に倣い、安全性を定量的に評価するためのモデルを提案した。ハ
ードウェアの信頼性、ソフトウェア及び人間系の安全性を含めた情報システム全体としての安全性を確率モデル
によって定式化する方法を提案し評価した。

研究成果の概要（英文）：We proposed a simplified real-number-based secret computation method, and 
established a method to calculate the intermediate result efficiently without returning the 
intermediate result to the client by exchanging the intermediate result safely between the clouds. 
In addition, the application method to FFT, range search of position information, outlier detection,
 machine learning, etc. is shown. Furthermore, as a method to analyze cloud security, we proposed a 
model to evaluate security quantitatively, following the method of conventional reliability theory 
dealing with hardware reliability. We proposed and evaluated a method to formulate the security of 
the whole information system including hardware reliability, software and security of human system 
by probabilistic model.

研究分野：情報ネットワーク
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  ３版

令和

研究成果の学術的意義や社会的意義
近年、企業やその他の組織において、内部不正による情報セキュリティ事故が原因で事業の根幹を脅かすような
事案が目立つようになってきた。秘密分散に基づく秘密計算技術は、一部のクラウドから情報漏洩しても、元の
情報は再現できないため情報漏洩対策として有効である。また、我々の提案する実数による簡易型秘密計算は、
既存の方式より通信量やサーバが保持するシェアの量が少なくて済み、大規模なデータベースや教師データを使
った深層学習にも適用しやすいため、今後のAIを用いた多くのシステムにも利用できる技術となる。



様 式 Ｃ－１９、Ｆ－１９－１、Ｚ－１９、ＣＫ－１９（共通） 
１．研究開始当初の背景 
 近年、企業やその他の組織において、内部不正による情報セキュリティ事故が原因で事業の
根幹を脅かすような事案が目立つようになってきた。内部不正による情報漏洩は、情報を扱う
当事者が不正を犯すという意味で、防ぐことや発見することが難しく、見つかった時には既に
被害が拡大し関係者に多大な迷惑が及んでしまうことが多い。また、個人情報漏洩や技術情報
流出の懸念から、企業がクラウド等の社外サービスを使った情報管理に踏み切れない例も多数
みられる。 
これらの課題を解決するための技術として、秘密分散及び秘密計算技術が提案されてきた。

秘密分散は、情報を符号化してｎ台のサーバに分散させ、そのうちのｋ台以上のサーバからの
情報を集めないと元の情報が得られない技術である（k out of n と称する）。このとき、ｋ－１
台以下のサーバからの情報が流出したとしても、元の情報は得られないため、情報流出のリス
クを著しく下げることができる。また、秘密計算技術とは、情報の復号を行わずに符号化した
ままサーバ側で計算した結果から、クライアントで復号化することで計算結果を得られる技術
である。サーバ側では情報の復号をしないため、計算の過程で情報が流出しないという利点が
ある。 

NTT は近年、秘密分散に基づく計算量の少ない整数ベースのマルチパーティ秘密計算方式
（以下 NTT 方式）を提案した。秘密分散方式では、分散されたデータ（シェアと呼ぶ）につ
いての加減算の結果を集めると、元の加減算の計算結果を得ることが可能である。分散された
データは、それぞれ意味を持たないデータであるため、情報漏洩に強い性質があるとともに、
k out of n の場合ｎ台の分散されたサーバが一部故障してもｋ台のサーバから元のデータを復
元できるので信頼性の向上というメリットもある。 
しかし、NTT 方式では乗算ではサーバ間で複雑な計算途中情報のやりとりが必要であり、

通信データ量が大きくなることが問題である。また、通信を回避するには、2 out of 3 の場合、
３台のすべてのサーバが正常に動作している必要があり、システムの信頼性は低下するという
課題があった。 
 
２．研究の目的 
本研究の目的は、クラウドサービスにおいて内部不正や外部からの不正アクセスによる情報

流出を防ぎ、安全に秘密情報を保持するための軽量な秘密計算方式を提案し、様々な応用に適
用することでその有効性を評価することである。また、秘密計算によってクラウドでの情報管
理の安全化を行う上で必要となる安全性評価指標の提案を行い、その有効性を評価することで
ある。具体的には、（１）実数に基づく秘密分散型の秘密計算方式の提案とアルゴリズムの確立、
（２）具体的な応用システムへの適用、（３）信頼性理論の考え方を発展させたセキュリティに
関わるクラウドの安全性分析手法の確立である。 
 
３．研究の方法 
本研究は、大きく３つのパートに分かれている。 

（１）実数に基づく秘密分散型の秘密計算方式の提案とアルゴリズムの確立については、佐藤
と金岡が主に担当し、はじめに四則演算が混在する複雑な計算を秘密計算で実行する方式を確
立し、次にクラウドサーバ間で連携して中間データを交換する方式を確立する。 
（２）具体的な応用システムへの適用では、主に白鳥と佐藤が担当し、教師データを使った機
械学習や、大量のデータから外れ値と呼ばれる例外データを検知する応用、位置情報の管理と
範囲検索への適用を実施する。 
（３）クラウドの安全性分析手法の確立では、主に白鳥が担当し、ハードウェアの信頼性評価
の理論をクラウドの安全性評価に適用する方法を提案する。また、具体的な構成に対して分析
評価を行い、必要な安全性を提供できているかを評価できることを示す。 
 
４．研究成果 
 
(1)実数に基づく秘密分散型の秘密計算方式の提案とアルゴリズムの確立 
 
①はじめに 
マルチパーティ法による秘密計算はデータが 2 つの場合は、図１に示すようにあらかじめ（c0, 

c1）、（c1, c2）、（c2, c0）を計算し、その結果を 1 組のシェアとして、各サーバに保持すれば
いい。しかし、データが多くなるに従い、2 項の乗算の場合に限っても、組み合わせ数の 2 分
の 1 の数の組をシェアとして保持する必要がある。データ種類（属性）の数を p とすると、シ
ェアの組の数 q は q=p・(p-1)/2 となる。RDB の場合、これに行の数が乗算される。この（c0, 
c1）、（c1, c2）、（c2, c0）をシェアとして保持する方式では、データの量が課題になるという
問題がある。 
そこでこれらの問題を回避するために我々は簡易的秘密計算法を提案している。この簡易的

秘密計算法はセキュアマルチパーティ法の加減算用シェアに加え乗除算用のシェアを作ること
で問題を回避している(図 2)。 
 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

図１ マルチパーティ法 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

図２ 簡易型秘密計算法 
 
加減算用のシェアは従来のセキュアマルチパーティ法と同様に、数値 a、b を、乱数を使っ

て a=Sa0+Sa1+Sa2､b=Sb0+Sb1+Sb2 となるように(Sa0, Sa1, Sa2)および(Sb0, Sb1, Sb2)を自社
サーバで分割し、(Sa0, Sa1)、(Sb0, Sb1)を外部サーバ 0 に、(Sa1, Sa2)、(Sb1, Sb2)を外部
サーバ 1 に、(Sa2, Sa0)、(Sb2, Sb0)を外部サーバ 2 に分散配置する。 

次に乗除算用のシェアとして数値 a、b を乱数を使って a=Pa0･Pa1･Pa2､b=Pb0･Pb1･Pb2 とな
るように(Pa0, Pa1, Pa2)および(Pb0, Pb1, Pb2)を自社サーバで分割し、(Pa0, Pa1)、(Pb0, Pb1)
を外部サーバ 0 に、(Pa1, Pa2)、(Pb1, Pb2)を外部サーバ 1 に、(Pa2, Pa0)、(Pb2, Pb0)を外
部サーバ 2 に分散配置する。 

従来の方式と同じように k=2、n=3 としたときを考える。加減算は同じである。乗算はサー
バ n で Pan と Pbn および Pan+1 と Pbn+1 の乗算を行う。3 つのうち 2 つから結果を得られれ
ば Pa0･Pb0、Pa1･Pb1、Pa2･Pb2 が揃うのでそれをかければ a･b を求めることができる。 
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(Pa0･Pb0)･(Pa1･Pb1)･(Pa2･Pb2) 

＝(Pa0･Pa1･Pa2)･(Pb0･Pb1･Pb2) 
＝a･b 

 
除算についても同様に、サーバ n で Pan と Pbn および Pan+1 と Pbn+1 の除算を行う。3 つの
うち 2 つから結果を得られれば Pa0/Pb0、Pa1/Pb1、Pa2/Pb2 が揃うのでそれをかければ a/b を
求めることができる。 
 

(Pa0/Pb0)･(Pa1/Pb1)･(Pa2/Pb2) 
＝(Pa0･Pa1･Pa2)/(Pb0･Pb1･Pb2) 
＝a/b 

 
これら全ての場合も各サーバが持っているシェアは 3 つのうちの 2 つのみであり、秘密は保持
される。また、k、n に対しても単純な計算方法なので、自由に選択し、システムを構成するこ
とができる。また、この簡易的秘密計算法では一度分けた和用乱数、積用乱数をそのまま使用
するため、保存データ量は O(データ数)となる。 
 
②簡易的秘密計算の課題 
簡易的秘密計算法では、加減算と乗除算が混在する計算、範囲検索のような比較計算では、

中間結果を一旦クライアントに戻す必要がある。中間結果を一度クライアントに戻さない計算
方法としては、サーバ間で情報を交換してサーバで最終結果まで計算してもらう仕組みが必要
となる。 
単にサーバで情報を交換すると、計算結果が漏れてしまうことになるため、中間結果に乱数

を加えるかあるいは掛けることで、中間結果が漏れないようにする。また、サーバが中間結果
を、交換して計算したのち、その最終結果をクライアントに戻すときには、中間結果に加えた
乱数の逆数を加えることで、最終的な計算結果を得るものとする。 
具体的には次のように計算する。 
例えば、a、b、c、dの４つのデータを２つのクラウドサーバに秘密分散しているとする。そ

れぞれ積のシェアを ap0, ap1，bp0, bp1,cp0, cp1, dp0, dp1とする。このときに、となるよ
うな yの計算を要請したとする。すると、クラウドサーバ 0では、x0＝ap0・bp0、y0＝cp0・dp0、
クラウドサーバ１では、x1＝ap1・bp1、y1＝cp1・dp1を計算するが、これをクラウド上で足す
ことはできず、クライアントに返して加算をする必要があった。この状況では、２つの配列デ
ータの積の総和といった計算がクラウド上でできない。 
 
③サーバ間での中間結果交換方式の提案 
上記の課題に対して、サーバ間の安全な中間結果の交換方式を提案する。クラウドサーバ 0

に r0、クラウドサーバ 1 に r1 という乱数を配置し、サーバ間で情報を交換する。つまり、ク
ラウドサーバ 0 上の x0, y0 に r0 をかけたものをクラウドサーバ 1 に送り、クラウドサーバ 1
上の x1, y1に r1を掛けたものをクラウドサーバ 0に送る。その結果、各クラウドには、r0・
x0、r0・y0、r1・x1、r1・y1 がある。これから、 

 
T= r0・x0・r1・x1＋r0・y0・r1・y1 

= (r0・r1)( x0・x1＋y0・y1) 
= (r0・r1)( ap0・bp0・ap1・bp1+ cp0・dp0・cp1・dp1) 
= (r0・r1)(a・b + c・d) 

 
が計算できる。T をクライアントに返せば、1/(r0・r1)で y が求まる。また、この計算を使う
ことで、クライアントに返すことなく、２つの配列データの積の総和といった計算ができるよ
うになる。 
我々は上記のアルゴリズムを、ＦＦＴ、位置情報サーバでの範囲検索、外れ値の検出につい

ての秘密計算に適用できることを示した（学会発表論文①）。 
 
(2)より複雑な計算への応用、Ｎパーティへの拡張アルゴリズム 

提案した簡易型秘密計算アルゴリズムを機械学習に適用する方式について提案し、その有効
性を確認した（成果雑誌論文①，⑥、⑦）。機械学習では、大量の教師データからその特徴を抽
出して学習する必要があるため、近年はクラウドにおける大量のデータストアとＣＰＵ資源を
使った学習が行われる。しかし、教師データが機密情報である場合、情報漏洩リスクを考慮し
てクラウドで学習することに躊躇することも考えられる。秘密計算を適用することができるよ
うになることで、情報漏洩のリスクを低下させることができるようになり、クラウドでの秘密
情報を使った機械学習が利用できるようになる。 
また、我々のアルゴリズムは、主に２～３パーティでの秘密分散を中心に検討してきたが、さ
らにＮパーティを使って秘密情報を分散する方式を提案している（学会発表論文③）。この方式



によって、多数のクラウドに情報を分散させることができるようになるため、情報の信頼性向
上と漏洩リスクの低減に役立つ。 
 
(3)クラウドの安全性分析手法の確立 
クラウドの安全性を分析する方法として、ハードウェア信頼性(reliability)を扱う従来の信

頼性理論の手法に倣い、安全性(security)を定量的に評価するためのモデルを提案した。ハー
ドウェアの信頼性、ソフトウェア及び人間系の安全性を含めた情報システム全体としての安全
性(safety and security)を確率モデルによって定式化し、これを安心性(trust-ability)の定
量化の指標とした。 
ハードウェアの可用率は、以下の式で評価される。 
 

MTTRMTBF
MTBFAvtyAvailabili

+
=  

 
これに対して、安全可用性（Secure Availability）は以下の式で評価する。 
 

MTTSMTBB
MTBBSAvlabilitySecureAvai
+

=  

 
ここで、ＭＴＢＢは平均破断間隔（Mean Time Between Break of security）、ＭＴＴＳは平均
回復時間（Mean Time To Secure state）である。 
また、安全可用性は、システムを並列に配置した場合と直列に配置した場合では、そのトータ
ルの可用性が以下のようになる。 
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このモデルを複数のクラウドサーバを用いた秘密分散型のシステムに適用し、異なるシステ

ム構成における安全可用性を算出した。そして、安全可用性の比較評価ができることを示した。
この成果は、学会発表論文⑪で報告している。 
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