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研究成果の概要（和文）：本研究で得られた主な成果は，共通鍵暗号に関して，標準暗号の構成要素を利用し
て，標準暗号と同等の安全性を保証しつつ，もとの標準暗号よりも効率の良い構成法を提案したことである。こ
れらの提案法の安全性については，それを数学的な証明によって明らかにした。また，公開鍵暗号については，
将来の標準暗号の有力な候補と考えられる誤り訂正符号に基づく暗号化方式について，それに対する攻撃アルゴ
リズムを一般化し，その性能を評価した。

研究成果の概要（英文）：Our major contribution is to use primitives of standardized cryptographic 
schemes and design new schemes as secure as and more efficient than the standardized schemes for 
symmetric-key cryptography.  The security of the proposed schemes are confirmed by mathematical 
proofs.  For public-key cryptography, we extend a cryptanalytic algorithm for encryption schemes 
based on error-correcting codes and evaluate its performance.

研究分野： 暗号学

キーワード： 暗号・認証等　標準暗号

  １版

令和

研究成果の学術的意義や社会的意義
本研究の主な成果は，標準暗号の構成要素を用いて，安全性を犠牲にすることなく，より効率の良い方式を提案
したことである。安全性を犠牲にすることなく効率の向上を実現することは，暗号に関する研究の重要な課題の
一つであり，本研究の学術的意義はこれが達成できる例を示したことである。さらに，近年，モノのインターネ
ット（IoT）に対する関心が高まっており，計算資源に制約のある機器での利用に適した暗号技術を開発したこ
とが，本研究の社会的意義として挙げられる。



様 式 Ｃ－１９、Ｆ－１９－１、Ｚ－１９、ＣＫ－１９（共通） 
１．研究開始当初の背景 
情報通信ネットワークは我々の生活を支えるインフラの一つであり，今や情報通信環境と呼

ばれるほどに遍在している。暗号技術は情報通信の安全性を保証する基盤技術であり，特に，標
準に規定された暗号技術が実用に供されることが多い。ところが，標準であることは必ずしも安
全性が保証されていることを意味しておらず，標準暗号の脆弱性が明らかとなり重大な問題の
発生した例が後を絶たない。したがって，現在広く利用されている，あるいは，利用機会の高い
標準暗号の安全性評価を継続することは非常に重要な研究課題である。 
さらに，今後ますます暗号の適用範囲が広がり，利用環境の制約に応じて標準暗号をカスタマ

イズして利用する機会の増えることが予想される。このようなカスタマイズに関して，もとの標
準暗号の安全性評価結果を利用することによりカスタマイズされた方式の安全性評価の支援や
容易化が可能となれば，処理性能等の面でより効果的な暗号の利用が促進される。 
また，今後の有力な標準暗号候補の安全性評価を行い，新たな標準暗号の規定に寄与すること

は，既存の標準暗号の安全性評価に勝るとも劣らない重要な研究課題である。公開鍵暗号に関し
ては，符号や格子に基づく暗号が，量子計算による攻撃への耐性を有すると期待されており，将
来の有力な標準暗号候補と考えられるが，その安全性評価については今後の研究課題が多く残
されている。一方，共通鍵暗号に関しては，暗号化と改竄検知の両方の機能を有する認証暗号に
ついて，CAESAR と称される国際暗号評価コンテストが NIST の支援の下で実施されており，
本コンテストの応募アルゴリズムの安全性評価も重要な課題である。 
 
２．研究の目的 
本研究では，現在の標準暗号や今後の標準暗号の有力な候補と考えられる種々の暗号方式の

安全性評価を進めるとともに，標準暗号をカスタマイズした方式の安全性評価を支援する手法
を確立することを目的とする。 
 
３．研究の方法 
(1) 圧縮関数による反復型ハッシュ関数と擬似乱関数の効率改善 
標準ハッシュ関数である SHA-2 は，図 1 のような圧縮関数を構成要素とする反復型構造を有

している。この構造では，任意長の入力メッセージ = ( , ,… , )を処理するために，系列
を付加して，入力系列の長さ

を のメッセージブロック入力の
長さ の倍数とする処理が必要で
ある。本研究では，IoT への応用を
想定した軽量暗号実現を目標とし
て，ハッシュ関数の処理性能を改
善するため，付加される系列
の長さが最小となるような構成を
提案し，その安全性を検討した。本提案手法の安全性については，証明可能安全性の観点から，
衝突計算困難性，強識別困難性（indifferentiability）について検討した。さらに，初期値
を秘密鍵に置き換えて得られる擬似乱関数について，同じく証明可能安全性の観点から安全性
を検討した。 
 
(2) Lesamnta-LW とそれに基づく擬似乱関数のカスタマイズ 
本研究代表者らが過去に開発した軽量ハッシュ関数 Lesamnta-LW が 2016 年に国際標準

ISO/IEC 29192-5:2016 に規格化されたことを受けて，Lesamnta-LW を用いたあるいはそれに基
づく暗号方式の開発とその安全性評価を行
った。Lesamnta-LW を図 2に示す。ここで，
はブロック長 256 ビット，鍵長 128 ビット

の専用ブロック暗号である。Lesamnta-LW は
ブロック暗号 を圧縮関数とする反復型ハ
ッシュ関数である。本研究では，Lesamnta-
LW のさらなる軽量化を目標として，上記の
(1)と同様の手法を Lesamnta-LW に適用し，
その効果を確認した。 
 
(3) 誤り訂正符号に基づく公開鍵暗号に対する攻撃アルゴリズムの一般化 
量子コンピュータを用いた攻撃（量子攻撃）への耐性を有すると期待されている誤り訂正符号

に基づく公開鍵暗号方式については，Information Set Decoding（ISD）と呼ばれる手法を用い
た攻撃法が知られており，古くから研究が行われている。本研究では，近年提案された ISD の改
良法を任意の有限体上の符号に拡張してその計算量を評価した。 
 
４．研究成果 
(1) 圧縮関数による反復型ハッシュ関数と擬似乱関数の効率改善 

 

図 1 を圧縮関数とする反復型ハッシュ関数の構造 

 

図 2 ハッシュ関数 Lesamnta-LW 



本研究で提案した反復型ハッシ
ュ関数を図 3に示す。ここで，圧縮
関数を : {0,1} × {0,1} ⟶ {0,1}
とする。提案方式では Merkle 
Damgård with a Permutation（MDP）
[1]と呼ばれる定義域拡大法を利
用しており，メッセージの最終ブ
ロックの処理の前にメッセージ長
に応じた置換が挿入されている。
MDP と異なる点は，MDP では単一の
置換の挿入のみが考慮されている
ことである。提案方式では，入力
の長さに応じてπ またはπ を用い
ることにより， の長さがメッセー
ジブロック長 の正の倍数のとき
には，パディングが不要となって
いる。なお，π ,π には暗号学的な安全性は要求されず，例えば，定数との排他的論理和などの
演算を用いることが想定されている。提案方式で，標準ハッシュ関数 SHA-256 の圧縮関数
（ : {0,1} × {0,1} ⟶ {0,1} で， = 256， = 512）を利用するとき，入力メッセージの長さを
ℓとすると，圧縮関数の計算回数は⌈ℓ/512⌉である。一方，SHA-256 では，圧縮関数の計算回数は
⌈(ℓ − 447)/512⌉ + 1となる。ここで，⌈ ⌉は 以上の最小の整数を表す。 
本研究では，この提案方式について，ハッシュ関数の主要な安全性要件である衝突計算困難性

と強識別困難性を証明可能安全性の観点から評価した。衝突計算困難性は，出力が一致する相異
なる入力の組を計算することが困難であるという性質であり，圧縮関数 が以下の性質を有する
とき，提案方式が衝突計算困難性を有することを明らかにした。 
 が衝突計算困難性を有する。 
 π ( , ) = π ( ′, ′) を満たす相異なる( , )と( , )の組の計算が困難である。 
 与えられた ∈ {0,1} について， = ( )を満たす の計算が困難である。 
一方，強識別困難性は，圧縮関数 が乱関数であるという理想的な仮定のもとで定式化される

安全性要件であり，乱関数との識別困難性を意味する。強識別困難性に関する識別攻撃の計算量
は，攻撃における圧縮関数 の計算回数で評価される。本研究では，任意の識別攻撃に必要な
の計算回数が2 / に比例する回数以上であることを明らかにした。この結果は，強識別困難性に
関して，提案方式が，それと同様の反復型構造を有する他のハッシュ関数と同等以上の安全性を
満たしていることを示している。なお，標準ハッシュ関数 SHA-256 は，同一の仮定のもとでも強
識別困難性を満たさないことが知られている。 
本研究ではさらに，提案方式の初期値 を秘密鍵に置き換えることにより得られる MAC 関数

の効率と安全性についても検討した。この方式で SHA-256 の圧縮関数を利用するとき，入力メッ
セージの長さをℓとすると，圧縮関数の計算回数は⌈ℓ/512⌉である。一方，SHA-256 を用いて構成
された標準 MAC 関数 HMAC では，圧縮関数の計算回数は⌈(ℓ − 447)/512⌉ + 4となる。このことか
ら，提案方式は短いメッセージに対して特に有効であることが分かる。また，圧縮関数 がπ ,π
に関する関連鍵攻撃のもとで擬似乱関数であれば，提案した MAC 関数も擬似乱関数となること
を明らかにした。関連鍵攻撃は一般に非常に強力な攻撃であると考えられているが，提案方式で
は，攻撃者に有利とならないように設計者がπ ,π を決定できる。 
 
(2) Lesamnta-LW とそれに基づく擬似乱関数のカスタマイズ 
本研究では上記の(1)と同様に，

Lesamnta-LW に MDP 定義域拡大を適用し
て構成されるハッシュ関数（図 4）の特徴
と安全性について検討した。 
本研究では，まず，このハッシュ関数の

衝突計算困難性について検討し，出力長
を とするとき， の内部構造を利用しな
い任意の衝突攻撃の時間計算量が
2 / (log ) / に比例する時間以上である
ことを明らかにした。この結果は，図 4 の
ハッシュ関数が Lesamnta-LW と同等の衝突
計算困難性を有していることを示してい
る。 
次に，図 4 のハッシュ関数の初期値 =

( , )を秘密鍵で置き換えて得られる
MAC 関数について， が擬似乱関数であれ
ば，この MAC 関数も擬似乱関数となること
を明らかにした。この MAC 関数は二つの特

 

(a) | |がメッセージブロック長の正の倍数のとき 

 

(b) 上記(a)以外のとき 

図 3 提案方式，| |は入力 の長さを表す 

 

図 4  Lesamnta-LW に基づくハッシュ関数 

 

図 5  Lesamnta-LW を用いた MAC 関数 



徴を持つ。一つは，上記(1)の研究で提案された MAC 関数と異なり， の関連鍵攻撃のもとでの
安全性が要求されないことである。もう一つは，Lesamnta-LW の初期値を秘密鍵に置き換えた MAC
関数（図 5）と比較して，出力長が 2倍であることである。これは例えば，擬似乱数列生成への
応用において有利である。MAC 関数についてはさらに，上記(1)の研究と同様に，二つの置換π ,π
を用いてパディングが最小となる構成についても検討した。この構成についても， が擬似乱関
数であれば，この MAC 関数が擬似乱関数となることを明らかにした。 
 

(3) 誤り訂正符号に基づく公開鍵暗号に対する攻撃アルゴリズムの一般化 
誤り訂正符号に基づく公開鍵暗号の安全性は，ランダム線形符号の復号問題の計算困難性に

基づく。ランダム線形符号の復号問題を解く効果的な手法として知られる ISD は，転置と探索の
二つのステップから成るが，アルゴリズムの計算量削減を目的として，探索ステップに関して多
くの提案がなされている。本研究では，当時最も有効な手法であった May と Ozerov の２元体上
の最近傍問題を解くアルゴリズムを任意の有限体上へ一般化し，それを用いた ISD の効果を評
価した。なお，誤り訂正符号に基づく公開鍵暗号に関しては，鍵長の削減を目的として，２元体
以外の有限体上での構成が検討されている。 
本研究では，任意の有限体上の最近傍問題

を解くアルゴリズムを用いた ISD の時間計算
量を評価した。表 1 に各アルゴリズムによる
限界距離復号の時間計算量を示す。表 1 で,
は有限体の元の個数，Stern-MO，BJMM-MO はそ
れぞれ，任意の有限体上の最近傍問題を解く
アルゴリズムを用いた Stern による ISD アル
ゴリズム，Becker, Joux, May, Meurer による
ISD アルゴリズムを示す。さらに，比較のため
に，もとの Stern による ISD アルゴリズムの
時間計算量も示している。なお，表の各項は，
時間計算量を (2 )と表したときの，αの値を
示している。ここで， は符号長であり， (2 )は，ある多項式 ( )について，時間計算量が

( )2 以下であることを示している。 
表 1から，Stern の ISD アルゴリズムについては，2元体上の誤り訂正符号以外に対して，最

近傍問題を解くアルゴリズムを利用すると，時間計算量が増大していることが分かる。ただし，
本研究の最近傍問題を解くアルゴリズムの一般化は，自然な拡張であるものの，アルゴリズムの
パラメータの選択が最適であるかどうかについては，さらなる検討が必要であると考えられる。 
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