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研究成果の概要（和文）：格子暗号は量子計算機の解読にも耐性を持つと共に，準同型暗号などの高機能暗号の
構成にも適用可能な次世代暗号である．特に，近年提案されたLearning with Errors(LWE)問題ベースの格子暗
号は処理性能に優れている．格子暗号の安全性は最短ベクトル問題などの計算量困難性に基づくが，これらの問
題はNP困難であり漸近的な計算量しか知られていない．本研究では，最短ベクトル問題やLWE問題を効率的に解
くアルゴリズムを開発すると共に，計算機上の求解実験による性能評価を行った．さらに，LWEベースの準同型
暗号を実装し，秘匿行列乗算や秘匿統計処理などの応用先における性能を示した．

研究成果の概要（英文）：Lattice-based cryptography is a next-generation cryptography that is 
resistant to quantum computers and is also applicable to construction of high-functional 
cryptography such as homomorphic encryption. In particular, LWE-based schemes have excellent 
processing performance. The security of lattice-based cryptography is based on the computational 
hardness of lattice problems such as the shortest vector problem, but these problems are NP-hard and
 only known as asymptotic complexity. In this research, we had developed new algorithms to 
efficiently solve lattice problems such as the shortest vector and the LWE problems, and also 
evaluated their performance by experiments. Furthermore, we had implemented LWE-based homomorphic 
encryption schemes and demonstrated the performance in concrete applications such as secure matrix 
multiplications and secure statistical processing.

研究分野： 数理暗号
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  １版

令和

研究成果の学術的意義や社会的意義
本研究では，耐量子性と高機能性の両方を合わせ格子暗号の安全性評価を行うと共に，安全なパラメータにおけ
る格子準同型暗号の実装性能を示した．今回得られた格子暗号に対する解読技術や暗号解析法は数多くの著名な
国際会議や海外雑誌で出版され暗号分野で非常に高い評価を得ると共に，格子暗号の安全パラメータの抽出が可
能となった．また，抽出した安全パラメータを用いて，格子準同型暗号の秘匿行列乗算や秘匿統計処理の具体的
な応用先における性能評価を行った．本研究の性能評価により，プライバシー保護利活用技術として格子準同型
暗号が実社会で利用可能か判断できるため，今後の格子暗号の標準化等の社会活動への貢献が期待できる．

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属されます。



様 式 Ｃ－１９、Ｆ－１９－１、Ｚ－１９（共通） 
１．研究開始当初の背景 
 現在普及の RSA 暗号や楕円曲線暗号は，素因数分解や楕円曲線離散対数の問題を利用してい
る．近年世界中で開発競争が加速している大規模な量子コンピュータが実現すると，これらの数
学的問題は容易に解けることが[Shor@FOCS1994]によって示されている．一方，格子暗号は格
子理論を利用した暗号技術で、その安全性は最短ベクトル問題（右図）
などの計算量困難性に基づき，量子コンピュータでも容易に解読でき
ないと期待されている．そのため，格子暗号は耐量子計算機暗号の有
力候補として活発に研究されている．2016 年から米国標準技術研究
所 NIST が耐量子計算機暗号の標準化を開始して以降，格子暗号が研
究の中心になっている．また一方，準同型暗号[Gentry@STOC2009]
や multilinear maps[Garg 等@EUROCRYPT2013]などの高機能暗号
は格子暗号をベースに構成されている．特に，準同型暗号は暗号化し
たまま加算や乗算が可能な暗号で，クラウド上のデー
タを暗号化したまま集計や統計計算などが可能とな
る（右下図）．近年では，準同型暗号をプライバシー
保護データマイニングへ応用する研究開発が産業界
でも活発に行われている．（具体的には，IBM・富士
通・日立から研究開発に関する報道発表がある．） 
 
２．研究の目的 
 上記で紹介したように，格子暗号は耐量子性を持つと共に準同型暗号などの高機能暗号の構
成に適用可能で欧米中心に研究が行われている．特に，近年提案された LWE（Learning With 
Errors）問題ベースの格子暗号は処理性能に優れ，公開鍵暗号の分野で活発に研究されている． 
格子暗号の安全性は最短ベクトル問題など格子問題の計算量困難性に基づくが，これらの問題
は NP 困難であり漸近的な計算量しか知られていない．しかし，暗号を実用化する上では具体的
な鍵長を設定し，その際の解読計算量を精密に評価する必要がある．LWE 格子暗号は，次元 n・
素数 q・標準偏差 s の LWE パラメータ(n, q, s)から構成される．LWE 格子暗号の安全性は，
LWE パラメータ(n, q, s)の各サイズとバランスに依存するため，解読計算量の評価は非常に困
難である．そこで，本研究では以下の問題に取り組む． 
(ア) 計算機による攻撃実験により，与えられた LWE パラメータに対する LWE 格子暗号の解読

計算量を解析し，80-bit・128-bit などの安全性を持つ LWE パラメータ範囲を確定する． 
(イ) 80-bit・128-bit 安全な LWE パラメータを用いて LWE 準同型暗号を実装し，準同型暗号の

代表的な応用先である秘匿統計処理や秘匿検索に適用した場合の性能評価を行う． 

 
３．研究の方法 
本研究では，以下の 2つの研究課題を解決することを目指す: 
 【課題 1】LWE 方式の安全性解析 

 LWE 問題に対して代表的な攻撃アルゴリズムを実装し，計算機による攻撃実験結果か
ら，与えられた LWE パラメータ(n, q, s)に対する LWE 問題の解読計算量を評価する． 

 下記の課題 2 で選択する LWE 準同型暗号方式に対する攻撃実験を行い，暗号方式を実
用上安全に利用するために必要な LWE パラメータ範囲を確定する． 

 【課題 2】LWE ベース準同型暗号の試作実装・性能評価 
 準同型暗号の代表的な応用先である秘匿統計処理や秘匿検索を実現可能とする LWE 準

同型暗号方式を選択し，数学処理ソフトを用いたプロトタイプ実装を行う． 
 上記で確定するパラメータ範囲の中から，処理性能が最速となる LWE パラメータを抽

出し，LWE 準同型暗号方式の高速化と秘匿統計や秘匿検索における性能評価を行う． 
 

４．研究成果 

【格子基底簡約の開発】 
 格子暗号の安全性を支える格子問題として最短ベクトル問題（Shortest Vector Problem, SVP）
が最も基本的かつ重要である．SVP の解法として「厳密解法」と「近似解法」がある．最短ベク
トルの数え上げなどの厳密解法は全数探索で最短ベクトルを見つけるため，その計算量は格子
次元に対して指数的である．一方，代表的な近似解法である LLL や BKZ などの格子基底簡約は高
速だが，近似解しか見つけない． ただし，厳密解法と近似解法は互いに補完関係にあり，その



最適な組み合わせが重要である．より具体的に
は，与えられた格子の任意の基底から，格子基
底簡約は各ベクトルが短くかつ互いのベクトル
が直交に近い基底に変換する（右図）． 
本研究の成果として，LLL の一般化である

DeepLLL の高速化を行うと共に，BKZ の枠組みに
組み込んだ新しいアルゴリズム DeepBKZ を提案
した[1]．特に，Darmstadt 工科大学主催の SVP
チャレンジにおける 102～127 の幅広い格子次元に対し，並列化なし汎用計算機上で数多くの記
録更新に成功した（右下図）．127 次元の記録は当時の SVP チャレンジの世界ランキングで 14位
であり，並列化なしの計算機環境での結果として
は現在も最上位に位置する．特に，既存の BKZ アル
ゴリズムと比較し，DeepBKZ では小さいブロックサ
イズで非常に短い格子ベクトルの探索が可能であ
ることを実験的に示した．また，DeepLLL の output 
quality の解析や変種アルゴリズムの研究開発を
行った[2,3,4,5]．また，研究分担者の青野と格子
暗号解読に関するテキストを共同執筆した[6]． 
 
【最短ベクトルの数え上げ計算量の評価】 
 上述したように，SVP の厳密解法として最短ベ
クトルの数え上げアルゴリズムが有用である．最
短ベクトルの数え上げでは，右下図のような最短ベクトルの探索木を構築し，そのノード間を効
率よく探索する必要がある．主に研究分担者の青野が格子点探索アルゴリズムを用いた場合の
計算量の下限を導き，暗号分野におけるトップ国際会議 CRYPTO2018 で発表した[7]．また，
その結果を基に格子暗号のパラメータ設定法を開発し，青野が所属する NICT のチーム提案暗
号 LOTUS[8]のパラメータを決めた．本方式は NIST が主催する耐量子計算機暗号コンテスト
へ提出済みである．また，実用的な量子計算機の発展に対応するため，古典計算機による解法の
みならず量子計算機による LWE 問題の解法について研究を
行った．格子暗号に対する古典計算機による数え上げの計算
量を N としたときに，量子コンピュータを用いた場合にそ
れが共通鍵暗号の場合と同様に√N に落ちるかどうかはパ
ラメータ設定に関する重要な未解決問題であったが，
Montanaro や Ambainis-Kokainis の量子木探索アルゴリズ
ムを適用することで√N にまで落ちることを証明した．この
結果は暗号分野で著名な国際会議 Asiacrypt 2018 で発表し
た[9]．これらの結果は国内で非常に高く評価され，複数の招待講演を受けた[10, 11, 12]． 
 
【整数計画法による最短ベクトル問題求解チャレンジ】 
 研究分担者の脇と協力して，SVP を整数二次計画問題（Mixed Integer Quadratic Problem, 
MIQP）に定式化して解読する方法にもチャレンジした. 具体的には, 格子ベクトルの 2 乗
ノルムを目的関数とし, その目的関数を最小化する解を求める最適化問題に変換し, 最適
化の汎用エンジン CPLEX で解読した実験結果を報告した[13]. 特に,ドイツの Darmstadt 
大学が公開している SVP チャレンジに対して, CPLEX で解読できる格子次元の限界値を
見積もると共に, seed が異なる SVP チャレンジ問題の最小解の散らばり方とその散らばり
方による CPLEX の計算時間の違いについて議論した． 
 
【LWE 問題への適用と求解チャレンジ】 
 LWE 求解用に格子基底に対する双対格子基底を DeepBKZ 基底簡約する双対 DeepBKZ
基底簡約を開発した[3]．特に，逆行列計算を必要とする双対格子基底を直接計算すること
なく，与えられた格子基底のユニモジュラ基底変換のみで，双対格子基底を DeepBKZ 基底
簡約する方法を開発した．また，DeepBKZ 基底簡約と双対 DeepBKZ 基底簡約の有効性を
検証するため，2016 年から公開されている LWE チャレンジ問題の解読に適用し，中規模
のチャレンジ問題に対する解読時間を報告した（右下図）．また射影格子上の DeepBKZ 基
底簡約を新たに開発すると共に，LWE チャレンジ問題に対する求解時間を報告した[14]．
さらに，LWE における剰余パラメー
タを変更する Modulus Switching が
LWE求解として有効になるパラメー
タの条件を明らかにすると共に，求
解に最適な剰余パラメータの選択法
を与えた．これは LWR などの LWE
問題の亜種にも適用可能で，LWR 問
題に対する求解実験を報告した[15]． 



【LWE 準同型暗号の開発と応用】 
 Brakerski-Vaikuntanathan 提案の Ring-LWE
準同型暗号方式を開発する共に，秘匿生体認証
[16]・秘匿行列乗算[17]・秘匿統計処理[18]などの
応用先に対する高速化と性能評価を行った．（右図
は準同型暗号による秘匿行列乗算イメージ．）
Ring-LWE の平文空間を定める環 Fq[x]/(xn + 1)上
の暗号文を効率的に変換する手法として，SIMD 
操作を可能とするCRT方式[Smart等@PKC2010], 
多倍長データ一括化方式[Lauter 等@CCSW2011]やその拡張である一括内積計算など数多
く提案されており，これらの最適な組み合わせにより秘匿計算の高速化を図った．一方，上
記の LWE 問題に対する解読実験と解読計算量評価から，80-bit や 128-bit などの異なる安
全性レベルを持つ LWE パラメータを抽出し，十分な安全性を持った Ring-LWE 準同型暗
号の秘匿生体認証や秘匿統計処理に対する実装性能の結果を示した． 
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