
奈良先端科学技術大学院大学・先端科学技術研究科・教授

科学研究費助成事業　　研究成果報告書

様　式　Ｃ－１９、Ｆ－１９－１、Ｚ－１９ （共通）

機関番号：

研究種目：

課題番号：

研究課題名（和文）

研究代表者

研究課題名（英文）

交付決定額（研究期間全体）：（直接経費）

１４６０３

基盤研究(B)（一般）

2018～2016

公共空間におけるスマートデバイスに対する物理攻撃への対策スイートの研究開発

Development of Countermeasures against Remote Visualization of Screen Images 
Using EM Emanation from Smart Devices in Public Space

６０５５１９１８研究者番号：

林　優一（Hayashi, Yuichi）

研究期間：

１６Ｈ０２８３１

年 月 日現在  元   ６ １２

円    13,200,000

研究成果の概要（和文）：本研究は、公共空間におけるスマートデバイスからの電磁波による情報漏えい評価技
術の開発・メカニズム解明・対策技術の開発に取り組んだ。具体的には、漏えい評価技術を開発し、その評価技
術を用いて、デバイスから生ずる漏えい電磁界を時間領域で可視化することにより、漏えいメカニズムを解明し
た。また、メカニズムに基づき、漏えいに関わる設計パターンを特定し、そのパターンに着目した情報漏えいを
予測可能なシミュレーション技術を開発した。さらに、メカニズムに基づき、漏えいを抑止する配線パターンや
電気素子などを効果的に組み合わせ、安価で機器に実装しやすい対策技術を開発した。

研究成果の概要（英文）：In this research, we developed evaluation and simulation techniques and 
countermeasures against electromagnetic (EM) information leakage from smart devices in public 
spaces. We also investigated the mechanism of EM information leakage. Specifically, we developed 
leak evaluation methods and used these to visualize the leaked EM field emitted from the target 
device. Then, based on the results, we clarified the leakage mechanism. Moreover, based on this 
mechanism, we identified design patterns on PCB boards related to such leakage and developed 
predictive simulation techniques. Furthermore, based on the identified mechanism, we have 
effectively combined the associated wiring patterns and electrical elements to prevent leakage, 
thereby developing inexpensive countermeasures that can be easily installed onto the target 
equipment.

研究分野： 情報セキュリティ、環境電磁工学

キーワード： 電磁情報セキュリティ　サイドチャネル攻撃　スマートデバイス　電磁環境　ディスプレイ

  ３版

令和

研究成果の学術的意義や社会的意義
タブレット端末は近年急激に普及しており、私的な空間のみならず第3者が存在する公共の空間においても個人
的な情報を閲覧・入力する機会が増加している。一方で、タッチスクリーン端末に表示された情報が電磁波を通
じて漏えいする新たな脅威が指摘されており、攻撃の痕跡を残さずにユーザが端末に入力したキーとその入力先
が攻撃者に漏えいする可能性がある。本研究ではこうした脅威に対抗するため電磁波を通じた漏えい評価技術及
びメカニズムを解明し、それに基づく対策技術の開発を行った。



様 式 Ｃ－１９、Ｆ－１９－１、Ｚ－１９、ＣＫ－１９（共通） 
１．研究開始当初の背景 
タッチスクリーンを搭載したスマートホン、タブレットなどのスマートデバイスの急激な普

及に伴い、その利便性から私的な空間のみならず第 3 者が存在する公共の空間においても個人
的な情報を閲覧・入力する機会が増加している。一方で、タッチスクリーン型の端末は、従来
の PC などと異なり、スクリーン上に表示されるソフトウェアキーボードで入力操作を行うた
め、入力したキーとその入力先が同一画面に表示される。そのため、画面を盗み見されるとそ
れらの情報が同時に知られてしまうことになる。特にソフトウェアキーボードでは、ユーザに
通知する目的で押下したキーを色の反転やポップアップにより強調表示するため、パスワード
入力時などの入力した文字が伏せ字になる場合でも、タッチしたキーの情報とその入力先の情
報から、何をどこに入力したのかを判別できる。さらに、こうした情報が電磁波を通じて漏え
いした場合には、盗視の痕跡を残さずに情報を取得できる可能性があり、重大なセキュリティ
リスクをもたらす可能性がある。しかし、デバイス自体の消費電力が小さいことから、情報を
含んだ放射電磁界強度も相対的に弱く、さらに、移動しながら利用されることが多いことから、
電磁波を介した盗み見（電磁的画面盗視）の対象としては見なされず、その危険性に関する十
分な検討はなされていなかった。 
これに対し、本研究代表者のグループはプロファイリングや信号処理技術を用いることによ

り、可搬性のある装置による電磁的画面盗視の脅威がタブレット端末に存在することを明らか
にした。これまでの電磁的画面盗視では主に、据え置き型のディスプレイが対象とされ、盗視
のための装置は一般に大がかりとなり、屋内や車内に設置されて使用されることが想定されて
きたため、ディスプレイから漏えいする電磁波が装置に到達する前に、信号レベルを背景雑音
以下に減衰させることで盗み見を防止するゾーニングという概念の下に対策がとられてきた。
しかし、本研究代表者が明らかにした新たな脅威は、これまでの前提条件を覆すものであり、
従来の電磁的画面盗視とは異なる対策が求められる。 
 
２．研究の目的 
本研究では、スマートホンやタブレットなどのスマートデバイスにおける電磁情報漏えい評

価及び対策技術の確立を目指し、情報漏えい評価法から対策技術の開発まで次の 4 項目を目的
とする。(1)スマートデバイスからの漏えい評価技術の開発、(2)評価技術に基づいたスマートデ
バイスからの情報漏えいメカニズムの解明、(3)電磁界シミュレーション技術を用いた機器設計
情報に基づく漏えい評価技術の開発、(4)漏えいメカニズムに基づいた安価で機器に実装しやす
い対策技術の開発 
 
３．研究の方法 
上述した各目的を達成するために行った研究方法は以下の通りである。 

(1)スマートデバイスからの漏えい評価技術の開発 
これまで開発した漏えい電磁波評価環境を拡張し、多種多様なスマートデバイスからの漏えい
評価を可能にするシステムを構築した。具体的には、画面描画に応じて生ずる漏えい電磁波は
振幅変調され周期を持つことを利用し、「複雑な画面再構築処理を必要としない信号復調」と「モ
デルを用いた周期の自動検出」を行うことで漏えいの有無を高速に判定できる評価技術を開発
した。 
(2)評価技術に基づいたスマートデバイスからの情報漏えいメカニズムの解明 
上記で開発を行った評価システムによって、電磁波を通じた情報漏えいが確認されたスマート
デバイス内外の電磁界伝搬を高時間・高空間分解能で計測した。計測された電磁界を時系列で
可視化することにより、漏えいメカニズムを解明した。 
(3)電磁界シミュレーション技術を用いた機器設計情報に基づく漏えい評価技術の開発 
上記で解明したメカニズムに基づき、漏えいに深く関わる配線パターン、素子、信号パターン
などを特定し、設計情報からそれらの構造を抽出し、設計段階で漏えいを予測可能なシミュレ
ーションモデルを構築した。 
(4)漏えいメカニズムに基づいた安価で機器に実装しやすい対策技術の開発 
上記で明らかにしたメカニズムを基に、配線パターンなどの幾何的な形状及び、環境電磁工学
分野で開発されたノイズ抑制素子、これまでに開発した電磁界センサなどを効果的に組み合わ
せ、スマートデバイスに適用可能な対策技術を開発した。 
 
４．研究成果 
研究成果として、端末から画面描画情報が漏えいするモデル（これを以後「漏えいモデル」

と呼ぶ）を構築し、そのモデルに基づき情報を漏えいさせる周波数（これを以後「漏えいチャ
ネル」と呼ぶ）を高速に推定する手法を確立し、デバイスからの漏えいの有無を判定できる技
術を開発した。また、機器内部で処理される情報を制御することでより、高速に漏えいの有無
を判定できる技術も開発した。さらに、上述の評価法を用いることで情報の漏えいは画面描画
に関わるデータをシリアルに処理する IC及びケーブルを漏えい源とし、それらの信号が伝送さ
れる際、屈曲部などを有する部分から寄生結合を通じて周囲の導体に信号が漏えいすることに
より生ずることを明らかにした。 
前述のメカニズムにより、情報を含む電磁放射は機器を構成する基板のサイズや信号を伝送



するケーブル長などの物理構造により引き起こされると予想されることから、設計データから
こうした物理構造のみを抽出した簡易的なシミュレーションモデルを構築した。さらに、メカ
ニズムを基に漏えい源から攻撃者が所有する受信アンテナまでの伝搬経路上の漏えい電磁波レ
ベルを大幅に低減することで、漏えい電磁波を通じた情報取得の脅威に対抗する手法を開発し
た。伝搬経路には漏えい源からアンテナまで電磁信号を誘導するカップリングパス、機器を構
成するプリント基板上の配線パターンや接続線路など機器の幾何的構造により構成されるアン
テナ及び、電磁波が放射されてから受信されるまでの空間が含まれるため、これらに対し、漏
えい源近傍にデカップリング回路を形成する手法や機器の筐体やケーブルから漏えいを抑制す
る電磁シールド手法などを適用し、これまで開発を行ったシミュレーション技術を用いて評価
を行いながら、スマートデバイスに適用可能な対策技術の開発を行った。 
これまで検討を行ってきた漏えい電磁波によるセキュリティ低下の脅威に関して、電磁波の

伝搬を逆向きに考えることで、これまで得られた知見を妨害電磁波によるセキュリティ低下の
脅威にも応用できる可能性についても基礎的な実験を通じて明らかにした。 
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