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研究成果の概要（和文）：本研究は、SNS利用経験のある若年者を対象として、SNS利用に対するリスク認知の特
徴を明らかにするとともに、リスク認知を踏まえた情報モラル教育の教材の開発を行うことを目的とした。高校
生を対象とした調査により、若年者にも自己リスクの楽観視 (第三者知覚) が頑健に存在することを明らかにし
た。その結果を踏まえ、自己リスクの楽観視に関する心理学的メカニズムの解説を含めた情報モラル教材を開発
した。中高生を対象として講座を実施した結果、受講者は受講後に自己リスクの楽観視が低減することが示唆さ
れた。

研究成果の概要（英文）：The present study aimed to explore the tendency of risk perception of 
SNS-usage among Japanese young adults and develop effective educational materials concerning with 
these risk perceptions. We conducted the surveys accessing the risk perception among Japanese high 
school students and revealed that participants had optimistic risk perception toward their own risks
 robustly as well as adults. Following these findings, We developed an educational material about 
SNS-use risks for young adults which includes psychological mechanisms of optimistic risk 
perception. Results of a case lecture demonstrate that the degrees of optimistic risk perception of 
participants were decreased after the lecture. These results suggest that teaching the psychological
 mechanisms of optimistic risk perception would be an effective way to communicate information 
morals.

研究分野：社会心理学

キーワード： リスク認知　情報モラル　教材開発　SNS

  ２版

令和

研究成果の学術的意義や社会的意義
本研究では自己リスクの楽観視の要因の１つとして自尊心防衛があることに着目し、その心理学的メカニズムを
学習することで楽観視を低減する方略を考え、情報モラル教材に取り入れた。事例的に効果検証を行った結果、
受講者の自己リスク楽観視は受講前より受講後の方が低減したことから、当アプローチが有効であることが示唆
された。自己リスクの楽観視が存在することはこれまで多数の研究により報告されてきたが、その低減方略に関
する研究はまだ少ない。本研究成果はその意味で学術的な意義、および効果的な情報モラル教材の開発事例とし
て社会的にも意義のある取組みであるといえる。



様 式 Ｃ－１９、Ｆ－１９－１、Ｚ－１９、ＣＫ－１９（共通） 
１．研究開始当初の背景 

近年、SNS (social networking service) の利用者増加に伴い、SNS 利用を通じて若年者が
個人情報漏えいやいじめ、犯罪等のトラブルに巻き込まれる事例が増加している。現在、学習
指導要領においても情報モラル教育の充実が求めれており、児童・生徒の発達段階に応じた学
校教育が実施されている他、各関係団体により様々な教育啓発活動が継続的に行われている。 
その一方で、情報モラルに関する不適切な行動やトラブルは現在も後を絶たないことから、情
報モラルに関する知識と行動との乖離の背景にある心理学的要因を明らかにし、教育プログラ
ムの改善に活かすことも重要であろう。 

SNS 利用の危険性に対する適切なリスク認知や対策行動を促すには、人間の社会的認知を考
慮する必要がある。情報リテラシー領域においては、ユーザは安全利用に関する知識・態度は
有している一方で、実際には安全な利用行動をとらないという「知識と行動の乖離」(A-B 
dichotomy)が問題となる。これはたとえば、個人情報漏えいの危険性を認識しているものの、
個人特定につながる情報を SNS 上で開示しているような状態で、「プライバシー・パラドクス」
とも呼ばれる。このような人間の非合理的行動を前提としてユーザの SNS 利用リスクに対する
適切なリスク認知や対策行動を促すには、SNS 利用リスクに関するユーザの教育社会的認知特
性の把握と対策が不可欠である。たとえば、自分に対するリスク生起率を他人よりも低く見積
もる第三者知覚 (third-person perception) といった楽観的な認知傾向がある 4。近年の「バ
カッター」などと呼ばれる SNS での不適切行為の投稿は、各事件が報道された後も類似事件が
後を絶たない。これは SNS の適正利用やリスクに関する情報を知識としては有しているものの、
“自分は大丈夫”といった楽観的リスク認知により知識が行動に反映されないことを示唆して
いる。そこで、リスク教育においては、ユーザの楽観的リスク認知を前提とした上で、リスク
を自分のこととして捉えリスク対策行動を促すリテラシー教材が必要と考えられる。 
  
２．研究の目的 
 本研究では、SNS 利用リスクに関わるユーザの認知特性を明らかにするとともに、その基礎
的知見に基づくリスクリテラシー教材を開発することを目的とした。具体的には、(1) SNS 利
用に対するリスク認知や感性評価とその個人差に関する調査研究、(2) SNS トラブルに関わる
ステレオタイプ等の社会的認知とそのメカニズムに関する調査研究、(3) 教授法や教材開発に
関する研究開発、に関する研究プロジェクトを並行して実施し、それぞれの成果を相互に参照
することで、循環的に研究を推進した。紙面の都合上、以降ではこれらの研究のうち「若年 SNS
ユーザの第三者知覚」と「第三者知覚を考慮した SNS 情報モラル教材の開発」についてそれぞ
れ概要を述べる。 
 
３．研究の方法 
(1) 若年 SNS ユーザの第三者知覚：WEB 調査により、SNS 利用経験のある高校生 500 名 (男子
250 名，女子 250 名，15 歳～18 歳, 平均年齢 17.0 歳) を対象として調査を実施した。調査で
は、SNS 利用に関するリスク認知およびトラブル経験、インターネットリテラシー、認知熟慮
性および個人属性を、それぞれ先行研究を参照して作成した項目により測定した。 
 
(2) 第三者知覚を考慮した SNS 情報モラル教材の開発：第三者知覚の生起要因の１つに自尊心
防衛があることから、第三者知覚の心理メカニズムを学習することで自尊心防衛のための戦略
の変容が生じ、第三者知覚が低減するという仮説を立てた。すなわち、「自尊心防衛のためにリ
スクを楽観視している人は望ましいといえない」こと、「リスク認知についての知識を有しリス
クの楽観視をしない人が望ましい」ことに気づくよう教材で促すこととした (図 1)。教材は授
業用スライドの形式で作成し、ソーシャルメディアの活用例、SNS トラブルのメカニズム、リ
スク認知を考慮したトラブル対策、の 3 章から構成される約 40 分のコンテンツとした。なお、
ソーシャルメディアの活用例の章では、SNS は中高生のみならず大学生や社会人になっても利
用される場合が多く誰もがリテラシーを修得する必要があることを、SNS トラブルのメカニズ
ムの章では SNS での記事投稿によるトラブルの要因として匿名性があることを、リスク認知を
考慮したトラブル対策の章では第三者知覚の解説と、自己リスク楽観視を踏まえた具体的対策
について解説した。 

図 1  第三者知覚に関する学習スライドの例 
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図 2  講座後の自己・他者リスク平均評定値 

 

 

４．研究成果 
(1) 若年 SNS ユーザの第三者知覚：各トラブル項目について、主観的自己リスク評定値と主観
的他者リスク評定値を比較したところ、すべての項目において主観的他者リスクの方が主観的
自己リスクよりも評定値が高かった (表 1)。さらに、認知熟慮性に基づき調査参加者を「直観
群」と「熟考群」に分類して群間でリスク認知を比較したところ、主観的自己リスクは群間で
差がみられなかった一方で、主観的他者リスクについては、「冗談」「誤解」「暴露」においてそ
れぞれ熟考群の方が評定値が高かった (表 1)。また、本人過失推定について、「冗談」「誤解」
「けんか」において、それぞれ熟考群の方が本人過失を高く推定した (表 2)。自己対策度は群
間で差がみられなかった。トラブル経験量を群間で比較したところ、「誤解」において熟考群の
方が直観群よりも有意にトラブル経験量が多かった (表 2)。 

調査の結果、高校生においても SNS 利用リスクに対する第三者知覚が頑健に示された。 全体
として主観的他者リスクが平均 3.0 程度であったことに対して主観的自己リスクは平均 2.5 程
度であり、他者と比べて自分がトラブルに巻き込まれる可能性は少ないと認知していることが
伺える (表 1)。従来、大学生や社会人においては SNS 利用リスクに関する第三者知覚の存在が
示されていたが 5、本結果により高校生においても自己リスクの楽観視があることが定量的に
示された。また、認知熟慮性とリスク認知の関連を調べたところ、主観的自己リスクは群間で
差がなかったものの、主観的他者リスクについては「冗談」「誤解」「暴露」といった対人トラ
ブルおいて熟考群の方がリスクを高く評定した。これは熟考群の方が第三者知覚の度合いが大
きいことを示唆する。関連して、本人過失推定も「冗談」「誤解」「けんか」といった対人トラ
ブル関連の項目において、熟考群の方が本人過失を高く推定した。これらの結果から, 熟考群
は「SNS の対人トラブル被害者は本人にも非がある部分が多く、非のない自分は大丈夫」とい
った楽観的認知の傾向が強い可能性もある。 

 
(2) 第三者知覚を考慮した SNS 情報モラル教材の開発： 開発した教材を用いた中高生向けの
SNS 講座を実施し、教材の効果を検証した。参加者は中学 1年生から高校 3年生までの男女 11
名であり、2018 年 8 月に実施した。まず、講
座実施前に実施した調査の結果、参加者も自
己リスクを他者リスクよりも低く推定する
傾向がみられ、第三者知覚を有していること
が示された。その後、開発教材を用いた講座
を実施し、講座終了後に調査を実施した。そ
の結果、参加者は講座後には自己リスクを他
者リスクと同等に高く評価し、第三者効果が
消失した (t (10) = 0.0, n.s.; 図 2)。ま
た、講座内容の評価を各 5 段階 (5: とても
そう思う～1: まったくそう思わない) で評
価させたところ、「理解度」は平均 5.0 (SD = 

表 1  自己リスクの楽観視に関する設問の平均評定値 (各 5段階評定, カッコ内は標準偏差) 

カテゴリ 全体 (n = 500) 直観群 (n = 130) 熟考群 (n = 370) 群間差 (t値) 

自己 

リスク 

他者 

リスク 

t値 1) 自己 

リスク 

他者 

リスク 

自己 

リスク 

他者 

リスク 

自己 

リスク 

他者 

リスク 

冗談 2.6 (1.3) 3.4 (1.4) 11.7 ** 2.6 (1.3) 3.3 (1.4) 2.6 (1.3) 3.6 (1.2) 0.0 2.3* 

誤解 3.1 (1.3) 3.4 (1.4) 5.6 ** 3.1 (1.3) 3.3 (1.4) 3.1 (1.4) 3.6 (1.2) 0.5 2.3* 

喧嘩 2.3 (1.3) 3.2 (1.4) 13.9 ** 2.3 (1.3) 3.1 (1.4) 2.3 (1.3) 3.4 (1.3) 0.4 1.9+ 

特定 2.3 (1.4) 3.0 (1.3) 10.5 ** 2.3 (1.4) 2.9 (1.4) 2.3 (1.4) 3.2 (1.2) 0.1 2.0+ 

暴露 2.7 (1.4) 3.2 (1.4) 7.6 ** 2.7 (1.4) 3.1 (1.4) 2.9 (1.5) 3.4 (1.3) 1.9+ 2.2* 

なりすまし 2.2 (1.4) 2.9 (1.3) 11.5 ** 2.2 (1.4) 2.9 (1.4) 2.1 (1.3) 2.9 (1.2) 1.0 0.0 

炎上 2.3 (1.4) 3.1 (1.4) 11.7 ** 2.3 (1.4) 3.1 (1.4) 2.3 (1.3) 3.3 (1.3) 0.3 1.5 

乗取り 2.3 (1.4) 2.9 (1.3) 10.7 ** 2.3 (1.5) 2.9 (1.4) 2.1 (1.4) 3.0 (1.3) 1.1 0.4 

+ p < .10, * p < .05, ** p < .01. 
1) 主観的自己リスク評定値と主観的他者リスク評定値の差についての t値 (対応のある t検定) 

 

表 2  リスク認知・行動に関する設問の平均評定値 (カッコ内は標準偏差)  

カテゴリ 自己対策度 (1-5点) 本人過失推定 (0-100%) トラブル経験量 (0-2点) 

直観群 熟考群 t値 2) 直観群 熟考群 t値 2) 直観群 熟考群 t値 2) 

冗談 2.9 (1.3) 3.1 (1.3) 1.6 48.2 (34.3) 60.8 (31.5) 3.7** 0.3 (0.6) 0.3 (0.6) 0.4 

誤解 2.9 (1.3) 3.0 (1.3) 0.8 38.6 (29.8) 48.4 (26.8) 3.3** 0.5 (0.7) 0.7 (0.8) 2.5* 

喧嘩 2.8 (1.3) 2.9 (1.4) 1.2 40.1 (28.5) 47.9 (22.2) 2.8** 0.3 (0.6) 0.3 (0.6) 0.5 

特定 2.6 (1.3) 2.7 (1.3) 1.0 29.7 (30.4) 30.3 (27.7) 0.2 0.2 (0.4) 0.2 (0.5) 0.9 

暴露 2.6 (1.3) 2.7 (1.3) 0.3 24.4 (29.0) 20.0 (25.1) 1.5 0.3 (0.6) 0.4 (0.7) 1.7+ 

なりすまし 2.6 (1.3) 2.5 (1.3) 0.5 23.4 (30.2) 18.2 (25.7) 1.7+ 0.2 (0.4) 0.1 (0.5) 0.2 

炎上 2.6 (1.3) 2.7 (1.3) 0.3 39.6 (32.6) 45.6 (30.4) 1.8+ 0.2 (0.5) 0.2 (0.5) 0.0 

乗取り 2.7 (1.4) 2.7 (1.3) 0.3 30.5 (34.0) 32.8 (32.6) 0.7 0.1 (0.4) 0.1 (0.4) 0.1 

+ p < .10, * p < .05, ** p < .01. 
2) 直観群と熟考群の各評定値の差についての t値 (対応のない t検定) 



0)、「主体的思考 (リスクを主体的に考えることができたか)」は平均 4.7 (SD = 0.4) と、全
体として高評価であった。なお、自由記述感想にも「普段 SNS を使わないので少し他人事のよ
うに考えていた部分もあったが、大学生になったらいずれ使うものであり、また、第三者知覚
により自分のリスクを楽観視してしまいがちという話を聞いたので、対策を考えていくべきだ
と思った」「自分より他人のリスクが高いと思っていたが、この話を聞いてそうではなくなった」
など、第三者知覚に関するコメントが多数寄せられた。
  以上の結果から、第三者知覚の心理メカニズムについての学習が第三者知覚の低減に寄与す
る可能性が示された。参加者は中学 1年生から高校 3年生まで学年の幅があったが、全体とし
て講座に対する理解度や主体的思考は高く、効果的な情報モラル教材であるといえる。効果検
証については、サンプル数が必ずしも多くないため、今後も様々な対象者に向けて開発教材を
用いた情報モラル教育を実施し知見の一般化を進めたい。また、対象者の認知熟慮性と講座の
効果との関係についても今後検証する必要があろう。 
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