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研究成果の概要（和文）：経済的側面からの実証分析では，脆弱性報奨金制度への貢献者の異なるインセンティ
ブを明らかにし，オープンソースソフトウェアEclipseの寄付者に付与されるバッジにシグナリング効果がある
ことを統計的に確認した．理論的側面からは，脆弱性情報市場における収益最大化問題へのメカニズムを提案し
た．実験フィールドとして，カーシェアリングシステムを開発，運用した．これは共有資源配分のための市場と
とらえることができる．共有資源を持続可能なものとする，正確な情報の入手可能性，ユーザの同質性，ユーザ
の安定性，といった性質を念頭に，奈良先端大でのプレ運用結果も踏まえ，インセンティブ設計を行った．

研究成果の概要（英文）：From an empirical study of contributors in bug bounty programs, we found 
different motivations for contributing software development projects. A study of the effect of the 
badges for donors in Eclipse, an open source software project, statistically confirms that there is 
a signaling effect on the badges granted to contributors in the bug reporting process. From 
theoretical research, mechanisms to the revenue maximization problem in the vulnerability 
information market has been proposed. A car-sharing system was developed and operated as an 
experimental field. This can be considered as a market for shared resource allocation. The 
incentives are designed based on the results of the pre-operations at NAIST, keeping in mind the 
characteristics that make shared resources sustainable, such as availability of accurate 
information, homogeneity of users, and stability of users.

研究分野： ソフトウェア工学
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研究成果の学術的意義や社会的意義
本研究は，これまでソフトウェア工学分野で研究が進んでいない脆弱性情報市場の課題や挑戦に初めて取り組む
ものである．そのアプローチは，経済パラダイムを導入したゲーム理論やメカニズムデザイン研究との融合であ
り，新しい研究領域ソフトウェアエコノミクスへ結びつく可能性がある．開発したカーシェアシステムは，コミ
ュニティ通貨を介して，参加者間で価値をやり取りするプラットフォームの実験フィールドとなっている．特
に，他のユーザの需要を可視化するとともに，他のユーザへの好ましい振る舞いに報酬を設定したインセンティ
ブ設計となっている．インセンティブ実装の基盤として将来的な拡張が可能である．

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属されます。



様 式 Ｃ－１９、Ｆ－１９－１、Ｚ－１９（共通） 
１．研究開始当初の背景 
ソフトウェアの欠陥の一種であり，セキュリティホールとも呼ばれる脆弱性の扱いは，社会に

大きなインパクトを与える．攻撃のために脆弱性情報の売買を行うブラックマーケットは，大き
な懸念である．一方，ソフトウェア開発企業ら防御側によるホワイトマーケットが近年盛り上が
っている．これは，脆弱性情報の報告者に報奨金を支払うもので，脆弱性報奨金制度（Bug Bounty 
Program）などとも呼ばれている．Google，Microsoft，Facebook などの大企業や Mozilla など
の OSS プロジェクト，Line やサイボウズなどの日本企業もこうした制度を開始している．セキ
ュリティの研究分野ではこうした脆弱性情報市場の研究が行われており，実証研究から，費用対
効果が高いとの報告がある[1]．一方，ソフトウェア工学の分野では，脆弱性発見の技術開発や，
ソフトウェア開発プロジェクトにおけるソーシャルネットワークなどのこれまでの研究トピッ
クから離れているため，注目されておらず研究もされていなかった． 
研究代表者はこれまでソフトウェア品質に関わる研究を行ってきた[2]．こうした研究では開

発者を支援することで品質を高めることを目指す．一方，脆弱性はその希少性や特殊性から一般
のソフトウェア欠陥とは異なりその対応が難しい．ツールにより開発者を支援して脆弱性にも
対応しようというのが，直近の研究[3]も含む主流のアプローチであった． 
平成 26年度から開始した挑戦的萌芽研究[4]と，頭脳循環プログラム[5]による平成 27年 7 月

からのオーストラリア・アデレード大への派遣によって，研究代表者はゲーム理論・メカニズム
デザインの国内外の研究者との共同研究を始めている．こうした共同研究から，上述の問題への
異なるアプローチの検討を始めた．すなわち，経済パラダイムを導入することで（ソフトウェア
エコノミクス），脆弱性情報報告者を含めた脆弱性対応システム・メカニズムをデザイン・開発
するというアプローチである． 
 
２．研究の目的 
本研究は，近年活発だが，ソフトウェア工学分野では研究が進んでいない，脆弱性報奨金制度

（Bug Bounty Program）を含む脆弱性市場について，経済パラダイムから脆弱性対応システムを
デザイン・開発する初めての試みである．ゲーム理論・メカニズムとソフトウェア工学を融合し
たソフトウェアエコノミクス研究のフレームワークを開発するとともに，提案システム・メカニ
ズムを実践する実験フィールドを開発・運用することで，技術の実社会への展開を目指す．具体
的には次の課題を設定した． 
（１）脆弱性情報市場を起点とするソフトウェア開発における市場研究 
 脆弱性報奨金制度において，報奨金をいくらとするか，すなわち脆弱性の価格を決定すること
は未解決，かつ，ブラックマーケットも含めた脆弱性情報市場において重要な課題である．ゲー
ム理論研究者との予測市場についての共同研究でこれに取り組む．また，同様のアプローチで，
誰が担当するかという人の予測や，脆弱性以外の欠陥の，価値や位置の予測にも取り組む． 
（２）実証分析と理論分析に基づくソフトウェアエコノミクス研究 
 ソフトウェアエコノミクス研究のフレームワーク，メカニズムを開発する．基本的なアイディ
アは，ソフトウェア開発の実情を踏まえたインセンティブ設計を行うことである． 
（３）実践のための実験フィールド開発と提案メカニズムの展開と運用 
 これまでの研究で，分析とデータ共有のために GitHub と同様の機能を持つ Web サービス，
Kataribe を構築してきた[6]．本研究ではこの Kataribe 上に提案メカニズムを実装することで
ソフトウェア開発実験フィールドとする．また，研究代表者は，仕様策定委員として奈良先端大
へのカーシェアリングシステム導入を進めている（総予算 6,000 万円/4年間）．これを社会実装
実験フィールドとして活用する．これらの実験フィールドを用いて提案メカニズムの効果を実
際に評価する． 
 
３．研究の方法 
 本研究では，脆弱性情報市場に着目したソフトウェアエコノミクス研究に取り組むが，特に，
実証分析に加え，理論分析と実践展開の両輪を進めることが特色であり，研究目的の達成に向け
て重要な点である．これまでの実証的ソフトウェア工学が主に実証分析のみに取り組んでいた
ことと比べても，本研究の挑戦するところが大きいことが明らかである．研究を進めるにあたっ
ては，これまでの実証分析研究と同様の資産収集とデータ分析を行い，実際のソフトウェア開発
データから得られる知見に沿うよう，ソフトウェア開発の活動をゲーム理論的にモデル化し理
論分析する．このモデルから構築する予測市場などのメカニズムは，我々が開発・運用する実験
フィールドで展開する．実験結果をフィードバックさせ，さらに分析することで，実用的なシス
テム・メカニズムの開発へつなげる．研究項目ごとの方法は次の通りである． 
（１）脆弱性情報市場を起点とするソフトウェア開発における市場研究 
 マルチエージェントシステム・ゲーム理論などの分野で研究されている予測市場は，ソフトウ
ェア工学の諸問題に対しても興味深い．担当者予測や貢献の価値予測，欠陥の位置予測など，従
来からの課題に新しいアプローチを提案する．特に，好ましいインセンティブを与えることでコ
ミュニティ全体の持続性を向上させるメカニズムとなりうる点はこれまでになく，大きな意義
がある．また，脆弱性報奨金制度の大規模な実証分析を行う． 
（２）実証分析と理論分析に基づくソフトウェアエコノミクス研究 
 要求工学，ゲーム理論，メカニズムデザインなどを専門とする若手研究者と協力して進める．



また，研究項目（１）とも連携して取り組む． 
（３）実践のための実験フィールド開発と提案メカニズムの展開と運用 
研究課題(3a) 開発実験フィールドの開発と運用：分析とデータ共有のために開発した

Kataribe[6]を実験フィールドとして再構築する．これは GitHub と同様の機能を持つ Web サー
ビスであり，ソフトウェア開発プロセスへの提案メカニズムを展開するとともに，活動履歴を収
集できる． 
研究課題(3b) 社会実装実験フィールドの開発と運用：電気自動車 3台から構成されるカーシ

ェアリングシステムを平成 28 年度から 4年間学内に導入する．電気自動車を利用することをイ
ンセンティブとするシステムの運用を目的としており，ソフトウェア開発における多種多様な
貢献を持続・活発化させるインセンティブ設計の実験を行う． 
 
４．研究成果 
（１）脆弱性情報市場を起点とするソフトウェア開発における市場研究 
脆弱性報奨金制度の貢献

者の活動履歴分析と貢献者
へのサーベイから，特定の
プロジェクトに特化する貢
献者と特定のプロジェクト
に限定せず活動する貢献者
の２タイプがあることを明
らかにした[7]．特に後者は
これまで知られていなかっ
たソフトウェア開発への貢
献方法であり，そうした新
しい貢献の重要性を初めて
議論した先駆的な研究とな
った．右図に示すように，
異なるタイプの貢献者は，
貢献への動機づけやエフォ
ートの掛け方なども異な
る．これは今後のインセン
ティブ設計において重要な
知見である． 
脆弱性情報市場における

収益最大化問題について，
メカニズムデザインなどを
専門とする共同研究を行っ
た[8,9]．ソフトウェア開発における実問題を理論分析で取り扱う分野融合研究となった． 
（２）実証分析と理論分析に基づくソフトウェアエコノミクス研究 
研究項目（１）に取り組む中で，ソフトウェア開発の多様なプロセス，多様な貢献方法のため，

ソフトウェア開発のエコシステムは大変に複雑であり，包括的なメカニズムを開発するのは現
時点では非常に困難であると判断した．一般的なソフトウェア開発への統一的なメカニズムで
はなく，実験フィールドに対するメカニズムについて，研究項目（３）で検討した． 
オープンソースソフトウェア開発プロジェクトにおける寄付の募集は重要な課題である．寄

付者へのインセンティブを検討するために，計量経済学の統計的因果推論アプローチから，寄付
における報酬の効果を分析した．具体的には，寄付者に与えられるバッジに着目し，バッジ保持
者の投稿したバグレポートは，バッジを持たない者の投稿したバグレポートと比べ，最初のコメ
ントがつくまでの時間を中央値で 2 時間短くする効果があることを統計的に確認した[10]．こ
れは，寄付者に与えられるバッジにシグナリング効果があると考えられる．本研究で新しく採用
した，差分の差分法，傾向スコアマッチング，分位点回帰は，ソフトウェア工学分野ではこれま
であまり適用例が無かったが，今後のソフトウェア開発データ分析，特に実際に適用されたサー
ビスやメカニズムの検証に有用と考えられる． 
（３）実践のための実験フィールド開発と提案メカニズムの展開と運用 



研究課題(3a) 開発実験フィー
ルドの開発と運用：分析とデータ
共有のために開発した Git リポ
ジトリのホスティングサービス
Kataribe[6]へ，多言語対応[11]，
右に示すようなソースコードを
都市のメタファーに可視化する
機能追加[12]，などの機能拡張を
行い，さらに，メンテナンス性な
どを強化した新しい Web サービ
ス Codosseum として拡張した
[13]．ただし，実際に常時使用す
る一定数のユーザを獲得するに
は至らず，社会実験フィールドとすることはできなかった．こうしたサービスは，個別のプロジ
ェクトを独立して支援することを意図していた．一方，プロジェクト横断的なドキュメンテーシ
ョンの課題[14]など，関連するプロジェクトを包括的に支援する必要性を新たに見出した．今後
は，こうした支援のアプローチを検討していきたい． 
研究課題(3b) 社会実装実験フ

ィールドの開発と運用：カーシェ
アリングシステムにおける，共用
車の使用権獲得や返却処理を，
Ethereum 上の分散型アプリケーシ
ョンとして実装した．このカーシ
ェアリングシステムは，共有資源
配分のための市場ととらえること
ができる．共有資源を持続可能な
ものとする，正確な情報の入手可
能性，ユーザの同質性，ユーザの安
定性，といった性質[15]を念頭に，
奈良先端大でのプレ運用結果[16]
も踏まえ，インセンティブ設計を
行い，「車両共用サービス円滑化シ
ステム及び方法」として特許出願
した．右図は開発したアプリケー
ションの画面の一部であり，共用
車の位置を示す地図，希望日時で
使用権を獲得するためのオークシ
ョン入札フォーム，獲得した使用
権への鍵発行部，支払い部などが
含まれる．学内でユーザ数 10 名程
度でのテスト運用を開始した．学
内コミュニティにおいて，ユーザ
に Ethereum Wallet を持たせ，
Ethereum token として発行したコ
ミュニティ通貨を流通させた．こ
のコミュニティ通貨は共有資源使
用の支払いに使うだけでなく，ユ
ーザ間のやり取りも可能としてい
る．提案したインセンティブでは，
他のユーザの需要を可視化すると
ともに，他のユーザへの好ましい
振る舞いに報酬を設定した．現時
点では，ソフトウェア開発の貢献
に対するシステムとはなっていな
いが，通貨を発行し，流通させるプ
ラットフォームとして，インセン
ティブ実装の基盤として将来的な
拡張が可能であると考えている．
特に，上述した，プロジェクトを包
括的に支援するためのメカニズム
を検討している． 
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