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研究成果の概要（和文）：プログラム可能なハードウェアであるFPGA(Field Programmable Gate Array)は，従
来のコンピュータによるソフトウェア処理に比べて電力当たりの性能に優れており，発電所の制御システムの自
動運転制御など，機能安全性が重要な分野への応用も期待されている．本研究では，FPGAの機能安全性を高める
ため，多様性を導入した冗長設計手法を提案し，シミュレーションおよび実機実験でその効果を明らかにした．

研究成果の概要（英文）：Field programmable gate arrays (FPGAs), which are programmable hardware, are
 advantageous in terms of performance per power compared to software processing on traditional 
computer, and thus promising also in application fields requiring a high degree of functional safety
 such as control systems for power plants and self driving vehicles. In this work, aiming at 
increase in functional safety of FPGAs, redundant design approaches with diversity are proposed and 
the effectivenesses are revealed through simulations and real hardware experiments.

研究分野：コンピュータ工学
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研究成果の学術的意義や社会的意義
FPGAは電力効率の良い計算加速器としてすでにデータセンターなどで導入が進んでいるが，機能安全を考慮した
設計手法に関する知見が乏しく，産業用インフラシステムや自動運転制御など高い信頼性が要求される分野での
応用はあまり進んでいなかった．本研究で提案した手法では，設計者の負担を抑えつつ，従来の単純な同種冗長
設計に比べてエラー検出率が向上することが可能であり，機能安全性の担保と設計生産性の向上を両立させる手
法の基盤を与えたといえる．



様 式 Ｃ－１９，Ｆ－１９－１，Ｚ－１９，ＣＫ－１９（共通） 
１．研究開始当初の背景 
(１) 研究開始当初は，ターゲットアルゴリズムをハードウェア化し，FPGA（Field Programmable 
Gate Array）で高速に実行するリコンフィギャラブルコンピューティング技術の産業応用がま
さに具体的に注目され始めた時期であった．Microsoft 社がデータセンター処理に FPGA を導
入した他，Intel 社は 2020 年までにはデータセンターのサーバの 3分の 1が FPGA を利用する
と予想し，CPU と FPGA の混載チップの製造に着手していた．FPGA によるコンピューティングの
利点は，その電力性能比の高さにあり，研究代表者も当時既に，コンピュータビジョン，電磁
界解析，バイオインフォマティクス，海洋シミュレーションなどの分野において，FPGA コンピ
ューティングの研究を行い，その有効性を示してきた．また，データセンターの省エネ化を目
指したプロジェクトにも携わっていた． 
 
(２) FPGA コンピューティングは,その電力性能比の高さを活かし，プラント制御などの産業イ
ンフラ分野やロボティクス分野など，高い機能安全性が求められる分野への応用がますます進
むものと予想された．一般に，FPGA 上の回路の信頼性を向上させるには，同じ機能モジュール
の複製を併置する冗長設計が行われる．この場合，両モジュールの出力を比較することによっ
て，障害が発生した場合の異常を検出することが可能となる．しかし，この方法では共通要因
（例えば電源異常やクロック信号異常など）に対して両モジュールが同じ異常値を出力し，異
常を検出することができない．機能安全規格 IEC-61508 では，このような共通要因故障に対応
するために，同一機能を実現する異なる構造を持った複数のモジュールの併置を求めている．
異なる構造を持つことで，共通要因に対して，それぞれが異なる異常値を発生することによっ
て検出が可能となる．このような手法は，多様性を備えた異種冗長設計と呼ばれる．しかし，
FPGA 上でどのように多様性を備えた異種冗長性を実現するべきか，それらがどのような効果を
もたらすかについては，それまでほとんど顧みられられることがなく，十分な知見が得られて
いなかった． 
 
２．研究の目的 
(１) 論理機能とハードウェア資源の対応には様々な多様性導入の可能性が考えられる．どのよ
うな手法がもっとも効果が高いのか，シミュレーションおよび実機実験を通して定量的に明ら
かにする． 
 
(２) 冗長設計に多様性を導入することにより，同一機能に対して異なる構造のモジュールが併
置されることから，全体の性能はもっとも遅いモジュールに制約される．この性能上のオーバ
ヘッドと多様性導入手法による効果のトレードオフ関係を明らかにする． 
 
(３) 冗長設計は，単一の論理機能の実現に複数のモジュールを設計する必要があることから，
設計者の負担が大きくなる．これは FPGA コンピューティングの課題の一つでもある開発生産性
の低下にも繋がる．そこで，ユーザの負担を軽減しつつ機能安全性を意識した冗長設計が行え
る設計環境を構築する． 
 
(４) 冗長設計の効果を実験的に評価するだけでなく，多様性導入の効果を理論的に議論する基
盤を構築することは，産業応用の観点から意義深いと考えられる．機能安全の観点から冗長設
計の効果を理論的に考察する手法を検討し，その効果と課題を明らかにする． 
 
３．研究の方法 
(１) FPGA における論理機能とハードウェア資源の対応には様々な選択肢があるため，多様性
の導入手法にもさまざまな手法が考えられる．どのような手法がもっとも効果的かをシミュレ
ーションおよび実機実験を通して明らかにするため，オーバクロックを共通要因障害とし異常
検出率や遅延オーバヘッドについて遅延モデルに基づくネットリストシミュレーションにより
評価し，その得失を明らかにする．また，多様性導入手法によってハードウェア資源の増加が
どのように変化するかについても評価する． 
 
(２) シミュレーションでは詳細なデータを評価することができるが，手法の有効性を示すため
には実機による検証も不可欠である．FPGA 実験ボードに外部から高周波波形発生装置を用いて
定格以上のクロック信号を与え，異常値を記録することのできる実験システムを構築すること
で，実機によって冗長設計における多様性導入の効果を評価する．  
 
(３) 冗長設計に係る設計者の負担軽減のアプローチとして，論理合成ツールへのディレクティ
ブを用いることで，ソースコードの修正量を最小限に抑える手法を評価する．また，ハードウ
ェア機能を直接 FPGA に実現するのではなく，FPGA の論理構造と物理構造の間にオーバレイア
ーキテクチャの層を設けることにより，多様性導入の設計詳細をアプリケーション開発者から
隠蔽するアプローチについて検討する．高い機能安全が要求される産業用インフラ等において
は， FBD（Function Block Diagram）を用いた設計が一般的であることを考慮し，FBD 記述を
FPGA 回路に対応させるオーバレイアーキテクチャを提案し，その得失を評価する． 



４．研究成果 
(１) FPGA においては，同一の論理機能についても異なるハードウェア資源を対応させること
ができる点に着目し，この部分に多様性を導入することで機能安全性を高める異種冗長設計手
法を提案し，その評価を行った．具体的には，加算や乗算などの演算機能を LUT を中心とした
汎用論理ブロックで実現する構造と，専用演算器を備えた DSP ブロックで実現する構造を組み
合わせることにより，多様性を備えた 2重冗長設計を提案した．また，この設計手法がどの程
度の効果を持つかを明らかにするために，共通要因障害としてシステムの温度異常による遅延
変動を模擬する意味から，設計値以上の周波数を持つクロック信号の入力（オーバクロック）
をもって評価した．動的タイミングシミュレーションによって単純な同種冗長設計とエラー検
出率を比較したところ，47%の向上が得られることが明らかになった．また，提案手法の効果に
ついて，実際の FPGA チップをオーバクロックする実機実験による評価も行った．この結果，シ
ミュレーションと同様に単純な同種冗長設計と比較して，エラー発生時における冗長モジュー
ル間の出力差が 1.67 倍になり，エラー検出の容易性が向上することが示された．一方で，提案
手法では LUT などの汎用論理素子を用いて演算器機能を実現するために，DSP ブロックのみで
実現した設計と比較すると性能が低下した．そこで，粗粒度の乗算では複数の DSP ブロックが
結合して乗算回路を構成することに着目し，DSP ブロック間の結合方法に多様性を導入する別
の手法を提案した． シミュレーション結果より，一般的な同種冗長設計と同等の演算性能を維
持したまま，エラー検出率を 29%向上できることが分かった．さらに，多様性を導入した冗長
設計の手法が，FPGA に並列演算を実装する際のリソース使用バランスを改善するという副次的
な効果を持つことも明らかにした． 
 
（２）冗長設計に論理関数単位の多様性を導入する効果が，システム全体に対してどのように
影響するのかを平均故障間隔の理論解析により明らかにした．この結果，論理関数の連結数が
大きくなるほど多様化の効果も大きくなり，共通故障割合の値が小さくなることが導かれ，一
般的な制御回路の規模では提案手法の導入により平均故障間隔が 10 倍以上改善することを示
した．これらの成果の一部は国際論文誌に発表した．また，とりわけ機能安全が重視される産
業用制御機器への応用にあたっては，既存の設計環境による設計資産をどのように FPGA 設計に
生かすかが課題となることから，産業用制御機器で広く用いられているファンクションブロッ
クダイアグラム（FBD）記述から高位合成を用いて FPGA 回路へ変換する手法に関する検討も行
った．この結果，単純な高位合成ではハードウェア規模の面で大きな制約が生じることが分か
った．そこで，FBD 記述をそのまま FPGA ハードウェアに変換するのではなく，中間的なアーキ
テクチャ構造を FPGA 上に設け，そのアーキテクチャ上へ FBD 記述をマッピングする手法を提案
し，性能低下を抑制しつつハードウェア規模を削減する効果があることを明らかにした． 
 
（３）上記の異種冗長設計手法は，多様性導入の対象が組み合わせ回路に限定されていた．そ
こで，新たな順序回路向け異種冗長設計手法についても検討を行った．具体的には，順序回路
を構成する一般的な枠組みであるステートマシン設計フローのうち，状態符号化のステップに
着目し，同じ機能のステートマシンであっても異なる状態符号化を行うことで異なる回路が構
成できることを利用した異種冗長設計手法を提案した．実験では異なる 4種の符号化手法につ
いて，同一の状態符号化のステートマシンを多重化する従来型の同種冗長設計回路と，異なる
状態符号化のステートマシンを組み合わせる提案手法による冗長設計回路を比較した．設計定
格以上の周波数で動作させることで意図的なタイミングエラーを生じさせた場合に，冗長化に
よって誤動作を検出できる割合を評価したところ，従来の同種冗長設計では平均検出率が
48.78%であったのに対し，提案手法では 57.68%と向上し，状態符号化への多様性導入の効果が
高いことが示された．また，ステートマシンの状態符号化は設計記述に指示句を 1行挿入する
だけで変更することができ，冗長設計における設計者の負担軽減が可能であることを示した．
さらに，冗長構成を柔軟に変更するための効率的な動的部分再構成手法についても検討した．
本研究期間全体では，上記のものを含めて FPGA の構造上の特性を活かした簡便かつ効果的な異
種冗長設計手法を複数提案し，これらの効果を定量的に明らかにした．いずれも従来の同種冗
長設計に比べてエラー検出率が向上することや冗長設計に係る設計者の負担を軽減できること
を示した． 
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