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研究成果の概要（和文）：本研究課題では，スマートフォン等による盗撮被害を撲滅するために，屋内にある
LED照明を利用して盗撮防止のための可視光ビーコンを発生させることで撮影を防ぐ事を目的とした．実施結果
として，撮影が行われる場所を実際構築して，LED導光板を用いての撮影制限効果の確認を行った．また，スマ
ートフォンとの連携を必要としない，新しい制限方式として，フリッカノイズを用いて撮影画像を劣化させる方
法を実現した．また，撮影制限画像から日時・位置等の情報を抽出できる技術を開発した．

研究成果の概要（英文）：In this research, we have aimed to prevent spy-photo with smartphone by 
using LED lighting signal. From experimentations, effective situations can be built from proto type 
environment. Furthermore, novel flicker noise-based prevention system is developed for extracting 
place and time information from spy-photo.
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研究成果の学術的意義や社会的意義
本研究成果は，更衣室やトイレ等の場所に導入すれば，悪意のある第3者による盗撮行為を減らすことが可能に
なる．また，撮影された動画をインターネット等にアップロードされた場合でも撮影画像から位置を含む場所や
時間等の情報が得られるため犯罪者の特定につながりやすい．尚,この際に主にコントローラを設置して既存の
照明を利用することが可能である．



様 式 Ｃ－１９、Ｆ－１９－１、Ｚ－１９、ＣＫ－１９（共通） 
１．研究開始当初の背景 

 近年，モバイル機器の発展に伴い，盗撮，デジタル万引き，及びバイトテロ等の犯罪増加が
著しい．こういった犯罪行為は特殊な場所ではなく，我々の身の回りで起こっている事が多く，
また，押収物件は特殊なカメラよりもスマホが多い．更には，グーグルグラスで話題となった
ウェアラブル端末も考慮すると，今後被害者が増加するのは容易に想像できる．しかし，現在
知られている以下に示す技術ではこういった行為を防止する事は大変困難である． 

 

・シャッター音が鳴るプログラムを組み込む → 消音アプリが存在． 

・撮影防止シールをカメラに貼る → 企業や工場等の限定的な場所でのみ有効． 

・防犯カメラを設置する → トイレや更衣室では設置できない． 

・赤外線を放射 → 映画館等限定的な場所でのみ有効，コストがかかる． 

 

すなわち，撮影は個人の意思でいたるところで可能であり，被撮影者には分かりづらいのが現
状である． 

 

２．研究の目的 

 本研究ではカメラ搭載端末に対して撮影犯罪の抑止を，簡易かつ低コストで実現する技術を
開発する．具体的には LSI の制御技術と画像処理技術を活かし，普及が著しい LED 照明を調
光して可視光信号を発生させ，携帯カメラの機能を柔軟に停止させるシステムを実現する事を
目的とする． 

 

３．研究の方法 

 初年度：プロトタイプ (図 1)を開発し，LED 照明側にはウェーバーフェヒナーの法則に基づ
く発光方法を実装・試験する．スマホ側には，ライブラリを用いて手振れを補正し精度を向上
させる． 
 次年度：LED 照明側に，スマートフォンと連携せずとも撮影の妨害が実現できるようフリッ
カノイズをベースとした信号に基づく発光方法を実装し動作の確認を行う．実際の店舗等を模
擬した空間を構築，複数端末と LED照明を設置して多くの被験者に対して定性的評価を実施す
る等，様々な状況での検証を行う． 
 最終年度：盗撮高位の結果撮影された動画をインターネットにアップロードされることを防
ぐために，撮影された動画から日時や場所等の情報を抽出できる技術を開発する．また，展示
会等で開発したデモ機を実際に多くの人々に試してもらい，普及への足がかりとする． 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
４．研究成果 
 本研究の成果として，盗撮行為が多いと予想される更衣室やトイレを模擬したプレハブ施設
を設置し (図 2)，5 種類程度のスマートフォンに対して撮影妨害効果を確認した.また，通常の
照明よりも面発光させることで，より効果が見込まれる LED 導光板を用意して照明の設置場所
に関しても効果の違いを確認した.次に，撮影妨害の効果があるフリッカノイズの幅を時間的に
変化させることで，撮影者の動きや手振れ等にも頑強な情報埋め込み技術を開発して，埋め込
みと,その動画からの抽出に成功した (図 3)．これらの研究成果は，雑誌論文 4件，国内学会 3
件，国際学会 5 件，受賞 1件，講演 1件，及び雑誌記事掲載 1 件であった． 
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図 3 フリッカノイズを用いた情報埋め込み 
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図 2 スマホとの連携,及びフリッカノイズを用いた盗撮防止手法． 
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