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研究成果の概要（和文）：本研究では，複数のネットワーク資源を同時に多重利用することによって，通信性能
の向上と資源利用の効率化を実現することを目指し，三つのサブテーマを設定して研究開発に取り組んだ．
（１）端末が有する利用可能な資源情報を複数レイヤを横断的に参照しながら収集し，多重利用可能な通信資源
の発見および割り当てを行う技術を開発した．（２）レイヤ間の連携により，通信インタフェースやネットワー
ク内部の把握可能な情報を活用した輻輳制御技術を開発した．（３）アプリケーションおよび端末からネットワ
ークまでを統合して資源の多重利用を可能にする手法を開発した．

研究成果の概要（英文）：In this research, with the aim of realizing improvement of communication 
performance and efficiency improvement of resource utilization by simultaneously multiple 
utilization of available network resources. (1) We developed a scheme for finding and assigning 
multiple available communication resources by collecting available resource information of a 
terminal by cross-referencing multiple layers. (2) We developed congestion control technology which 
utilizes the information which can be collectable in the communication interface and inside the 
network by the cooperation between layers. (3) We developed a method to integrate applications, 
terminals and networks to enable multiple use of resources.

研究分野： 情報ネットワーク
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  １版

令和

研究成果の学術的意義や社会的意義
本研究では，従来の負荷分散やトラヒック振り分け，回線切り替え等にとどまらず，複数のネットワークインタ
フェースを同時に多重利用するという，これまでと全く異なる視点でのネットワーク資源制御技術の開発に取り
組んだ．本研究の成果は，スマートフォン等の一般的な端末において利用可能なものであり，また，利用者の通
信品質を改善するとともに，特定の端末やアプリケーションのための偏った性能改善となること無く，大域的な
観点に基づく適切な資源配分を可能にする輻輳制御，経路制御，通信品質制御として，広く活用可能な技術であ
る．



様 式 Ｃ－１９、Ｆ－１９－１、Ｚ－１９、ＣＫ－１９（共通） 
 
１．研究開始当初の背景 
情報通信の基盤であるインターネット技術は，光ファイバや無線，高速交換技術などのデー

タリンク技術の革新に適応しながら，多様なアプリケーションの出現や端末の高度化などの進
化を支えてきた．しかし現在では，移動通信トラヒックが 1 年間で 1.4 倍以上[Soumu2015a]
と爆発的に増加しているのをはじめ，インターネットにおけるトラヒック量は増加し続けてお
り[Soumu2015b]，これに対応するための通信回線拡充や機器の増設等によるネットワーク規
模の拡大がこれまで以上に急速に進んでいる．このように拡大するネットワークおよび高機能
化する端末の能力に対して，既存のネットワーク層およびトランスポート層のプロトコルでは
その性能を十分に発揮できない状態が生じており，今後のネットワークと端末の進化を支える
新しい技術の研究開発が重要な課題になっている．特に，端末間の通信が単一の論理回線を使
用することを前提とした様々な制御機構を見直し，複数のネットワーク資源を同時に利用する
ことによって，通信性能の向上と資源利用の効率化を図る技術の開発が求められている．ネッ
トワーク内部で複数の資源を活用する技術としては，以前からネットワーク層の経路制御プロ
トコルである OSPF による ECMP (Equal Cost Multi Path) 機能に代表される，負荷分散の
ためのトラヒックエンジニアリング技術として，国内外で活発な研究が行われており，我々の
研究グループにおいても複数経路の効果的な利用方法に関する提案と性能評価を行ってきた．
また，それとは独立に，トランスポート層における複数パスの同時利用についても，SCTP 
(IETF, RFC4960) および Multipath TCP をはじめとして，活発に研究開発が進められている
[NSDI2012]．その中でも Multipath TCP については，Linux OS で利用可能であるほか，世
界中に広く普及しているスマートフォン端末における特定のアプリケーションで利用可能な実
装が展開されるなど，既に一部では実用化に向けた取り組みが始まっている．しかしながら，
これらの取り組みは既存のプロトコル階層の制約により，協調して動作することはなく，通信
の端点であるアプリケーション間における使用可能なネットワーク資源の公平かつ 適な利用
の実現には至っていない．現在のインターネットを形成する各要素に着目すると，基幹網は同
一の始点・終点間に多数の冗長経路を確保可能な構成を取っており，アプリケーションサービ
ス提供事業者は，データセンタ内で構築するサーバ群の接続に Fat-tree 構成等の複数経路を
選択可能な接続形態を取り，さらに一般ユーザが利用する端末の多くは，有線 LAN と無線
LAN あるいは携帯電話網と無線 LAN といった複数の接続インタフェースを有するものが一
般的となっている．このように，ネットワーク全体では，複数の資源を利用可能な環境が整っ
ていることから，これらの状態を的確に判断し，複数のネットワーク資源の中から適切なもの
を複数同時に多重利用することによって通信性能の向上と資源利用の効率化が可能であると考
えられる．そこで，複数経路の同時利用を前提に，複数のプロトコル階層が協調して動作し，
資源利用の効率化と高い通信品質を提供可能なネットワーク制御技術の研究開発に取り組む． 
 
２．研究の目的 
本研究では，ネットワークシステム全体で利用可能な資源を適切かつ柔軟に活用することを

目指し，複数の資源を同時に使用可能とする新しいネットワーク制御手法を提案する．その際，
通信の終端となる端末におけるインタフェース選択，ネットワーク層における複数経路探索・
割り当て，トランスポート層における複数論理回線構成およびフロー制御・輻輳制御に関する
それぞれについて，実現性および実用性の高い制御手法を確立する．さらに，それぞれの機能
を有機的に結びつける，レイヤ間統合制御方式として，利用可能なネットワーク資源を適切に
判断し，必要に応じて複数の資源を多重して公平かつ高品質な通信を提供する方式の実現を目
指す．具体的には，これまでの研究成果等から，ネットワーク層およびトランスポート層のそ
れぞれで実現可能な機能として，端末自身による利用可能なネットワークおよび通信インタフ
ェースの識別や，資源の重複利用の無い経路（Disjoint path)の探索と，輻輳制御機構等の要素
技術を確立し，それらの情報を相互に活用して複数の論理回線の利用を統合的に制御する．こ
のように，End-to-End で利用可能な通信資源の適切な配分と多重利用を，端末とネットワー
クが協調して適切に利用可能にする手法を開発する． 
 
３．研究の方法 
本研究では，複数のプロトコル階層が協調しながら，利用可能なネットワーク資源を同時に

多重利用することを可能にするレイヤ間協調資源割り当て制御技術を実現するために，大きく
下記の三つの項目に着目して，新たな手法の検討と性能評価を行う． 
（１）多重利用可能な通信資源の発見および割り当て技術 
（２）複数資源の多重利用を考慮した輻輳制御技術 
（３）複数資源の多重利用を可能とするレイヤ間統合制御技術 
 
４．研究成果 

ネットワークシステム全体で利用可能な資源を適切かつ柔軟に活用し，複数のプロトコル階
層が協調しながら，複数の資源を同時に使用可能とする新しいネットワーク制御手法を実現す
ることを目指し，三年間の研究期間において，以下に示す通りの研究成果を得た． 
 



（１）多重利用可能な通信資源の発見および割り当て技術 
ネットワーク資源の多重利用を実現するためには，まず，利用可能な通信資源を適切に把握

する必要がある．複数の資源が利用可能な環境であっても，その全てを同時に利用することが
必ずしも 良の選択になるとは限らず，それぞれの資源の特性を考慮した判定機構が必要とな
る．そこで，端末側においては，インタフェースが有する物理的な特性に関する静的な情報と，
接続環境等に応じて変化する動的な情報を組み合わせることによって，適切な多重化の判断を
行う機構を考案した．ネットワーク層においては，複数経路間の排他性や各経路の利用可能帯
域等の通信品質情報を用いた多重利用の判断機構について検討した． 

提案手法では，複数のインタフェースを有する端末での通信において，End-to-End で複数の
通信路（サブフロー）を設定する．その際，端末内で複数のアプリケーションが同時に動作す
る状態を想定し，データを送信するアプリケーションごとに利用するサブフローを適切に選択
することによって，端末全体の通信性能を向上させることを目指した．具体的には，次の手順
でパス選択を行う手法を考案した． 

(i) 端末内で新しい通信が発生すると，自身が有するイ
ンタフェース及び宛先ホストのインタフェース情報か
ら利用候補となる全てのサブフローを抽出． 

(ii) 自身の各インタフェースを使用しているフロー数
を計測し，新しく通信が発生した場合における推定ス
ループットを算出． 

(iii) 算出した推定スループットの値が 大となるサブ
フローの組合せを選択して使用． 

提案手法の有効性を評価するため，ネットワークシミュ
レータ ns3 を用いて性能評価を行った．評価環境の例を図 1
に示す．この例では，複数の宛先に対する通信のうち，シ
ングルパス通信とマルチパス通信が競合する場合を想定し，
Src1からDst1およびSrc1からDst2への通信を同時に複数
発生させた場合の性能を評価した．図 2 に各フローの平均
スループット特性を示す．通常のシングルパス TCP や MPTCP
と比較して，良好なスループットが得られることが確認で
きる．また，提案手法では，端末内部で発生する複数のア
プリケーションからの通信フローが発生する際に，利用可
能な帯域の状況を確認して適切なサブフローを選択して通
信することにより，スループット特性が改善するだけでな
く，アプリケーション間の通信性能の公平性も改善可能で
あることを確認した． 
 
（２）複数資源の多重利用を考慮した輻輳制御技術 
ネットワーク内部での利用者間の適切な資源配分を実現するために，複数資源の多重利用に

適した輻輳制御手法を開発した．既存の SCTP や Multipath TCP 等で考慮されている制御ポリ
シとは異なり，利用可能な資源の特性に合わせて動作し，資源ごとの帯域の有効利用のほか，
総合的な転送性能と公平性の均衡を保つ輻輳制御手法の実現を目指して方式開発を行った． 

本サブテーマでは，複数資源を同時に利用可能なトランスポートプロトコルにおいて生成さ
れるサブフロー間の輻輳制御に影響を与える，パケットスケジューリング手法の開発に取り組
んだ．既存の MPTCP で用いられている Low-RTT-First スケジューラでは，各サブフローの RTT 
(Round Trip Time) を調査し，その RTT が 小のサブフローに優先的に送信する．しかし,こ
の方式では，RTT のみを基準に送信するサブフローを決定するため，複数サブフローの RTT の
変動によって単一ストリームのデータを必要以上に分散させることになり，Head-of-Line 
Blocking が頻発し，性能が低下する可能性がある．そこで提案手法では, 通信初期において，
RTT が 小のサブフローを選択した後，その後のパケット転送状態を観測し，パケット廃棄や
パケット廃棄に伴う再送処理が生じているサブフローの使用を控えるようなパケットスケジュ
ーリングを行う．この手法では，パケット再送中のパスを性能が不安定な状態にあるパスであ
ると判断し，別のパスを優先的に使用することで，アプリケーションに必要な性能を確保可能
なパスを選択することで，データ転送に使用するサブフローの変更回数を減少させ，
Head-of-Line Blocking の発生を抑制する．また，サブフローの残余帯域が無くなった場合に
は，そのサブフロー以外の 小 RTT のサブフローを選択し，同様な動作を行う． 

提案手法の有効性を評価するために，通信品質の影響を受けやすいビデオストリーミングア
プリケーションを対象として実際の通信環境を構築し，実証実験を行った．構築した実験環境
を図 3に示す．本実験ではビデオサーバからビデオクライアントに MPTCP によるビデオストリ
ーミング（ビデオ再生レート 5.24 Mb/s）を行い，クライアント側におけるビデオ品質を調査
する. ビデオ品質の評価指標として Picture discard と Buffer underflow が発生した回数を
用いる.提案するパケットスケジューリングを実装した MPTCP と，MPTCP で用いられる既存の各
種パケットスケジューラを用いた場合を対象として性能評価を行う． 
 

図 1．評価環境の例 

図２．平均スループット特性 



 
 

 
 評価結果の例を図 4 に示す．図 4 の結果は，MPTCP で用いられる既存のパケットスケジュー
リング手法として，SPD (Shortest Packet Delay)，LPC (Largest Packet Credits)，LET (Largest 
Estimated Throughput)の性能と，それらに対して提案手法である，RTX aware 機構を導入した，
SPDX，LPCX，LETX の各手法のビデオ通信品質性能を示している．この結果より，既存の各種ス
ケジューラに対して，提案手法を導入することにより，全ての手法で性能が改善することを確
認した． 
 
（３）複数資源の多重利用を可能とするレイヤ間統合制御技術 

アプリケーションおよび端末からネットワークまでを統合して資源の多重利用を実現するこ
とを目指し，ネットワーク資源の情報を複数の階層間で共有可能な方式を検討した．さらに，
それらの情報を活用し，トランスポート層およびネットワーク層のそれぞれで提供可能な複数
資源を効果的に組み合わせる手法を検討し，End-to-End での統一的な複数資源の多重利用を実
現する方式の開発に取り組んだ． 

複数資源を利用可能な環境で提供されるサービスの多くは，負荷分散や信頼性確保のために，
CDN に代表される複数のサーバが連携した分散システムによって構築され，サービス利用者が
接続する通信先として複数のサーバを選択して接続している．このような通信に際して，通常
は通信開始時に特定の条件に基づいて接続先サーバ選択が行われるが，接続先が決定し，通信
を開始した後の性能低下には対処することができなかった．そこで，このような場合に対応す
るために，端末と通信先サーバまでの経路だけでなく，良好な通信性能を確保可能な接続先サ
ーバを変更する手法を提案した．提案手法では，OpenFlow によって構成されたネットワークを
対象として，既存の通信中に接続サーバが変更された場合でも継続してアプリケーションが利
用可能なフローマイグレーション機能を有するものとする．ネットワークを構成する各
OpenFlow Switch (OFS) でネットワークに流入する各フローのスループットとリンクの利用可
能帯域幅を取得した OpenFlow Controller (OFC) は OFS から収集した情報を元に各フローに対
して適切なサーバを選択し，通信経路を変更する．このとき，OFC は，フローの単位時間あた
りのスループットから移動平均を用いて現在の通信の状態を判断する指標を求め,通信品質の
劣化を判断すると，同一のサービスを提供可能な別のサーバを探索し，通信品質を改善可能な
サーバおよび端末からそのサーバまでの通信経
路を再設定する． 
 提案方式の有効性を評価するために，ネット
ワークシミュレータ ns3 を使用して，6 台の
OFS と 3 台のクライアント端末，6台のサーバか
らなるネットワーク環境を構築し，既存手法と，
提案手法のスループット特性を計測した．その
結果，提案手法を用いることにより，通信中の
品質劣化に対応して，複数の資源を活用し，適
切なサーバおよびパス選択を実施すること
により高い品質を獲得できることを示した． 
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