
岡山大学・自然科学研究科・准教授

科学研究費助成事業　　研究成果報告書

様　式　Ｃ－１９、Ｆ－１９－１、Ｚ－１９ （共通）

機関番号：

研究種目：

課題番号：

研究課題名（和文）

研究代表者

研究課題名（英文）

交付決定額（研究期間全体）：（直接経費）

１５３０１

基盤研究(C)（一般）

2018～2016

時限付き鍵管理による組織内データの漏洩対策に関する研究

Protection against internal leakage of sensitive data using a time-bounded key 
management system

５０３４６２３５研究者番号：

栗林　稔（Kuribayashi, Minoru）

研究期間：

１６Ｋ００１８５

年 月 日現在  元   ６ １０

円     3,500,000

研究成果の概要（和文）：通常の暗号技術だけでは，内部犯行により生じる情報漏洩に対して，復号鍵を持った
犯人には全く効果がない．本研究では，組織内の機密データに対する漏洩対策として，許可のない者は暗号化さ
れたデータを閲覧できず，許可を受けた者もファイルを復号した際にファイル内に指紋情報が残るような管理シ
ステムを提案した．ファイル内に情報を忍ばせる技術として，PDF文書ファイルへの情報埋め込み方式を考案
し，システム上で動作確認を行った．更に，電子指紋符号で符号化した指紋情報において，不正コピーから抽出
された符号語から，攻撃戦略を推定する手法を考案し，最適な検出器の実現にも成功した．

研究成果の概要（英文）：It is difficult to prevent a malicious user who has privilege in an 
organization from leaking sensitive data even if an encryption tool is used. In this study, we 
proposed a secure data management system  which gives permission for users by access control 
technique based on cryptographic tools and allows a system manager to identify traitors from leaked 
file. The traceability is realized by embedding digital fingerprint of the user who access to the 
file. We proposed a method for embedding such a fingerprint into PDF document and implement on a 
management system. The fingerprint is encoded by a collusion secure code so as to tolerate a 
collusion attack by a coalition of traitors. We proposed an optimal detector by estimating the 
collusion strategy and the number of traitors from the information extracted from a pirated copy.

研究分野： マルチメディアセキュリティ

キーワード： 電子指紋　結託耐性符号　暗号プロトコル　電子透かし　高機能暗号
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研究成果の学術的意義や社会的意義
本研究により，機密データの管理システムにおいて，暗号化ツールだけでは防ぐことが難しかったスパイのよう
な内部犯罪者による情報漏洩対策を施すことを可能にした．本成果では，漏洩自体を防ぐことは困難であるが，
漏洩した場合にそのファイルを検挙できれば，不正者が誰であるかを特定することが可能である．それゆえ，本
システムが導入されていることが広く認識されれば，情報漏洩の抑止に繋がるものと考えられる．本システム
は，クラウド環境においても比較的高速に動作させることが可能であり，適用できる範囲は広い．安全なデータ
管理において，本研究で得られた成果を応用させれば，産業スパイによる情報漏洩抑止が期待できる．



様 式 Ｃ－１９、Ｆ－１９－１、Ｚ－１９、ＣＫ－１９（共通） 
１．研究開始当初の背景 
企業や行政機関内で保管されている機密情報や個人情報の管理は細心の注意を払っていても，

ネットワークを経由したサイバー攻撃によって漏洩してしまう恐れが最近は高まっている．物
理的にネットワークから隔離できないサービスの場合には，ソフトウェアの脆弱性の性格を考
えると漏洩を完全に防ぐことは困難であると思われる．技術的な対策として，定期的なソフト
ウェアのアップデートを施すだけでなく，重要なデータは暗号化した状態で保管するなどの措
置が求められる．しかし，内部犯行により生じる漏洩事件については，たとえ高度な暗号処理
がなされていたとしても，復号鍵を持った犯人には全く効果がない． 
漏洩したデータを詳しく調べると犯人に関する情報が得られる仕組みを導入できれば，少な

くとも犯人を検挙することは可能である．データ漏洩を完全に防ぐことは難しいが，この技術
の存在が一般にも広く知られるようになれば，犯行を抑止できると期待される． 
これまで国内外での研究では主に，不正者を追跡するための情報をどのように作成するかに

ついて議論がなされてきた．しかも，マルチメディアコンテンツに特化していたり，暗号化・
復号の鍵のみを対象としているなど，その流通過程や管理体制などについては考慮されていな
かった．個別の環境においては威力を発揮したとしても，実運用という意味では仮定している
環境や攻撃モデルが現実と乖離しているため，不正者を特定できない恐れがある． 
 
２．研究の目的 
ディジタルデータの不正流出や海賊版コンテンツの蔓延に対して，流出元を特定できる電子

指紋技術が研究されている．主にマルチメディアコンテンツをターゲットに信号処理的なアプ
ローチや符号理論的なアプローチなどが考案されてきた．本研究では，機密情報や個人情報な
どのデータに対して，暗号化による情報保護に加えて電子指紋技術を組み合わせた，情報管理
システムの構築を目的とする． また，流出元及び不正者の特定を可能であることを科学的に示
すことで，不正行為自体を積極的に抑止できるシステムの実現を目指す． 
 
３．研究の方法 
システム内に登録されているユーザが，ファイルを開く際に行う処理に応じて，ユーザの指

紋情報がファイルに痕跡として残るように，暗号化処理とユーザに割り当てる復号鍵を管理す
る方法を開発する．申請者が以前に提案したブロードキャスト型のシステムを基本として，時
限付き鍵管理の仕組みを組織内のユーザ管理に適用できるように修正する．このアイディアを
基に理論的にセキュリティ面に問題がないかを確認しつつ，効率的に実現できるシステムを構
築していく．実際にシステムを動かしながら，その実用性を評価する． 
 
４．研究成果 
組織内の機密データに対する漏洩対策として，暗号技術を用いたアクセス権を制御するシステ

ムの構築と，内部の許可を受けた利用者による不正漏洩を防ぐシステムの構築を目指した方式を
提案した．高機能暗号を利用してアクセス構造を2重にして，許可のない者には暗号化されたデ
ータを閲覧できないようにして，更に許可を受けた者もファイルを復号した際に，使用した鍵に
よってファイル内にその利用者を特定する情報が残るような管理システムを提案した． 
ファイル内に情報を忍ばせるための技術として，PDF文書ファイルへの情報埋め込み方式を考

案した．埋め込み可能な容量と視覚的な品質の劣化，秘匿性のトレードオフにおいて，既存手法
に比べて良好な特性を示すことを数量的に示した．MS-Wordファイルから変換して作成したPDF
ファイル，およびLatexで作成した文書ファイルを変換したPDFファイルにおいて，自動的に処理
を行えるシステムを構築し，動作確認を行った． 
複数の利用者による結託攻撃を想定して，埋め込む情報を電子指紋符号で符号化し，不正者の

特定をするための手法も考案した．特に結託攻撃によって改変された符号語から，行われた攻撃
戦略を推定する手法を考案し，最適な検出器の実現に成功した．  
以上の管理システムにおいて，それぞれの基幹技術を確立させるだけでなく，実装して全体

としての処理コストを見積もった．標準化された PDF ファイル規約に応じて処理するため，そ
のフォーマットを検証するためのツールにおける処理時間が比較的長くなってしまうが，提案
システムにおける処理自体は数百ミリ秒程度で動作させることが可能であり，実用的な範囲内
で実装できたと考えている． 
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