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研究成果の概要（和文）：スマートフォンの急速な普及とソーシャル・ネットワーク・サービス（SNS）の世界
的な拡大に伴い，インターネット技術を活用した簡便なツールが，情報リテラシーの乏しい利用者層へも浸透し
始めている．本研究では，アプリケーション利用者の視点からユーザ認証に取り組んだ．具体的な事例として，
友人関係が大学生のパスワード共有意識に与える影響を調査・分析し，モデルを構築した．また，ウェアラブル
デバイスを用いたユーザ認証の手法を提案した．

研究成果の概要（英文）：The rapid spread of smartphones and social network services (SNS) are 
expanding worldwide. Simple tools using Internet technology are beginning to penetrate even users 
with poor information literacy. In this research, we worked on user authentication from the 
viewpoint of application users. We investigated and analyzed the influence of friendship on the 
university students' consciousness of sharing passwords. Furthermore, we proposed user 
authentication using a wearable device.

研究分野：情報セキュリティ
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  １版

令和

研究成果の学術的意義や社会的意義
SNSは年代を問わず広い世代に普及し始めている．SNSの利用に際して，毎回のログイン操作を省略してアプリケ
ーションを自動的に連携する認証機能は，利用者がその仕組みを十分に理解していないと，個人情報やプライバ
シーに関する情報を第三者に漏えいする危険性がある．これに対し，本研究では，認証機能のリスクアセスメン
ト，誤用検知技術，安全対策技術を新たに研究開発することを目指して取り組んだ．研究成果は，査読有英語論
文1件，査読有日本語論文１件と学会発表10件として発表した．



様 式 Ｃ－１９、Ｆ－１９－１、Ｚ－１９、ＣＫ－１９（共通） 
１．研究開始当初の背景 
スマートフォンの急速な普及とソーシャル・ネットワーク・サービス（SNS）の世界的な拡
大に伴い，インターネット技術を活用した簡便なツールが，情報リテラシーの乏しい利用者層
へも浸透し始めている．特に，毎回のログイン操作を省略してアプリケーションを自動的に連
携する認証機能は，利用者がその仕組みを十分に理解していないと，個人情報やプライバシー
に関する情報を第三者に漏えいする危険性がある． 
 
２．研究の目的 
本研究では，認証機能のリスクアセスメント，誤用検知技術，安全対策技術を新たに研究開
発することを目的として着手した． 
 
３．研究の方法 
(1) SSL/TLS，Cookie，OAuth 認証を誤用することで発生する，アプリケーション利用者，サー
ビス提供者，第三者の被害（盗聴，不正アクセス）を，ユースケースの抽出によって顕在化
させる． 
 
(2) アプリケーション利用者の視点からユーザ認証の研究に取り組み，友人関係が大学生のパ
スワード共有意識に与える影響の調査・分析を実施し，ウェアラブルデバイスを用いたユー
ザ認証を提案する． 
 
４．研究成果 
(1) OAuth 認証を利用する SNS における認可のリスク[〔学会発表〕⑩] 
① あらまし 
毎回のログインを省略してアプリケーションを自動的に SNS と連携する認証機能は，利用者
がその仕組みを十分に理解していないと，個人情報やプライバシーに関する情報を第三者に漏
えいする危険性がある．このような認証技術の 1 つである OAuth 認証の認可に注目し，OAuth
認証における認証と認可の仕組みを整理し，アプリケーションが SNS と連携する際に，ユーザ
が不用意に認可してしまうことによるリスクを抽出した．リスクに対するサービス提供者およ
びユーザの現状の対策を述べ，リスクが起きる状況を認可の観点から考察した． 
② 研究の背景と目的 
SNS 提供者はユーザ獲得のために，SNS の機能を拡充するアプリケーションの開発を支援して
いる．具体的には，SNS の機能の一部を利用できる権限を用意し，それを利用してアプリケー
ション開発者が SNS の機能を拡充するアプリケーションを開発している．アプリケーションに
は，企業などが提供する公式なアプリケーションと，個人が開発・提供する非公式のアプリケ
ーションが存在する． 
OAuth 認証以前の開発では，SNS の機能の一部をアプリケーションが取得する際，ユーザの
IDとパスワードをアプリケーションが受け取って認証と認可を行うBasic認証を利用していた．
しかし，この方法ではアプリケーションがユーザの SNS に不正アクセスする危険性がある．そ
のため，IDとパスワードをアプリケーションに渡さずに認証と認可を行う OAuth 認証が現在用
いられている． 
OAuth 認証を使ってスマートフォン上で SNS と連携するアプリケーション(以下，APと略す)
は多数存在する．AP が取得できる権限は，Twitter で 3 種類，Facebook で 40 種類以上ある．
この中から APは，取得したい権限をユーザの同意を確認した上で取得することができる．ユー
ザがこれらの権限を悪意のある APに対して不用意に認可するとリスクが発生することになる． 
③ OAuth 認証の安全な運用への提言 
認可における方式と粒度の現状を踏まえ，ユーザが悪意のある AP と連携してしまう問題の低
減には，SNS 提供者の役割が重要となる．SNS 提供者が AP の事前審査を厳しくし，SNS 提供者
の責任で悪意のある APを排除し，そうでない AP を市場に出すべきである．悪意のある APを排
除できれば，悪意のあるAPと連携するリスクをSNS提供者がユーザに転嫁することもなくなる． 
API 仕様で AP開発者が APを開発しやすくするために権限をひとまとめにして，AP に余分な権
限を与え，AP開発者に悪用を助長させたとしても，APの審査を厳しくすることで，悪意のある
AP を事前に排除できる．審査を厳しくするにあたり，研究が進められているツールの利用など
も有効と考える．例えば，アプリケーションプロトコルの apk ファイルから機能を，smali フ
ァイルから動作やパーミッションを解析し，危険性を割り出し，種類ごとに区別する仕組みの
提案などがある． 
④ むすび 
AP との連携で使用される OAuth 認証の認可に注目し，ユーザが悪意のある AP と連携する原
因である認可の状況と解決案を考察した．OAuth2.0 でユーザが不用意に認可すると問題が発生
すると考え，悪用例を挙げた．それに対して，現在 SNS 提供者，ユーザそれぞれ対策が行われ
ていた．しかし悪意のある AP と連携するユーザも存在している．その原因の 1つである認可の
状況を挙げ，これらの状況を軽減する提言を試みた． 
 
 



(2) 友人関係が情報セキュリティ行動に与える影響[〔雑誌論文〕②] 
① あらまし 
情報システムのユーザ認証に用いるパスワード等を学生間で共有する事例が散見される．大
学生には ISMS による内部統制が効きにくいことが原因と考えられる．そこで，質問紙調査に
より，友人関係が情報セキュリティ行動に与える影響を調査した． 
② 研究の背景と目的 
企業や大学の情報システムは，パスワードに代表されるユーザ認証によって，不正利用者の
システム侵入を防いでいる．パソコンやスマートフォン等を利用するときのユーザ認証だけで
なく，ネットワーク上の各種サービスを利用する際もパスワードは多用されている．パスワー
ドは，端末やサービスの入口でシステムの情報セキュリティを守るもっとも重要な仕掛けの一
つである．しかし，その管理は大半が個人に委ねられている．そのため，パスワードの設定や
取り扱いは，所属組織のセキュリティポリシーなど ISMS（Information Security Management 
System）で規定されていることが多い． 
IPA の意識調査によると，他人の ID とパスワードを使ったインターネットサービス利用の
可能性が，20 代のスマートデバイス利用者で 23%以上あり，各年代で最も高い割合を示してい
る．これは悪意をもって入手したパスワードの不正利用であるが，他人に依頼された不正利用
も想定される．このような行動は，ユーザ認証の仕組みを脅かす悪質な行為である． 
本研究では，大学生を対象に質問紙調査を行い，セキュリティポリシーに反して，他人の ID 
とパスワードを使う意識を明らかにする．更に，セキュリティの知識や意識の高低にかかわら
ず，ネット社会に関与している幅広いユーザの情報セキュリティに関する行動である情報セキ
ュリティ行動に着目し，ISMS による内部統制が効きにくい大学生の友人関係が，情報セキュ 
リティ行動モデルに及ぼす影響を考察する． 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
図 1 情報セキュリティ行動モデル 

 
③ 調査の新規性・有用性と限界 
管理の大半が個人に委ねられているパスワードに着目し，ISMS による内部統制が効きにくい
大学を対象に質問紙調査を実施した．他人の ID とパスワードを使う意識を情報セキュリティ
行動モデルと友人関係を考慮した分析・考察は新たな試みである． 
情報セキュリティ行動モデルは，個人ユーザの一般的な行動をモデル化しているが，友人関
係の考慮が十分ではなかった．本調査では，友人関係を考慮した事例を設定して，情報セキュ
リティ行動モデルを再検証している点（図 1参照）の有用性が高い． 
パスワードはインターネットサービスでも多用されているため，インターネットを使った質
問紙調査との親和性が高く，サンプルの偏りは小さいと考えられる．本調査では，経験と意識
を区別した質問により，大学生の本音を明らかにしていると考えられる．しかし， 
今回再検証した情報セキュリティ行動モデルは，パスワードを聞こうと思う意識に特化してい
るため，一般化するためには，更なる検証が必要である． 



④ むすび 
ISMS による内部統制が効きにくい大学生のパスワード共有に着目して，質問紙調査により，
友人関係が情報セキュリティ行動に与える影響を調査した．共分散構造分析により，友人貢献
を伴うセキュリティ無効感が意識的セキュリティ行動に負の影響を強く与えることが判明した．
また，パスワードを聞こうと思う大学生の予備群の抽出には，パスワードに関する質問と群れ
志向に関する質問が有効であることが考察できた． 
 
(3) 腕時計型デバイスを用いたスマートフォンの盗難防止手法[〔雑誌論文〕①] 
① あらまし 
所有者が居眠りした時のスマートフォンの盗難防止手法を提案する．スマートフォンの所有
者は，加速度センサと振動モードを備えた腕時計型デバイスを装着し，所有者が居眠りしたこ
とを検出する．スマートフォンの加速度センサが居眠り中に異常を検知すると，デバイスが振
動する機能を実装し，その有用性を確認した． 
② 研究の背景と目的 
スマートフォンの紛失・盗難による不正利用が重大な問題である．日本のスマートフォン所
有者の 23% がスマートフォンの紛失・盗難を経験している．スマートフォンは 常時起動状態
で，日常的に携帯され，機密性の高い情報を格納している スマートフォンの不正利用は比較的
容易で，生じる被害は極めて大きいと推測される．スマートフォンの不正利用に繋がるリスク
の 1つに居眠り時の盗難が存在する． スマートフォンを放置して ユーザが居眠りをすると，
第三者がスマートフォンを置き引きできるリスクである． 
本研究では，進歩と普及が著しいウェアラブルデバイスである腕時計型デバイスに注目し，
これを用いたスマートフォンの盗難警報ソフトウェアを提案する．両端末の加速度センサで， 
ユーザの居眠りとスマートフォンの盗難を検知することによりスマートフォンの盗難を防止す
る． 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
図 2 提案ソフトウェアの概要図 

 
③ 考察 
腕時計型デバイスでユーザの居眠りを検知し，スマートフォンで盗難を検知することにより，
スマートフォンの盗難を防止できる（図 2参照）．腕時計型デバイスでユーザの居眠りを検知し
ない場合，ユーザは覚醒状態と見なし，スマートフォンは問題なく操作できる．ユーザの居眠
り検知に居眠り判定フェイズを実装し，誤検知なくユーザの居眠りを検知できる．提案ソフト
ウェアは他ソフトウェアや他サービスと連携せず動作するため，スマートフォンと腕時計型デ
バイスの他機能を妨げることなく利用できる． 
④ むすび 
ユーザの居眠り時におけるスマートフォン盗難防止のため，腕時計型デバイスを用いたスマ
ートフォンの盗難警報ソフトウェアを提案した．腕時計型デバイスの居眠り検知において，居
眠り判定フェイズを導入することで，居眠りの誤検知を解消した．加速度計測を用いた検知手



法によってスマートフォンの盗難から警報までの許容時間を短縮した． 
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