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研究成果の概要（和文）：　『電子透かし技術』は医用画像に画像発生施設名や診断所見を秘匿できる技術であ
る。一方、『Steganography技術』は医用画像を伝送する際に医用画像を一般画像へ秘匿する技術である。これ
らの『秘匿技術』は暗号化技術と理解されるが、『秘匿技術』は情報の秘匿が明らかでないので、不正解読の意
欲が生じない。
　我々の方法では情報を秘匿された画像の容量変化は全く無かった。また、画質評価指数PSNR（Peak Signal to
 Noise Ratio）≦40dB、構造類似性（Structural Similarity）≧0.995を確保でき、情報伝送前後でもハッシュ
値は全く変化が無かった。

研究成果の概要（英文）： "Digital watermarking technology" is a technology that can conceal the 
names of image generating facilities and diagnostic findings in medical images. On the other hand, "
Steganography technology" is a technology to conceal medical images from general images when 
transmitting medical images. These "secret technologies" are understood as encryption technology, 
but since "confidential technology" is not clearly confidential of information, motivation for 
illegal decryption does not occur.
 In our method there was no capacity change of the image whose information was kept secret. In 
addition, the image quality evaluation index PSNR (Peak Signal to Noise Ratio) ≦ 40 dB, the 
structural similarity (Structural Similarity) ≧ 0.995 can be secured, and the hash value has not 
changed at all even before and after information transmission.

研究分野：医療情報工学

キーワード： 電子透かし技術　Steganography技術　医用画像の著作権保証　医用画像の秘匿通信　医用情報の安全性
保管　医用情報の安全通信　遠隔医療支援システム　在宅医療支援システム

  １版



様 式 Ｃ－１９、Ｆ－１９－１、Ｚ－１９、ＣＫ－１９（共通） 

１．研究開始当初の背景 

近年、「保険医療分野の情報化に関するグ

ランドデザイン」や「e-Japan 戦略Ⅱ」に基

づき、電子カルテの導入など、医療分野の IT

化が進められている。また、地域医療連携が

推進され、患者を他施設へ紹介する際、患者

の診断用医用画像を CD-R に記録して配布す

る施設や、他施設へネットワークを通じて医

用画像を伝送する場合など、個人情報を含ん

だ医用画像が院外に持ち出される機会が増

えている。したがって、個人情報保護の観点

から医用画像に対する高い水準のセキュリ

ティが要求されている。医療施設でもセキュ

リティ対策として公共回線であるインター

ネットを用い、データを暗号化し、あたかも

専門回線のように使用できる VPN（Virtual 

Private Network）の利用や認証局による認

証など、ネットワークを用いた医用画像の伝

送時のセキュリティ対策は確立されつつあ

る。しかし、それらのシステムの構築・運用

の際、大規模な設備と専門・高度な管理が必

要となる。医用画像の伝送システムでは初期

費用を少なくしながら、簡便性とセキュリテ

ィを確保することが望まれている。 

そこで我々は著作権保護を目的として、デ

ジタルデータの冗長な部分に電子的に署名

情報を埋込み、高い機密性、完全性、可用性

の確保を可能とする電子透かし技術が医用

画像伝送システムに利用できると考えた。電

子透かしの安全性の立証や医用画像に対す

る適用の有用性は確認されている。しかし、

現在のところ提案された手法は臨床応用さ

れていないのが現状である。また、より実用

性および汎用性の高いシステムとするには、

医用画像の伝送時のみならず伝送前後での

保管の際にも安全性を確保することが要求

されている。 

 

２．研究の目的 

デジタル画像発生装置の発展に伴い、医用

画像の著作権を保証する必要がある。また、

デジタル情報は改ざんやコピーとの見分け

がつかない。医療情報の保存・伝送時の安全

性を確保するためには著作権の保証、セキュ

リティ、秘匿性の確保が必須となる。これら

の保証・確保のために、情報通信分野での技

術が高く評価されている「電子透かし技術」

「Steganography 技術」を医用画像や医療情

報の秘匿に応用すると、新たな技術開発への

時間･設備投資が不要となり、短期間･低開発

費で実現できる。本研究者らは医用画像に施

設・患者情報などの医療情報を秘匿する技術、

一 般 画 像 に 医 用 画 像 を 秘 匿 す る

Steganography 技術である情報ハイディン

グ技術の確立を目指す。この技術を確立する

ことで、保存時や伝送時の著作権や機密性、

真正性、完全性、情報のセキュリティの確保

が行える。 

 

３．研究の方法 

情報ハイディング技術を利用して、画像

の保存・伝送実験を行った。すなわち画像

発生側で医療画像情報に発生施設名や診断

所見を重畳して保存された医用画像は、そ

の著作権が保証される。すなわち、撮影施

設の許可無く不正コピーしたこの医療画像

を利用した場合には、 発生施設名を医用

画像から抽出できるので、不正コピーと断

定できる。また、伝送時には一般画像に医

療画像を重畳させるので、伝送時に不正進

入してこの一般画像を閲覧しても、一般画

像（カバー画像）しか閲覧できないために、

不正解読の意欲が生じない。このようにし

て、著作権の保証、伝送時の安全性の確保

を行う。 

以上は医用画像を例として示したが、こ

れをすべての医療情報で実現するために、

図 1 に示すように、システムを構築する。

施設間で構築システムによる保存・伝送実

験を行い、医療情報のデータ欠損等を測定



する。

 

４．研究成果
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