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研究成果の概要（和文）：本研究は既存のNFV (Network Functions Virtualization) 技術からなる汎用サーバ
群の資源利用状況から実性能を予測する手法の確立を目指すもので、NFVシステムの性能解析を重点的に行っ
た。さらに、性能解析結果を元に、NFVシステムの性能向上を実現する仕組みも開発した。具体的には、DPDK 
(Data Plane Development Kit)を搭載した汎用サーバにおいて、既に実用化されている様々な仮想スイッチソフ
トウェアのパケット処理性能を厳密に評価し、性能要因を明らかにした。また性能予測を簡単化するため、仮想
ネットワークI/O性能を安定化する仕組みも実現した。

研究成果の概要（英文）：The goal of this study is to estimate actual performance of NFV (Network 
Functions Virtualization) systems based on resource usage of COTS (Commercial off-the-shelf) 
servers. Particularly, we have focused on analyzing actual performance of NFV systems and figuring 
out the cause of performance characteristics. In addition, we have developed several 
performance/functionality enhancement mechanisms based on the results of the analysis. We thoroughly
 evaluated packet processing performance of widely-used virtual switches running on DPDK (Data Plane
 Development Kit)-enabled NFV nodes, and clarified internal causes of their performance 
characteristics. Further, We have developed a performance stabilizer for virtual network I/O based 
on the above results in order to simplify the estimation of performance.

研究分野：情報ネットワーク
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研究成果の学術的意義や社会的意義
5G通信は情報通信分野における世界的なトレンドであり、「モノ」のインターネット (IoT)や自動運転・コネク
テッドカーなど、様々な次世代産業の可能性を拓くものである。その共通基盤であるコアネットワークにおいて
は、サービスごとに独立した仮想ネットワークを構築するため、ソフトウェアによる柔軟なリソース制御が可能
なNFV (Network Functions Virtualization) 技術の導入が見込まれている。しかし、既存のNFV技術では5Gに要
求される性能要件を達成できない。本研究で得られた様々な性能評価・解析結果は、各種NFV技術の更なる性能
向上の基礎になるものと期待できる。



様 式 Ｃ－１９、Ｆ－１９－１、Ｚ－１９、ＣＫ－１９（共通） 
１．研究開始当初の背景 
 データセンタや通信事業者の基幹ネットワークでは，専用ハードウェアで実現されていたネ
ットワーク機器を，ソフトウェア実装の機器として仮想化する NFV (Network Functions 
Virtualization) への注目が高まっている．NFV は，運用コストの削減だけでなく，ネットワ
ーク機能の連結（Chaining）によって，絶えず変化するネットワーク状況に対して即座に対応
できる柔軟な基幹システムを実現するための鍵となる技術である．しかし，物理サーバの資源
利用状況によっては，専用ハードウェアと比較して 3桁から 5桁ほど遅延ゆらぎが増大するた
め，仮想ネットワーク機器が分散配置されている状況下において，遅延保証などの QoS確保が
必要な通信フローを処理するマシンおよび通信経路を選択するための仕組みが不可欠である． 
 
２．研究の目的 
 NFVを導入したネットワークでは，仮想ルータや仮想ロードバランサを分散配置することで
複数の通信経路（マルチパス）が生まれる．しかし，仮想ネットワーク機器の処理遅延は物理
サーバの資源利用状況によって大きく変動するため，QoS保証が必要な通信フローに対し，遅
延やゆらぎの要件を満たす最適パスを選択することができなかった．本研究では下記の３つの
プロジェクトを通じてこの課題を解決する． 
 1. 仮想ネットワーク機器によるサーバ資源の安定利用を実現する資源割当てモデルの考案 
 2. 物理サーバ資源の利用状況とパケット処理遅延の関係性の評価および遅延予測手法の確立 
 3. SDNの適用による，遅延予測に基づいた動的パス選択機構の実現 
 
３．研究の方法 
[プロジェクト 1] 
 先行研究の CPU資源割当てモデルを基に，複数の仮想 NICおよび仮想 CPUを持つ仮想マ
シンに対応したモデルを考案し，実機による遅延ゆらぎ評価を行う． 
 
[プロジェクト 2] 
 CPU性能の異なる複数の物理サーバを用意し，パケット処理機構を変更（NAPIと DPDK）
した場合と，通信フロー数や使用帯域を変化させた場合の提案モデルの遅延評価を行う． 
 
[プロジェクト 3] 
  提案した遅延予測手法を OpenDaylightコントローラに実装し，実環境を模したネットワー
ク環境下で遅延要求に応じた動的経路選択機能を評価する． 
 
４．研究成果 
 ソフトウェアによって効率的な通信処理を行うためには，OS（カーネル）の 
パケット I/O 機構ではなく，専用の高速パケット I/O 機構を使うことが必須である．Intel 社
が開発した DPDK (Data Plane Development Kit) は代表的な高速パケット I/O 機構であり，NFV
化されたネットワークにおいて既に幅広く利用されている．そこで、NFV ノードの基本的な性
能特性を把握するために，DPDK 自体の実装解析および性能解析を実施した（学会発表[4]）．そ
の結果，DPDK における CPU 資源の利用モデルやメモリアーキテクチャの詳細について深い理解
が得られたほか，DPDK アプリケーションにおける各資源の利用モデルとパケット処理性能との
関連性が明らかになった．この基本成果を元に，NFV ノードの実性能予測を実現するための基
礎データを得るため，実環境下で実際に使用されている DPDK アプリケーションを対象としたよ
り大規模で厳密な性能解析を実施した（雑誌論文[1], 学会発表[3]）．本性能解析では，40 Gbps
に対応したネットワーク上において，対象のアプリケーション (Open vSwitch, Lagopus, VALE, 
xDPd など)を物理または仮想マシン上で動作させた際の性能特性（スループットおよび遅延／
ジッタ）を評価し，その要因を探った． 
[物理マシン] 
 DPDK を使用するアプリケーションは，従来型のアプリケーションと比較して顕著にスループ
ットが向上することが分かったが，遅延／ジッタに関しては大きな差は見られなかった．また，
DPDK を使用する場合でも，CPU 資源の利用方法の違いによって確かな性能差が表れることが明
らかになった． 
 
[仮想マシン] 
 物理マシン上での結果と同様に，DPDK を使用するアプリケーションはより高い性能を発揮し
たが，物理マシンと仮想マシンをつなぐ仮想ネットワーク I/O が性能ボトルネックとなり，物
理マシン上での性能と比較して半分以下のスループットしか実現できず，また遅延／ジッタも
悪化ことが明らかになった．仮想ネットワーク I/O には複数の実現方法が存在するが，
vhost-user 方式が最も性能バランスが取れていることが分かった．一方で，最も効率的だと思
われていたSR-IOV方式は，vhost-userと比較して大きな性能メリットが得られないばかりか，
性能が顕著に不安定になるケースが続発するという結果に終わった． 
 
 これらの性能解析の結果から，NFV の性能予測の実現および実用化の促進のためには，仮想



環境上での性能改善（スループットの向上および遅延／ジッタの安定化）が不可欠であること
が判明し，その大きな要因が仮想ネットワーク I/O にあることが明らかになった．そこで，既
存仮想ネットワークI/O機構の様々な問題点を解決するためにソフトウェア実装のSR-IOV機構 
(IOVTee)を開発した（学会発表[1]）．IOVTee は，vhost-user の枠組み内で動作するにも関わら
ず，Rx Queue Mapping および DMA-to-VNF という仕組みを用いて仮想環境上のアプリケーショ
ン領域に直接パケットを伝送することで，20%程度の性能向上を実現した．また，ソフトウェア
実装にすることで，SR-IOV と比較して大幅な性能安定化も達成できた．さらに，仮想環境上で
の効率的な仮想機能間連携を実現する仕組みとして vNFChain を開発した（雑誌論文[2], 学会
発表[2]）．vNFChain もまた vhost-user の枠組み内で動作するが，仮想機能をオンデマンドに
挿入・削除する仕組みを備えており，物理マシン上の仮想スイッチを経由しないために安定し
た機能間通信が可能である． 
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