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研究成果の概要（和文）：ネットワークに接続しているIoTセンサデバイスの帯域需要予測、パス割当てをSDN
（Software-Defined Networking）技術を用いて実現した。シミュレーションにより、個々のIoTセンサごとに通
信が発生する度にフローを設定する従来手法に比べて、ネットワーク上のスイッチ全体のフローエントリ数、お
よび制御メッセージ数の抑制を確認した。さらに、センサデータの収集を実現するインフラとして注目されてい
る、エッジコンピューティング環境に着目して、システム開発を行った。動作検証により、センサデータ収集に
おけるトラフィックエンジニアリングに適用可能であることを確認した。

研究成果の概要（英文）：This research realizes prediction of the data traffic volume in a network 
from IoT sensor devices, and methods of path allocation and flow entry setting using SDN. From the 
simulation results, the number of flow entries and the number of control messages for flow setting 
are reduced, compared to the conventional method that sets flow entries for each communication of 
each device. Furthermore, we develop a prototype system considering the edge computing environment 
that is suitable for sensor data collection. The operation verification shows that the system can be
 applied to traffic engineering for sensor data collection.

研究分野： ネットワーク仮想化
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研究成果の学術的意義や社会的意義
本研究で提案したパス割当て手法は、今後普及が期待されるIoTにおいて、多数のデバイスからのデータ収集に
おいて、効率的なネットワークインフラ資源の利用に寄与する。インフラ資源の新規投資および膨大な運用コス
ト抑制の効果が期待できる。



様 式 Ｃ－１９、Ｆ－１９－１、Ｚ－１９、ＣＫ－１９（共通） 
１．研究開始当初の背景 
近年、スマートメータ、環境センサ、交通量モニタリングセンサなどのセンサデバイスを利用
した IoT サービスが多く提案されている。今後さらに普及して、多数配置されることが予想さ
れる。IoT 環境では、多数のセンサデバイスからデータを遠隔地のデータセンタに収集して、
分析を行いサービスに利用する。多数のセンサデバイスからのトラフィックを扱うため、広域
ネットワークの帯域資源を効率的に利用する必要がある。 
 
２．研究の目的 

広域ネットワークの帯域資源を効率的に利用するため、帯域割当て管理に基づく、パケット転
送経路の動的な設定を行う。SDN 技術を用いることで、ネットワーク全体のパケットの転送経
路を一括管理可能である。このため、帯域割当て管理に基づくトラフィックエンジニアリング
(TE)を容易に行える。 
しかし、図１に示すように、IoT 環境では、多数のデバイスが通信を行うため、必要なフロー
エントリ（パケット転送ルール）数は膨大である。広域ネットワーク上のスイッチに設定でき
るフローエントリ数は、ハードウェアの性能により限られるため、全て同時に設定することは
できない。デバイスからの通信発生時に、オンデマンドにフローエントリを設定することで、
設定するフローエントリ数を最小限にすることも考えられる。しかし、OpenFlow によるフロ
ーエントリ設定にかかる遅延が、デバイスによる短時間の通信に対して相対的に大きく、従来
のセンサデータ通信の遅延より大幅に大きくなるという問題がある。また、多数のデバイスの
通信発生時にフローエントリ設定を行うため、デバイス数に対するスケーラビリティにも限界
がある。 
そこで、本研究では、多数のデバイスの通信を集約した帯域需要に基づき、多数の通信を包含
するパス割当てを行い、少ない数のフローエントリによる TE を実現する。 
 
３．研究の方法 

図２に示すように、広域ネットワーク上でデバイス接続スイッチとデータセンタ拠点間の通信
量を集約して、帯域需要を予測する。IoT サービスにおけるデバイスの通信には、一般に周期
性がある特徴を用いることで、帯域需要予測を行う。帯域需要予測結果を用いたパス割当てに
より、帯域資源利用効率化を行う。帯域需要予測に基づき通信経路のパス割当て、フローエン
トリの事前設定を行う。デバイス接続拠点のスイッチには、デバイスが送信するデータパケッ
トヘッダを事前設定したフローエントリのマッチングルールに変換するため、別のフローエン
トリを設定する。そして、これら機能を実現するシステムを、近年普及が進んでいるエッジコ
ンピューティング環境を想定して、設計する。 

図１：センサデータ収集における SDN によるトラフィックエンジニアリング 

図 2：提案の概要 



 
４．研究成果 

 
ネットワークに接続している IoT センサデバイスの帯域需要予測、デバイス通信時刻予測手法、
パス割当ておよびフローエントリ設定手法を SDN のシステムを用いて実現した。具体的には、
個々のセンサデバイスの利用帯域を基に、センサデバイスごとにパスを割当てる。複数のセン
サデバイスのパスについて、共通区間では同一のフローエントリでパケット転送できるように
する。共通区間を持つパスを割当てられたセンサデータについては、フローエントリを同一の
マッチングルールで定義する。定義したマッチングルールに合致するように、センサデバイス
が接続しているスイッチにおいて、パケットヘッダを書き換える。これにより、全体では必要
なフローエントリ数を抑制する。また、フローエントリ数を抑制することで、コントローラと
スイッチ間の制御メッセージ数も抑制する。地域ネットワークに接続している各センサデバイ
スより、地域クラウドにデータを送信するシナリオを想定したシミュレーションにより、評価
した。個々の IoT センサごとに通信が発生する度にフローを設定する従来手法に比べて、ネッ
トワーク上のスイッチ全体のフローエントリ数は最大で 18%削減（図３）、制御メッセージ数は
およそ 3%程度に抑制（図４）した。 
さらに、IoT センサデータの収集を実現するインフラとして注目されているエッジコンピュー 
ティング環境に着目して、システム開発を行い、システムパフォーマンスとオーバヘッドを評
価した。開発したシステムにより、コンテナ型仮想サーバの生成およびフローの設定を動的に
行い、センサデバイスとの通信を実現できることを確認した。実機での動作検証により、提案
したシステムは、エッジコンピューティング環境おけるセンサデータ収集におけるトラフィッ
クエンジニアリングに適用可能であることを確認した。 
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