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研究成果の概要（和文）：近年、IoTにおけるビッグデータ処理は重要になりつつある。広域に分散されたセン
シングデータをデータセンターに転送し、集中処理を行う従来技術では、転送遅延が大きく、ネットワーク資源
の利用効率が低い問題がある。その問題を解決するために、本研究では、オーバーレイ技術を用いて、ネットワ
ークの端にあるエッジコンピューティング資源の連携によってビッグデータの分散処理を行うセンサーオーバー
レイアーキテクチャと、それを支える基盤技術であるフラッシュクラウド緩和手法と効率的な負荷分散機構など
に取り組んでいる。理論解析、シミュレーション、およびテストベッド上の実証実験の結果によって提案手法の
有効性が確認できた。

研究成果の概要（英文）：In recent years, big data processing for IoT has become more and more 
important. In conventional big data processing system, data from distributed sensing resources has 
to be transported to data centers to be processed. Such centralized model suffers from expensive 
network cost and long waiting time. In this research, I work on the framework and key algorithms to 
enable big data processing by the cooperation of distributed edge computing resources. Specifically,
 I propose an overlay network-based distributed big data processing architecture that takes the 
advantages of the cooperation of edge computing resources. To overcome the inherent problems in 
alleviating flash crowds and handling biased workloads, I propose novel flash crowds alleviation 
algorithm and load balancing algorithm. The algorithms are verified with intrinsic analysis and 
extensive experiments. The above achievements are expected to stimulate further development of IoT 
services. 

研究分野： Information Networking, Distributed Systems

キーワード： IoT　Overlay Networks　Big data　Distributed Systems　ICN
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様	 式	 Ｃ－１９、Ｆ－１９－１、Ｚ－１９、ＣＫ－１９（共通）	

１．研究開始当初の背景	
近年、あらゆる物をインターネット経由で

相互接続させることで、サイバー空間と人間
社会を融合する IoT についての研究が大きく
進んでいる。IoTの重要な技術の一つとして、
膨大な数のセンシングデバイスにより生成さ
れたビッグデータを効率的に処理できる技術
が注目されている。図１に示すように、広範
囲に分散されているセンシングデバイスから
のデータをクラウドに収集し、集中的にデー
タ処理を行う従来の技術では、ネットワーク
帯域を大きく消費することに加え、転送遅延
が大きな問題となる。		

図１：集中型アーキテクチャ	
	
センシングデバイスとデータ処理を行うイ

ンフラストラクチャとの距離を短縮するため
に、ネットワークの縁辺にあるエッジ資源を
用いたエッジコンピューティングが有望視さ
れている。エッジ資源を利活用できれば、帯
域消費と転送遅延を抑えることができるが、
エッジ拠点ごとの資源の量が少ないため、フ
ラッシュクラウドなど突発的なイベントに対
応できないという問題がある。また、複数の
エッジコンピューティング拠点のデータを統
合処理しなければならないサービスが多くあ
り、エッジコンピューティング拠点間の効率
的な連携メカニズムの確立が求められている。
しかしながら、そのような有効なメカニズム
はまだ確立されていない。	
	
２．研究の目的	
	 本研究では、図２に示すように、エッジコ
ンピューティング拠点間の連携により、IoT向
けの効率的なビッグデータ分散処理基盤技術
の実現を目指している。	この目標を達成する
ためには、いくつかの問題を解決しなければ
ならない。	

	
（１）効率的、かつ実現性の高い大規模なエ
ッジコンピューティング拠点を連携できるア
ーキテクチャを確立する必要がある。本研究
では、複数のエッジコンピューティング拠点
が自律分散型で構成、管理され、ノード数に
対する拡張性の高いオーバーレイネットワー
ク技術を用いたエッジオーバーレイの実現を
目指している。	
	

図２：提案アーキテクチャ	
	
（２）オーバーレイネットワークには優れた
属性が多くあるが、オーバレイノードはフラ
ッシュクラウドに非常に悩まされるという問
題がある。フラッシュクラウドの特徴は、相
対的に短い時間のあいだに、あるサービスに
対するリクエストが劇的に増加することであ
る（図３）。エッジオーバーレイにおいて、
一つのノードはハイエンドのサーバ及びクラ
スタほど多くのコンピューティング資源・ス
トレージ資源を持っていないため、フラッシ
ュクラウドがエッジオーバーレイネットワー
クに及ぼすダメージは極めて深刻である。そ
のため、エッジオーバーレイネットワークを
実用化するには、効率的なフラッシュクラウ
ド対策が必要不可欠である。	

図３：エッジオーバーレイにおける	
フラッシュクラウド問題	

	
（３）エッジオーバーレイネットワーク上の
多くの IoT サービスでは、センシングデータ
の類似度および時空間的な属性によるデータ
検索を求めている。そのため、範囲検索を可
能にするストレージネットワークは必要不可
欠である。範囲検索が可能なストレージネッ
トワークは前述した Skip	Graph によって実
現できるが、データのキーの順番を保つため
に、ストレージノードの負荷に偏りが生じや
すいという問題がある（図４）。	

図４：エッジストレージネットワークに	
おける負荷分布の偏り	
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	 本研究では、上述の問題を解決し、実用性
の高いビッグデータの分散処理基盤技術の確
立を目指している。	
	
３．研究の方法	
本研究は図５で示すように、４つのフェー

ズに分けて行う。	
	

図５：本研究のフェーズ	
	

（１）ビッグデータの分散処理を可能にする
ための重要なコンポーネントとそれらを統合
するアーキテクチャの設計を行う。具体的に
は、オーバーレイネットワーク技術を用いて
エッジコンピューティング拠点を相互接続さ
せることによって、エッジオーバーレイネッ
トワークを実現する。	
	
（２）エッジオーバーレイネットワークを突
発的なイベントなどによる膨大なリクエスト
から守るためにフラッシュクラウド緩和方法
の研究を行う。	
	
（３）センシングデータを多くの IoT サービ
スで効率的に利活用させるために、範囲検索
可能なストレージネットワークとそれに関す
る低コストで効率的な負荷分散機構の研究を
行う。フェーズ（２）、（３）とフェーズ（１）
は、お互いに影響し合うため、それらの研究
開発プロセスを反復的に行うことによって、
研究成果の実現性を高める。	
	
（４）オーバーレイネットワークに加えて、
最先端のネットワーク技術の一つである情報
指向ネットワーク（ICN）技術を用いて、さら
なる性能向上の可能性を模索する。	
	
４．研究成果	
本研究の成果には、Skip	Graph を用いたエッ
ジオーバーレイネットワークアーキテクチャ、
フラッシュクラウド緩和対策とエッジストレ
ージネットワークにおける負荷分散機構とい
う３つの要素が含まれている。	
	
（１）エッジオーバーレイネットワーク	
		 図６にエッジオーバーレイネットワーク
のアーキテクチャーを示す。図の右側に示し
たものが、一つのオーバレイノードのアーキ

テクチャーである。1 つのオーバレイノード
には、3つのコンポーネントが含まれる。それ
はセンサー資源、センサーデータストレージ、
コンピューティング資源である。その利用者
は、機械、エンドユーザー、IoT サービス事業
者、あるいは他のエッジオーバレイノードも
考えられる。センサー資源の保有者はこのア
ーキテクチャーをエッジコンピューティング
技術により実装する。図の左側は、個別のエ
ッジオーバレイノードを統合することで開発
されるエッジオーバレイネットワークを示し
ている。ゲートウェイ付近の数字は、センサ
ー資源のプロパティである。図の左下側は、
Skip	Graph に基づいたオーバレイ基層を示し
ている。これは構造的な範囲検索P2P である。
範囲検索は、それによってユーザーが正確な
ユニーク（一意的）IDや IP アドレスを知らな
くてもセンサー資源を発見できるようになる
ため、非常に重要な機能である。たとえば、あ
る地域で地震が発生した場合、ユーザーは「震
源から 100km 以内の地域にあるセンサー」と
いった検索条件により、必要とするセンサー
資源を見つけることができる。本研究では、
このようなオーバーレイネットワーク技術を
用いて、大規模なエッジコンピューティング
拠点を効率的に連携可能とする基盤技術を実
現した。	

図６：エッジオーバーレイアーキテクチャ	
	

（２）エッジオーバーレイネットワークにお
けるフラッシュクラウド対策	
図７で本研究	 が提案した仮想ノードを用
いたフラッシュクラウド対策を示す。本研究
が採った手法は、フラッシュクラウドが生じ
る場合、ホットスポットであるノード以外の
大半のノードは空いているという観察に基づ
いている。具体的に、あるノードがフラッシ
ュクラウドを検知すると、そのノードは空き
ノードの情報を集めるために指定された TTL
にサンプリングメッセージを送信する。十分
な空きノードの情報が集まった後、そのノー
ドは、条件を満たす空きノードの各々に対
し、自らと同じキーを持つ仮想ノードを作る
よう要請する。それから、この仮想ノードが
あたかも通常のノードであるかのようにオー
バレイネットワークに挿入される。キー順序
保存性に従い、すべての仮想ノードはオーバ
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レイトポロジー中でホットスポットとなって
いるノードの周囲に挿入される。仮想ノード
はホットスポットとなっているノードと同じ
プロセスを走らせ、ユーザーに対して同じサ
ービスを提供する。このアプローチにより、
ホットスポットとなっているノードの検索サ
ービス負荷だけでなく、ホットスポット近隣
のノードの検索ルーティング負荷も大幅に分
散させることができる。	
	

図７：仮想ノードによるフラッシュクラウド
緩和手法	
	

提案した方法を評価するための徹底的なシ
ミュレーションが行われた。図８は、仮想ノ
ード及び本来のノードのあいだでの負荷分布
を示すものである。横軸は仮想ノードの数
を、縦軸は各ノードの理想的な負荷レシオを
示している。たとえば、仮想ノードの数が
20個であれば、理想的な負荷レシオは 1/20
になるはずである。この図では、実際の負荷
レシオと理想的な負荷レシオの標準誤差をエ
ラーバーの形で示している。方法が、サービ
ス負荷の分布という点でうまく機能している
ことが分かる。	

図８：提案手法のフラッシュクラウド緩和	
効果	
	

（３）エッジストレージネットワークにおけ
る低コストで効率的な負荷分散機構	
本研究では、各ストレージノードを複数の

仮想ノードに分割し、それらの仮想ノードに
データの担当範囲を振り当てて、Skip	Graph
ネットワークを構造化する（図９）。	一部の
仮想ノードにデータを格納しながら、他の仮
想ノードを空にする。データを格納する仮想
ノードの負荷を一定の範囲に維持することに

より、システム全体の負荷分散の度合いは、
データを格納する仮想ノードの割合で近似で
きる。よって、高負荷の物理ノードと低負荷
の物理ノード間で負荷を均等化するために、
データを高負荷の物理ノードの中の空きでな
い仮想ノードから、低負荷の物理ノードの中
の空仮想ノードに移動させれば良い。この手
法では、負荷をうまく分散できると当時に、
オーバーヘッドが非常に少ないというメリッ
トがある。	

図９：オーバーレイネットワークを用いた	
負荷分散機構	

	
提案手法を評価するために、多様な初期負
荷（workload	A、workload	B と workload	
C）による評価を行い、従来の代表的な手法
である LoReC との比較を行った。図１０、１
１、１２は提案手法の負荷分散効果を示すも
のであり、図１３は提案手法のオーバーヘッ
ドを示すものである。	評価の結果から、提
案手法は従来の手法と似た負荷分散効果を実
現できるが、オーバーヘッドが圧倒的に少な
いことが明らかになった。	
	
上述した成果に加え、本研究では、最先端
のネットワーク技術の一つである情報指向ネ
ットワーク（ICN）を用いて、システム性能
をさらに向上するための模索を行い、初期成
果を獲得できた。将来の計画として、ICN 技
術とオーバーレイ技術のそれぞれのメリット
を発揮し、デメリットを克服できるよう、検
討し続けたい。	

図１０：ワークロード Aによる負荷分散	
効果の比較	
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図１１：ワークロード Bによる負荷分散効果
の比較	

図１２：ワークロード Cによる負荷分散効果
の比較	

	 	

図１３：従来の手法とのオーバーヘッド	
の比較	
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(c) Number of load balancing operations

Figure 8: Comparison of overhead and speed in static scenario
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11(a), 11(b) and 11(c)).
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