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研究成果の概要：本研究では，公開鍵暗号 MEPKC に必要な技術，①暗号化鍵が数多く存在す

る鍵生成器の生成法，②鍵生成器から複数の暗号化鍵の生成法，③鍵生成器を生成すると同時

に生成する秘密鍵の生成法，を開発した． 
 
 
交付額 
                               （金額単位：円） 

 直接経費 間接経費 合 計 
２００５年度 900,000 0 900,000 
２００６年度 800,000 0 800,000 
２００７年度 900,000 270,000 1,170,000 
２００８年度 800,000 240,000 1,040,000 

  年度  

総 計 3,400,000 510,000 3,910,000 

 
 
研究分野：工学 
科研費の分科・細目：電気電子工学・通信・ネットワーク工学 
キーワード：公開鍵暗号，多段的暗号方式，ペトリネット，初等 T-invariant，NP-困難 
 
１．研究開始当初の背景 
(1) ネットワーク通信に用いられている暗
号の多くはＲＳＡ暗号をコアにした仕組み
のものである．ＲＳＡ暗号は素因数分解の難
しさを利用した準指数オーダー強度の公開
鍵暗号である． 
 
(2) 量子力学と情報科学が融合した量子コ
ンピュータの研究は進んでおり，特に素因数
分解や離散対数問題を高速に解く量子コン
ピュータ上のアルゴリズムが発見されてい
る．量子コンピュータが実用化されれば，Ｒ
ＳＡ暗号が簡単に解読できてしまい，情報化
社会に計り知れないダメージを与えること
になる． 

２．研究の目的 
(1) 情報化社会の趨勢から量子コンピュー
タにも耐えうる強度を備えた暗号の開発が
必要不可欠である．本研究は新しい時代のニ
ーズに応えられるような暗号技術の開発を
目的とする． 
 
(2) 具体的には，①数多くの暗号化鍵をもつ
鍵生成器の構成技法を開発し，多段的に暗号
化できる仕組みを設計する．②鍵生成器から
暗号化鍵の生成法および鍵保護用のハッシ
ュ関数を設計する．③復号化鍵としての逆ハ
ッシュ関数を設計する．①～③を開発して，
多段的暗号化のできる暗号システム MEPKCを
実現することを目指す． 
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３．研究の方法 
(1) 暗号システム MEPKCのコアの部分である
鍵生成器はペトリネットを用い，暗号化鍵は
ペトリネットの初等 T-invariant を用いる．
暗号化は，既存の秘密鍵暗号を用いて行う．  
 
(2) 鍵生成器は小さいペトリネットから合
成する方法で膨大な数の初等 T-invariantを
もつように生成する．暗号化鍵は鍵生成器と
なるペトリネットから線形計画法を用いて
複数求める．暗号化鍵を保護するためのハッ
シュ関数は，攻撃されたとき指数オーダーの
計算時間を要するように設計する．また，復
号化鍵は鍵生成器であるペトリネットがも
つすべての初等 T-invariantとそれらの初等
T-invariant に対応するハッシュ値で構成す
るように設計する． 
 
 
４．研究成果 
(1) 暗号システム MEPKC は，図 1に示すよう
に，鍵生成器（Key Generator）とハッシュ
関数（Hash Function）を公開鍵として公開
し，逆ハッシュ関数（Reverse Hash Function: 
すべての初等 T-invariantと対応するハッシ
ュ関数値）を秘密鍵とするようにした．平文
の暗号化は既存の暗号である 3DESを用いた． 
 
    図 1 暗号システム MEPKC 

 
(2) 鍵生成器となるペトリネットは，まず１
つの閉路（k 個のプレース）だけからなるペ
トリネット（k-Ring(1)）を作成し，このよ
うな n個のペトリネットを，プレースを共有
させるように合成することで，多くの初等
T-invariant が 存 在 す る ペ ト リ ネ ッ ト
（k-Ring(n)）を生成する．さらに，プレー
スの数が異なる複数のペトリネットを合成
することで，膨大な数の初等 T-invariant が
存在するペトリネット PNM が生成できること
が可能になった．図 2に示すペトリネットは
3-Ring(1)と 5Ring(2)と 7-Ring(1)で合成さ
れたもので，初等 T-invariant は 448 個存在
する． 
 
(3) (2)で述べた鍵生成器の生成方法で得ら
れた PNM に対して，我々はさらに二つの PNM

を合成する手法を提案した．また，枝の重み 

 
 
 
 
 
 
 
 
 
 
 

図 2 3-Ring(1)と 5Ring(2)と 7-Ring(1) 

で合成したペトリネット 
 
を付け加え，ダミーのプレースやトランジシ
ョンを付加することで，初等 T-invariant の
数が膨大になり，より強度の強いペトリネッ
トの生成が可能になった．これにより，MEPKC
の鍵生成器の生成が実現可能となった． 
 
 
(4) 暗号化鍵，すなわち初等 T-invariantは，
線形計画法を用いて求める．①ペトリネット
の構造を表す行列を A とした場合， 
T-invariant は AJ=0,J≠0 を満たす非負整数
解 で あ る ． 初 等 T-invariant は 他 の
T-invariant の非負有理数の線形結合で表現
できない T-invariant である．②線形計画法
で定式化する際には，∑ji=K（整数値）と J
を有理数とする制限を加える必要がある．③
本研究では，線形計画法で近似的に Jを求め，
それから正確な初等 T-invariantを求めるこ
とにしている．④多段的に暗号化を行うため
に，複数の初等 T-invariant を求める必要が
ある．そのために，J のある一つの要素 jsを
用いて目的関数 y=MAX jsを設定し，図 3のよ
うに，目的関数値が最大（ymax=max{y1,y2,…}）
となる解 Jmax から探索し，複数の初等
T-invariant を求めている． 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
   図 3 複数の初等 T-invariant を求める探索 



 

 

(5) 暗号化鍵を保護するためのハッシュ関
数は図 4のように設計する． 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
      図 4 ハッシュ関数の設計 

 
明らかに，ハッシュ値から初等 T-invariant
を割り出す問題は NP-困難であり，このハッ
シュ関数を用いれば，暗号化鍵の保護は可能
になる． 
 
(6) MEPKC の秘密鍵は鍵生成器に含まれるす
べての初等 T-invariantとそれぞれのハッシ
ュ値からなる．すべての初等 T-invaraintは，
鍵生成器を生成する際に作られる．その方法
として，①(2)で述べた生成法でペトリネッ
トを合成する際に，特定のプレース（図 2中
の p1）を削除する．②ソーストランジション
からシンクトランジションまでのすべての
パスを見つける．③見つけたパスのうち，ダ
ミーのプレースやトランジションを含まな
ければ，初等 T-invariant に対応するもので
ある．なお，図 5に示すような階層グラフを
使えば，効率的に初等 T-invariant を探すこ
とが可能である． 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
   図 5 パスを見つけるための階層グラフ 

以上の(1)～(6)で述べた公開鍵暗号シス
テム MEPKCを実現するための技法を開発した．
これらの成果より，従来の公開鍵暗号 RSA よ
り強度の強い暗号システムが実現可能にな
った． 
 
(7) 本研究は、斬新な発想に基づいて公開鍵
システム MEPKCの仕組みおよびそれを実現す
るための技術開発を行った．従来の公開鍵暗
号は固定の一つの公開鍵で暗号化している
が，MEPKC は異なる暗号鍵で多段的に暗号化
することができる．これにより、セキュリテ
ィ強度が段数に比例して指数オーダー的に
累積していく。暗号化の段数さえ増やせば、
期待のセキュリティ強度が得られる。今後は，
MEPKC の実用化に向けて，本研究で得られた
技術をさらに改善していきたい． 
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