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研究成果の概要（和文）：インセンティブ設計技法に関する調査と研究を行った。詳細な調査や手法の比較を行
ない、インセンティブを用いた電子署名・相手認証のモデルと技術の設計を試みた。特に、これらの要素に密接
に関わるSecure Message Transmission (SMT) と呼ばれる要素に着目し、複数ある通信路がすべての敵に支配さ
れたとしても、合理的な敵を考える場合には、安全に通信を行うことができることを示した。さらに、ブロック
チェーンに関する調査と研究を行った。特にproof-of-workの原点に立ち戻り、証明者と検証者で時間とメモリ
のギャップを生じる状況についての考察を行った。

研究成果の概要（英文）：We conducted a survey and research on incentive design techniques. Through 
detailed surveys and comparisons of techniques, we attempted to design models and techniques for 
incentive-based digital signatures and authentication. In particular, we focused on an element 
called Secure Message Transmission (SMT), which is closely related to these elements, and showed 
that even if multiple communication channels are all controlled by an adversary, communication can 
be performed securely when a rational adversary is considered. In addition, we conducted a survey 
and research on blockchain. In particular, we returned to the origin of proof-of-work and examined 
the situation where a time and memory gap occurs between the prover and the verifier.

研究分野：暗号理論、情報セキュリティ、暗号通貨・ブロックチェーン

キーワード： 暗号　安全性　インセンティブ設計　ゲーム理論　ブロックチェーン　暗号通貨

  １版

令和

研究成果の学術的意義や社会的意義
インセンティブ付与の重要性が、ナカモトサトシによる原論文(2008)でも言及されている。ビットコインでは、
ブロックをチェーンに接続させることに対して報酬が付与され、その額は4年毎に半減する。このような報酬設
定は、直観的なアイディアにもとづいて行われており、適切か否かに 関する厳密な議論は行われていない。本
研究は、直観的なアイディアによるものではではなく、理論的な考察によりある種の妥当性を示すことに成功し
ている。具体的に、合意形成に用いるための計算において、証明者と検証者で時間とメモリのギャップを生じる
状況についての考察に成功している。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。



１．研究開始当初の背景 

  

ゲーム理論と暗号技術: 従来の暗号理論では、暗号技術・プロトコルの参加者は基本的に、正直

者か攻撃者のどちらかであると考えられてきた。例えば、公開鍵暗号方式では、メッセージの送

信者と受信者は正しく計算を行うと仮定し、攻撃者はその内容を入手・改竄するため出来る限り

の手段を取る。しかしながら、このような設定は必ずしも現実的とはいえない。現実世界では、

攻撃者も攻撃のためのコストや不正発覚のリスクを考慮する。攻撃によって得られる利益がコ

ストやリスクに見合わなければ攻撃するとは考えにくい。また、正直者も、常に決められた計算

を行うとは考えにくい。例えば、組み込みシステムやモバイル端末などの計算資源が限られた状

況では、 自身の不利益にならない範囲で計算の手間を省き、本来の手順に従わない可能性があ

る。 そこで、Halpern と Teague (STOC 2004) により、参加者がある種の合理性に従って行動

する状況における暗号技術の研究、すなわち、ゲーム理論にもとづく暗号技術の研究が始められ

た。 

 

国内・国外の研究動向: 2004 年に Halpern と Teague が考察対象にしたのは秘密分散法であ

った。その後、毎年論文が発表されているが、初期の論文はほとんどが秘密分散を対象としてお

り、他の暗号技術は扱っていなかった。2010 年から少しずつ対象を広げ、リーダー選出問題を

対象とした Gradwohl の研究(TCC 2010)や、真鍋らによるケーキカット問題の研究 (MFCS 2010)、

二者間計算に関する Asharov らの研究 (Eurocrypt 2011)などがある。 研究代表者の田中と研

究分担者の安永は、平成 22 年度から平成 26 年度まで、基盤研究(C) 「ゲーム理論にもとづ

く暗号プロトコル」として研究を行い、ゲーム理論を用いた暗号技術研究の対象を、紛失通信・

コミットメント・公開鍵暗号などの重要な暗号技術に広げることに成功している (ACISP2012, 

SCN2012, IWSEC2013, IEICE Trans. 2016)。 

 

２．研究の目的 

 

ゲーム理論にもとづく暗号技術では、各参加者がその技術を利用することを「ゲーム理論的に」

保証する。つまり、各参加者には複数の取りうる行動があり、その中から自身の利益に合うもの

を選ぶことができるが、暗号技術・プロトコルで指定された(推奨された)行動を選択することが

経済原理的な意味で最適な(インセンティブのある)選択であることを保証している。一連の研

究の中で、従来的な方法ではインセンティブ設定が難しい状況が存在することがわかった。公開

鍵暗号に対する安永の研究(SCN 2012, IEICE Trans. 2016)では、送受信者が計算コストを考え

る場合、送受信者間の対話や送信者用の秘密鍵など、従来の設定では不要な要素を追加すること

で安全な方式を設計している。これらを用いない従来設定での実現方法は未解決である。また、

秘密分散においても、同時同報通信等の強い仮定を用いずに実現する方法が存在しないなど、イ

ンセンティブ設定の困難さに直面している。  

2012 年、Azar と Micali(STOC 2012)は合理的証明を導入した。合理的証明では、正しい証明に

高い報酬を与えることで、正しく証明することのインセンティブを与えている。彼らの研究は、

合理的証明が認識可能な言語クラスの特徴づけを目的としており、計算複雑さ理論の研究であ

った。しかし、注目すべき点は、合理的証明では、報酬を「技術的に」付与していることである。

証明の正しさを検証して報酬を与えるという率直な方法ではなく、報酬の最大化のために正し

く証明をする必要がある仕組みを構築している。このようなインセンティブ付与方法はこれま



でになく画期的であり、結果として、非常に効率的な対話証明の実現に成功している。 

2014 年、Guo ら(ITCS 2014)は、合理的証明における報酬付与の仕組みを利用した委託計算を 提

案した。対話証明にもとづく委託計算研究は、Goldwasser ら(STOC 2008)の研究を契機に、暗号

理論分野で注目され始めたが、報酬を利用した研究は Guo らの研究が初めてである。暗号通貨ビ

ットコインの基盤技術として注目されているブロックチェーンでは、インセンティブ付与の重

要性が、ナカモトサトシによる原論文(2008)でも言及されている。ビットコインでは、ブロック

をチェーンに接続させることに対して報酬が付与され、その額は 4年毎に半減する。このような

報酬設定は、直観的なアイディアにもとづいて行われており、適切か否かに 関する厳密な議論

は行われていない。実際に、Eyal と Sirer(FC2014)は、各参加者がグループを組んで運用するこ

とで各参加者の利益が高くなるという問題点を指摘した。これは、中央集権的でない暗号通貨の

実現を目指したビットコインの目的に反しており、ある意味で、ビットコインのインセンティブ

設計が成功していない証拠と言える。上記を踏まえ、ブロックチェーン技術を含む暗号基盤技術

に対するインセンティブ設計の重要性、およびその技術発展の必要性を認識するに至った。  

 

３．研究の方法 

  

本研究ではインセンティブの設計を様々な暗号技術(電子署名・相手認証・ブロックチェー ン技

術)に拡張することを目的としている。この目的のため、研究課題を 2つ設定し、各課題に対し

て研究期間を大きく 3つに分ける。課題(A)では、合理的証明にもとづいた委託計算で利用され

ている報酬の技術的な設定手法を電子署名や相手認証などへ応用し、さらにその手法をその他

の技術へ適用可能な形へ一般化させる。課題(B)では、ブロックチェーンに対して適切にインセ

ンティブを設定する手法を考案し、そのインセンティブの設定を、課題(A)で発展させたインセ

ンティブの技術的設定手法で実現する。 

 

４．研究成果 

 

課題(A)に対しては、インセンティブ設計技法に関する調査と研究をまず行った。特に既存研究

を、具体的なプロトコルに対するインセンティブ設計手法と、一般的なインセンティブ設計手法

に分類し、詳細な調査やこれら手法の比較を行なった。 ここで得られた知見を活用し、インセ 

ンティブを用いた電子署名・相手認証のモデルと技術の設計を試みた。特に、これらの要素に密

接に関わる Secure Message Transmission (SMT) と呼ばれる要素に着目し、複数ある通信路が

すべての敵に支配されたとしても、合理的な敵を考える場合には、安全に通信を行うことができ

ることを示した。 

課題(B)に対しては、ブロックチェーンに関する調査と研究を行った。特に、スマートコントラ

クトと呼ばれるブロックチェーン上でのある種のプログラミング環境を成り立たせる枠組みに

ついて詳細に調査を行ない、そこで利用されているインセンティブ設計手法を抽出した。この知

見を活用し、インセンティブを用いたブロックチェーンのモデルと技術の設計を試みた。典型的

な proof-of-work においてはハッシュ関数の特定の要件を満たす値を出力するような入力を見

つけることが行われている。これはある種の計算問題を解くことに対応しており、この問題を別

の計算問題に置き換えたときのインセンティブ設計についての可能性について考察を行った。

さら、proof-of-work の原点に立ち戻り、証明者と検証者で時間とメモリのギャップを生じる状

況についての考察を行った。 
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