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研究成果の概要（和文）：本研究では脳機能ネットワークにおいて観察されるトポロジーのフラクタル性に着目
し、高い通信効率および高い頑健性を備えたフラクタル特性を有する仮想IoT-NW構成手法を示した。評価の結
果、フラクタル仮想ネットワークは従来と比べて通信効率が30%以上改善されることを確認した。さらに、複数
のIoTシステムが連携するNetwork of Networks (NoN)環境において、脳機能ネットワークの情報処理の振る舞い
に基づく相互接続モデルを考案し、脳機能ネットワークに基づく相補的な依存性を応用した設計が仮想IoT-NW間
の干渉を防ぎつつ、優れた可用性と通信効率を実現することを明らかにした。

研究成果の概要（英文）：In this research, we developed a virtual IoT-NW configuration method with 
high communication efficiency and high robustness by incorporating the fractal nature of the 
topology observed in brain functional networks. Furthermore, for a Network of Networks (NoN) 
environment in which multiple IoT systems work together, we investigate methods to select 
interconnecting nodes and their interconnection. Our methods incorporate two basic topological 
properties: inter-modular connectivity and assortativity. Our results reveal that, with respect to 
inter-modular assortativity, topologies with high assortativity show high performance with regard to
 both robustness and communication efficiency.

研究分野：情報ネットワーク
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  １版

令和

研究成果の学術的意義や社会的意義
IoTは、あらゆる「モノ」の状態をセンサー等によって計測し、ネットワーク接続を介した情報交換や集約によ
って新たなサービス創発を促進するネットワークシステムである。しかし、IoT環境では莫大な数の機器がネッ
トワークを構成するため、それら全ての接続関係を把握しネットワークを構成する従来のネットワーク構成手法
の適用は困難である。本研究では、ネットワーク形状にフラクタル性の性質を持たせる仮想ネットワーク構成手
法を考案・検証し、通信効率、頑健性等に優れるネットワーク構成管理が実現可能であることを示した。この手
法を適用することで、社会システムとしての高信頼かつスケーラブルなIoT基盤が構築可能となる。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属されます。



様 式 Ｃ－１９、Ｆ－１９－１、Ｚ－１９（共通） 
１．研究開始当初の背景 
インターネットの社会普及を背景に、ネットワークを基盤とする新しいサービスが急速に普及
しつつある。特に、Internet of Things（以下、IoT）は、あらゆる「モノ」の状態をセンサー等
によって計測し、ネットワーク接続を介した情報交換や集約によって新たなサービス創発を促
進しようとするものである。現状においては、それぞれのサービス固有の通信形態（運用条件、
利用形態など）に基づいて個別にサービス実現が行われる、いわゆる垂直統合型 IoT の開発が
進められている。一方で、IoT サービス間の情報の相互利用を目的とした水平統合型の IoT 基
盤の構想もあるが、直ちに垂直統合型 IoT 基盤が活用される状況にはない。 
 仮想化技術に関しては、国内外においてその研究開発が行われ、商用化も進められているが、
その管理・運用方法についてはまだ十分に解決されていない。現状では、従来のネットワーク設
計手法をそのまま用いて、仮想ネットワーク（仮想 NW）構成の要求帯域および資源に対して、
物理ネットワーク（物理 NW）基盤全体のトポロジー構成、トラヒック量の状態を既知とし、全
体性能を最適化する最適化問題として仮想 NW 構成手法（VNE (Virtual Network Embedding) 
問題）が考えられている。しかし現実には、IoT を構成するセンサー機器が極めて多いため、現
時点でのネットワーク状態を把握すること自体が困難であること、および、設計変数が膨大にな
るため最適化問題として扱うことは実質不可能である。 
 
２．研究の目的 
仮想 IoT-NW 構成要求をモジュール分割しながら、物理資源を割り当て、それによって、最適
化問題を分割し、計算複雑度を実用的な範囲に抑えながら所望の要求に応えることを可能とす
る仮想 IoT-NW 構成手法の確立を目的とする。仮想化技術は物理資源（通信資源としてのルー
タ、リンク、および、計算資源としてサーバ群）を論理的に分割することによって、利用者やシ
ステムに対して個別に必要な資源を割り当て、利用目的が異なる場合であってもそれぞれの通
信要求を満たすことが可能となる。IoTを対象とした仮想ネットワーク（以下、仮想 IoT-NWと
略記）技術を確立することによって個別の仮想 IoT-NW の要求を満たしつつ、仮想 IoT-NW間
の相互接続によって仮想 IoT-NW 間の情報流通の活性化を促す。 
 
３．研究の方法 
本研究では、上記の研究目的に対して、脳機能ネットワークのフラクタル特性に基づいた仮想ネ
ットワーク構成手法を創出する。まず、仮想ネットワーク要求に対して、物理ネットワークの資
源制約を考慮しながら、フラクタル特性を維持したモジュール分割手法を考案し、それに基づい
た仮想ネットワーク構成手法に取り組む（研究課題 1: フラクタル特性を有する仮想 IoT-NW構
成手法）。次に、その仮想ネットワーク構成技術に基づき、仮想ネットワーク同士の相互接続関
係に着目した、IoT 情報流通基盤の構成手法を確立する（研究課題 2: IoTのための仮想ネット
ワーク構成手法）。 
 
４．研究成果 
 
研究課題 1: フラクタル特性を有する仮想 IoT-NW構成手法 
本課題では、脳機能ネットワークにおいて観察されるトポロジーのフラクタル性に着目し、高
い通信効率および高い頑健性を備えたフラクタル特性を有する仮想 IoT-NW構成手法を示した。
評価の結果、フラクタル仮想ネットワークは従来と比べて通信効率が 30%以上改善されること
を確認した。 
脳機能ネットワークが有するフラクタル性の要
因となる接続構造およびその構造によってもたら
される利点の明確化に取り組んでいる。まず、脳
機能計測を行い 11420 ノード、44049 リンクのト
ポロジーを用いて、さらにネットワークトポロジ
ーの全ノードをホップ長 未満で到達可能な集合
に分割する際に必要となる最小の集合数 ( )に
ついて、フラクタル性を有することを確認した。
次に、従来のグラフ分析手法を用いてトポロジー
の次数相関、モジュールサイズとモジュール間リ
ンク数の相関、モジュール間を接続するノードの
次数とリンク数の相関を分析した。その結果、機
能モジュールレベルにおいて、大域的にハブノー
ドを介した効率の良い通信が可能になり、さらに
はフラクタル性により、そのような高効率通信を
局所的にも行うことが、脳機能ネットワークの通
信効率性と頑強性を高めていることを突き止めて
いる。 
この結果にもとづき、効率性、頑健性、そして将来の規模増大に対応可能な仮想ネットワーク
構成手法の一つとして、フラクタル性を有する仮想ネットワーク構成手法を考案した。階層モジ

 
フラクタル性を有するトポロジーの構造的特徴 

階層



ュール構造を有するトポロジーを生成可能な
BHMN (Basic Hierarchical Modular Network) モ
デル利用している。BHMN モデルはある階層(ℎ-
1)におけるトポロジーを 1 つのモジュールと見
なし、階層ℎでは階層(ℎ-1)のモジュール 2 つを
接続することによってトポロジーを構築してい
く。本研究では、階層ℎで接続するモジュール数
のパラメーター を導入している。 が小さい場
合は階層数が高く、後述のモジュール間接続指針
を導入することでフラクタル性が高め、また、
が大きい時には階層数が低くフラクタル性が低
いトポロジーを得る。モジュール間接続指針につ
いては、脳機能ネットワークの分析結果に基づ
き、次数相関、特にハブノード間の接続関係に着目した 2つの手法を検証した。1つは、接続対
象の 2 つのモジュールから 1 つずつ独立にノード  を選択し、ノード  に物理的に隣接する
ノード集合 に対して、( ) /∑  の確率でノード間を接続する。パラメーター に対して得ら
れるトポロジーを [ ]と表記する。もう 1つは、連結するモジュールのハブノードの次数相関を
最小化する手法であり、得られるトポロジーを と表記する。フラクタル性の分析結果の
一部を図に示す。図は を 4としている。 [1.0]、 [2.0]、 [3.0]は、 に対して ( )が指数的
に減少していることから Non-Fractal なトポロジーであるが、 と [0.0]はフラクタル性
が確認された。 が 2 もしくは 8 でも同様の傾向が見られた。なお が 64 の場合は階層性が失
われることから全てのトポロジーでフラクタル性が
無いことも確認できた。 
次に、上記の手法で生成されるフラクタルトポロ
ジーとノンフラクタルトポロジーの性能評価を行
い、フラクタルトポロジーが有する性能を明らかに
する。評価指標としては、平常時(故障未発生時) の
平均ホップ長・直径およびトラヒックの集中度合い
の評価としてのノード媒介中心性、頑強性の評価と
して故障発生時のモジュール間の到達可能率を用い
た。 
平均ホップ長と直径の評価結果から、 の値が大き
くなると、平均ホップ長、直径ともに短くなる傾向に
あることがわかった。モジュール間がスター型にな
るように接続しているため、各階層のモジュールレ
ベルでの平均ホップ長および直径は、 の値によって大きくは変わらない。一方で、  の値が大
きいほど、各階層が含むノード数は多くなる。よって、  の値が大きいと、より多くのノード
を同程度のホップ長で接続することになるため、最終的に平均ホップ長・直径ともに短くなるこ
とがわかる。次に、接続方法ごと比較を行うと、MINSG が最も大きな値になっており、次いで
C[0.0]、C[1.0]、C[2.0]、C[3.0]と続いた。これはモジュール間リンクに対するハブノードの寄
与度合いが大きく影響しているためである。一方で、ノード媒介中心性については、 が最
も優れることがわかった。評価結果を図に示す。この図を見ると、フラクタルトポロジーである
 と C[0.0] がノード媒介中心性の値を小さく抑えられていることがわかる。最も負荷が

かかるノードに着目すると、他のモジュール間リンク接続手法と比較して、MINSG と C[0.0] は
少なくともおよそ 3/4 の値に抑えることができていることがわかる。 
頑強性の評価では、故障パターンとして、次数が高い順にノードが故障するハブ故障と、無作
為に選択されたノードが故障するランダム故障を与えた。故障は最下層トポロジーのノードで
発生するものとし、ハブ故障については全体の 15%、ランダム故障については全体の 50% が故障
するまで繰り返すものとして頑強性を評価した。C[0.1] かつ  = 8 の場合が、ハブ故障とラン
ダム故障の双方に対して高い頑強性を示すことがわかった。  = 8 で高い頑強性を示したのは、
モジュール間リンクの分散と集約のバランスが優れているものと考えられる。 
評価結果をまとめると、本手法で構成されたフラクタル性を有するネットワークは、フラクタ
ル性が無いネットワークと比較して、トポロジーの 10%のノードが故障した際の到達可能率を
17%高く維持することができ、また最も負荷が集中するノードの負荷が約 45%削減できることを
明らかとなった。 
次に、ネットワークの物理的制約を考慮した仮想ネットワーク構成手法を検討した。先行研究
では、ノード間の物理的距離とフラクタル係数 には強い相関があり、定性的にも  が小さく
なるとノード間の物理距離も小さくなる。そこで、ネットワークの物理的な側面 (ノードの配
置、リンク長) を考慮することで、任意のフラクタル次元を示すフラクタル仮想ネットワークの
設計指針を示すとともに、フラクタル次元と通信効率・頑健性の関係と、ネットワーク規模拡大
に対する影響を明らかにした。フラクタル仮想ネットワーク構成手法として、物理リンク長分布
に着目し、その分布がべき分布に従う手法を考案した。べき分布の指数をパラメーターとして与
えることでフラクタル次元をコントロールしている。1024 ノードのフラクタル仮想ネットワー
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クを生成し、ランダムグラフと比較した結果、フラクタル次元が大きいほど通信効率と頑健性は
高く、ネットワーク規模増大に対してもフラクタルネットワークは高い通信効率と頑健性を維
持できることを示した。 
 
研究課題 2: IoTのための仮想ネットワーク構成手法 
本課題では、モジュール構造を備えた脳機能ネットワークにおいて、記憶の想起のような情報
処理がロバストに行われることを説明した Brain NoNモデルに着目し、仮想ネットワーク間の
通信資源が相互依存する状況における効率的な仮想ネットワーク構成手法を示した。相互の依
存関係を適切に設計することで、負荷の増加に対するロバスト性を備えつつ、通信効率も向上可
能であることを確認した。 
近年実用化が進んでいる IoT (Internet of Things) ネットワーク環境においては、ネットワー
クを通じて多種多様なサービスが高度利用のために相互接続される。このように想定される 
IoT 環境を実現する主要技術の一つとして、ネットワークスライシングが注目されている。そこ
では、インフラ事業社が提供する物理資源からなるインフラネットワークの上に、異なるサービ
スを提供する複数のネットワークスライスがサービス事業者の要求に基づいて構築される。特
に近年は、固定的に資源を分割しネットワークスライスを生成するのではなく、状況に応じてス
ライスに割り当てられた資源の動的再割当てを行うことで、資源の利用効率や柔軟性を高める
ための研究も行われている。しかし、上記の仕組みには様々な利点がある一方で、物理資源の共
有によりサービスネットワーク間の相互依存性が発生し、単一の仮想ネットワークで発生した
変動が相互依存の状態によって他の仮想ネットワークへと波及するという問題も認識されてい
る。そのため、ネットワーク間の依存性を考慮した、高信頼な相互接続ネットワーク (NoN; 
Network of Networks) の設計手法の検討が課題となっている。 
ネットワーク間依存性を表現するネットワークモデルとして、社会インフラとしての電力網
と通信制御網の相互接続ネットワークに基づく Catastrophic NoN (C-NoN) モデルが知られて
いる。C-NoN モデルは電力網と通信制御網の間の強い依存性を再現しており、NoN 上の局所
的なノードの変動が広域に影響を拡散する性質を明らかにした。他方で、Moroneらは彼らの研
究論文において、自然界に存在する複雑ネットワークは変動に弱いものだけではないと主張し
ている。彼らは、近年の神経科学技術の発展の恩恵を受けて脳機能ネットワークの領野間依存性
のモデル化に成功し、Brain NoN (B-NoN) モデルを提案した。そして、ネットワーク上の変動
拡散の影響力の高いノード（インフルエンサ）を評価することで、B-NoN モデルは脳機能ネッ
トワークの機能的な頑強性を再現し、ネットワーク上で生じた局所変動の拡散を抑止する仕組
みを有していることを明らかにしている。しかしながら、先に述べた仮想ネットワーク環境を初
めとする通信ネットワークでの NoN に対しては、NoN モデルの研究の知見が応用されるには
至っていない。 
本研究では、ネットワークスライシングが適用されたネットワーク環境を想定して、物理ネッ
トワーク(PN) 及びその上で構築される仮想ネットワーク(VN) の相互関係をモデル化する、
Physical-Virtual NoN (PV-NoN) モデルを提案する。本モデルは、トラフィック変動と、PNと
VN間の依存性を考慮して、NoNの可用性を表現するモデルである。本モデルでは、VN間の依
存性に応じて 3 つの異なるタイプを定義する。一つは、VN 毎に資源が静的に分割されている
タイプ(type-SD: Statically Divided) である。最も基本的な分割手法であり、VN 毎に一定の資
源が保証されているため VN 間に干渉は生じないが、利用効率性は最適でない。第二に、type-
SD とは反対に VN 毎の資源の利用に制限がされないタイプ(type-UD: UnDivided) も考えら
れる。一部の VN の資源利用が PN の資源を占有する可能性があり、各 VN のサービス品質は
保証されない。最後に、資源が動的に分割され、かつ最低の利用可能量が保証されるタイプ(type-
DD: Dynamically Divided)を定義する。資源に余裕がある場合は一部の VN に多くの容量を割
り当てることが許されるが、余裕がない場
合は各 VN に均等に分割する。 
シミュレーション評価を通じて、脳機能
ネットワークにおいてみられる、相補的な
依存性を応用したタイプである type-DD
が、VN間の干渉を防ぎつつ、最も優れた可
用性と通信性能を実現することを示した。
図は前述 3 つのタイプのそれぞれについ
て、トラフィック負荷（λ）が変化した際の、
ネットワークの最大連結成分（GCS）の変
化を示している。ここで GCSは、仮想ネッ
トワークトポロジーから、割り当てられた
通信資源を負荷が超えるリンクを取り除い



たトポロジーにおける、最大の連結成分であ
る。 
また、type-DDを用いることで、輻輳発生
時にカスケード的な性能低下を抑制できるこ
とを示した。図は前述 3つのタイプのそれぞ
れについて、トラフィック負荷（λ）が変化し
た際の、端末間の平均片道遅延（タイムステ
ップ数）の変化を示している。相互の依存関
係を適切に設計した type-DD を用いること
で、トラフィック負荷が増加した際の遅延の
増加も抑制できている。 
次に、本研究では PV-NoNモデルの

type-DDを適用したネットワークにお
ける、適切なトポロジー構造の設計手
法の検討も行った。先行研究から、仮
想ネットワークのノードを物理ネット
ワークのどのノードに割り当てるのか
については、次数相関を指針とするこ
とで、頑健性と通信効率が変化するこ
とが分かっている。そこで、type-DDを
用いた PV-NoNモデルにおいて、ネッ
トワーク内/間の次数相関（アソータテ
ィビティ）を変えながら可用性と通信
性能を評価した。 
シミュレーションを行った結果が右
図であり、ネットワーク内次数相関
（intra-network assortativity）がアソ
ータティブである場合に可用性が向上
し、ディスアソータティブである場合
に通信性能が向上することを示した。
また、ネットワーク間次数相関（inter-
network assortativity）については、デ
ィスアソータティブな接続構造により
可用性および通信性能が向上すること
を示した。 

 
 
 
研究課題 1 における脳機能ネットワー
クのフラクタル特性に基づいた仮想ネ
ットワーク構成手法にもとづく仮想ネットワークと、研究課題 2 における複数のサービスネッ
トワークを相互接続する手法を用いることで、仮想 IoT-NW 構成要求をモジュール分割しなが
ら、物理資源を割り当て、それによって、最適化問題を分割し、計算複雑度を実用的な範囲に抑
えながら所望の要求に応えることを可能となった。さらに、複数の仮想 IoT-NW 構成を、ポテ
ンシャル場を用いた自己組織的な動作によって構成する動的リソース制御手法を検討し、計算
機シミュレーションを用いて有効性を評価した。動的リソース制御手法では、各エッジルータに
発生する潜在的なリソース需要をポテンシャルとして表現する。エッジルータ間でポテンシャ
ル値の情報交換による自己組織化と外部のコントローラを介したリソース競合の調停管理によ
る管理型自己組織化を行い、ポテンシャル場を形成・更新する。エッジルータ上では複数のサー
ビスが展開されるため、外部のコントローラは各サービスのリソース需要や時空間的特性に基
づいて競合するリソースの調停を図る。評価では、交通実データを用いてポテンシャル場を形成
および更新し、複数のサービス展開によるリソース競合に対する空間的リソース増強が行われ
ることを明らかにした。また、管理型自己組織化による調停により、リソース不足となるエッジ
ルータの割合が 32%低減されることを示した。これらの取り組みにより、利用者やシステムに
対して個別の仮想 IoT-NW に対して必要な資源を割り当て、利用目的が異なる場合であっても
それぞれの通信要求を満たすことが可能となった。 

GCS (λ=0.5) 

Timestep (λ=0.5) 
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