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研究成果の概要（和文）：スマートコミュニティ(SC)において既存情報インフラやサービスに影響を与えず極度
制約問題を解決可能な情報通信インフラを構築し、従来の実施例ではなしえなかった新しいSCサービスを実装・
評価することを目的とする。具体的には、1.極度制約達成型インフラを構成するSC情報HWを含むプラットフォー
ムの構築、2.その上で動作するSCオペレーティングシステムおよび、実際にサービスを提供する上で必要となる
各種最適化手法の提案と実装、3.実トラフィック評価や提案インフラによる地域実証評価、以上に取り組むこと
で、新しい地域情報インフラとスマートコミュニティのあり方を示す。

研究成果の概要（英文）：The purpose of this study is to construct an information and communication 
infrastructure that can solve the problem with extreme constraints in a smart community (SC) without
 affecting the existing information infrastructure and services and to implement and evaluate new SC
 services that could not be provided in the previous embodiments. Specifically, we demonstrate a new
 type of regional information infrastructure and smart community by 1. constructing a platform 
including HW-based SC information infrastructure that can fulfill extreme constraints, 2. proposing 
and implementing the SC operating system that runs on the platform and various optimization methods 
that are necessary for providing actual services, and 3. evaluating regional demonstrations using 
the proposed infrastructure and real traffic.

研究分野： 情報通信

キーワード： サービス構築基盤技術　スマートコミュニティ　Internet of Things　エッジコンピューティング　ク
リティカルサービス　ネットワークストリーム解析　サービスマイグレーション

  ３版

令和

研究成果の学術的意義や社会的意義
本研究課題は、SC向け情報インフラの基本アーキテクチャを学術的に定めつつ実際に構築する試みであり、未だ
達成されていないインターネットを利用したクリティカルサービスの具現化を目指している。提案者は当該領域
の先駆者であり、任命制のIEEE-SA Vision Project委員として関連必要技術のビジョンやマイルストーンを示し
承認されるなど、その独創性に対し一定の評価を得ている。また、新学術領域「スマートコミュニティ・インフ
ォマティクス」の創成や、将来の関連インフラ輸出による経済的発展にも貢献可能であるなど、本研究課題の意
義は大きい。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属されます。
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１．研究開始当初の背景 
 
高度情報化社会への流れは当時から今も継続している一方で、その基本となる情報処理システムは成熟期を迎
え、結果として遅延やスループットと同等に、利用者の社会生活にもたらすメリットを問う時代が到来した。
高度な利用者向けサービスを提供したいという要求が、クラウドの興隆、機械学習の進展、様々な情報取得と
制御を達成する IoT といった、新しい分野を発展させる流れの源流となり、それらの基本的な目的は、「利用
者におけるサービスの質の向上」を求めることであった。 
このような状況の中、情報通信技術との融合による高効率化・高機能化を図ったスマートインフラを地域へ集
中的に導入し、新たな地域サービスを展開するスマートコミュニティ(SC)が世界で注目されていた。本研究課
題では、各種情報インフラを統合した SC に関する研究に従事し、関連する情報インフラやシステムの提案を
行ってきた経緯から、スマートコミュニティ向け情報インフラの研究を遂行した結果として次の 3 つの成果を
得た。まず、(1)IEEE 標準化委員会(IEEE-SA) Vision Project において、SC インフラの将来あるべき姿を提
案し、当該委員会で承認され Vision Document が上梓された。これは、エッジコンピューティングと同様に、
通信網自体がサービスに加わることができる仕組みについて述べている。次に、(2)サービス指向ルータと呼ぶ
Deep Packet Inspection による TCP などネットワークストリーム解析と、その解析に基づく経路途中ストリ
ーム処理機能を有したルータを構築した。さらに(3)そのルータを使い、ミリ秒、マイクロ秒オーダーの処理が
要求される、事故点評定や系統安定制御などスマートグリッドアプリケーションを実装し、その性能評価を行
った。このような背景にあっても、未だ「利用者におけるサービスの質の向上」を獲得するには解決しなけれ
ばならない問題が存在した。これは、SC インフラが、基本的には既存情報通信技術の融合に留まっており、
SC として期待されていたサービスを実現する上で求められる様々な要求事項に対して、結局従来技術の範疇
でしか答えることができず、サービス提供におけるフラストレーションとなっていたという問題である。 
 
２．研究の目的 
 
従来の SC は既存の情報通信技術の融合に留まるため、SC 向けサービスの提供に必要なタイミングクリティ
カル、サイズクリティカル、プライバシクリティカルといった極度制約問題は解決できていなかった。SC イ
ンフラが提供するべき高品質で幅広いサービスを実現するには、このようなタイミングクリティカル問題の解
決に限らず、個人情報を扱う上でのプライバシクリティカル、大量のデータを扱う上でのサイズクリティカル
といった様々な極度制約問題の解決が不可欠である。そのための機器インフラとしての SCプラットフォーム、
その上で動作する SC オペレーティングシステム、そして新しい SC サービスの構築と実証が必要と考えるに
至り、これを達成するのが本研究課題の目的である。 
 
３．研究の方法 
 
本研究課題は、そのサービス構築において、特に浦和美園地区におけるアーバンデザインセンター美園(UDCMi)
を対象とし、インターネット環境を提供する既存通信網に重畳した専用情報インフラを構築した上で、そのイ
ンフラを利用した、極度制約問題を含む住民情報サービスの提供と評価に取り組む。さいたま市および対象地
域住民と共に、電力・水道・ガス・防犯・広告・医療・地域通貨・小売・交通など様々な住民情報・地域情報
をローカルで統合し、新しい地域サービスを展開することが別途予定されており、さらに、本研究課題で構築
したインフラを利用することでサービスの幅や質を改善することで、既存の SC 実施例では成し得なかった、
より高度なサービスを提供する。 

 
図１ 

図１は、その構築イメージと具体的なサービスをまとめて示している。SC サービスは様々想定できるが、図２
のように遅延、ジッタ、データサイズ、プライバシ基準、通信量、対象地域などにおいて、各サービスが求め



る条件は異なる。例えば、デバイスに近いほど、低遅延でジッタが少なく、扱うデータサイズも小さく、プラ
イバシ基準も緩く個人情報に近い情報にアクセス可能であり、通信量も少なく、対象地域が小さく限定される。
このように、階層のどこに位置するかで提供できる条件が異なる。これを記したのが図２である。つまり、こ
れらネットワーク階層と提供サービスのマッチングを取らなければサービスを適切に提供することができな
い。 

 

図２ 

このマッチングを適切に行うこと、すなわちサービスポジションの初期最適化、そして、サービスや利用形態
の変化によりサービスポジションを柔軟かつ動的に変更すること、すなわちサービスマイグレーションによる
動的最適化、さらに、あるサービスポジションに限定したサービス提供では不十分である場合、複数の異なる
場所に処理を分割し連結して適切に処理すること、すなわちサービスパイプラインにおけるリソース割り当て
やスケジューリングの最適化が必要となる。これらは丁度、アプリケーションソフトウェアに対するオペレー
ティングシステム(OS)の一部機能に類似していることから、SC情報オペレーティングシステム(SCOS)と呼ぶ。 
 
サービスポジションを変更するためには、通常 IP アドレスを適切に変更しなければならない。これには、新
たなプロトコル設計が伴う。しかしながら、例えば超小型であり、非力なプロセッサ・限られた消費電力・僅
かなプログラムサイズで動作する IoT デバイスに、新たなプロトコルを追加することは避けるべきである。ま
た、既存の IoT デバイスやサービスも恩恵を受ける対象とするべきである。どのような IoT デバイスやサービ
スでも利用できるようにするため、既に構築済みであった TCP 等ストリームをネットワーク経路途中のルータ
で再構築し、SSL も考慮しつつ DPI を行った後、必要な処理を適宜行う技術を応用した。つまり、IoT デバイ
スは従来通り最終目的地、例えばクラウドに向けて固定的に情報を送信し、ネットワーク経路途中で DPI によ
り適切なサービスポジションでインターセプトして処理することで解決を図った。このような情報通信プラッ
トフォームを SC情報プラットフォーム(以下 SCIP)と呼ぶ。 
 
これら、SCOS と SCIP の相互連携により従来困難であった SC サービスを適切に提供する基本技術を確立する
こと、さらに、UDCMi で実サービス提供を伴う実証実験を行い、その効果を確認すること、20Gbps の集約時ネ
ットワーク処理スループットを達成することが本研究課題の目標である。本研究は平成 29 年度より令和元年
度まで実施された。 
 
４．研究成果 
 
まず、SCIP、SCOS の基本実装を行った。SCIP について、その基本ハードウェアは、スイッチやルータ、サー
バなど、あらゆる場所におけるアプリケーションの低遅延実行が必要となる。そこで、当時登場した各種ハー
ドウェアクセラレータを統合させることで達成した。具体的には、DPDK を用いた低遅延高スループットパケッ
ト・ストリーム解析、HyperScan を用いた PCRE に基づく正規表現文字列抽出、Intel Quick Assist Technology
による低遅延高スループット圧縮展開・SSL 等の暗号復号化、Intel Xeon プロセッサにおけるマルチコア処理
を用いた。単純なアクセラレータ融合ではなく、提案者らが開発したネットワークストリームコンテキストス
イッチ処理アーキテクチャにすべて対応させることで、当時で世界最高スループット・ストリーム数に相当す
る 10Gbps800 万ストリーム DPI 同時処理をルータ上で実現した。このスループットは、ハードウエアアクセラ
レータとして Intel Xeon Phi Knights Landing の環境を用いて達成した。なお、特に本研究では、効率の良
いハッシュ関数による負荷分散、各ストリーム処理のコアへの割り当て(Wokercore)および、パケット入出力
処理プロセスの独立とコア割り当て(Tx, Rxcore)、利用されなくなったストリームの処理を待ち続けているエ
ントリを処理するガベージコレクティングプロセスの割り当て(Garbage Collecting Core)といった割り当て
手法の技術開発を行った。処理スループット拡大のため、DPDK によるパケット受信コア、ロードバランシング
コア、HyperScan を用いたストリーム処理コア、フォワーダコア、DPDK によるパケット送信コアへと処理を分
割し、各処理のコア数を最適化する手法を提案、実装した。この手法によりトラフィックパターンに応じたコ
ア配置最適化が可能となり、当該スループットの達成となった。マルチコアプロセッサを用いたストリーム独
立割り当て並列処理は、処理スループット拡大に大きく寄与する。そこで、Intel Xeon Phi(Knights Landing)
を用いた、多並列ストリーム処理の考え方をさらに発展させた。ストリーム処理は独立性が高く、かつ条件分
岐の多い処理であるため、GPGPU よりもマルチコアの方がプラットフォームとして適する。最終的には、上記
割り当てにおいて、さらに上位アプリケーションの動作や、文字列探索における正規表現マップのキャッシュ
を考慮した割り当て最適化技術についても提案し、サービス提供を行いつつ、最終的には 40Gbps に迫るスル



ープットの獲得を達成した。 
 
このような処理スループット増大が必要である一方で、特に IoT への適用を考えれば、より小型・低消費電力
なシステムも不可欠である。また、5万円程度で入手可能なマイクロ PC でも Intel Corei7 および Intel NIC
を搭載するベアボーンシステムが登場してきたため、Intel QAT 部をソフトウエアで記述した 1Gbps 程度のス
ループットに対応するシステムを構築した。さらには、DPDK の代わりに Linux Kernel を利用した通常のソケ
ット通信、HyperScan の代わりにハッシュメモリを統合した Failure 遷移付き Aho Corasick 文字列探索、Intel 
QAT の代わりに特別な改変を施した OpenSSL など、全てソフトウエアで記述した Intel アーキテクチャ非依存
システムも構築した。これにより、IoT 領域の統合も可能となった。 
サーバ用途、IoT 用途に加えて、より多様なサービスに対応するため、NetFPGA の Reference Router 機能の利
用や、Zynq などプロセッシングユニットを搭載した FPGA への実装により、交換能力の強化や、情報の取得か
ら初動を行うまでの処理遅延の低減、電力利用効率の向上を達成するシステムの構築も行った。特に、FPGA の
部分再構成を含めた透明なハードウエアプロセスマイグレーションを世界で初めて本研究において達成した。
また、3つのストリーム管理モデルを提案し、特にストリームコンシステンシモデルでは、マイグレーション
に伴う待機遅延を実質ゼロとすることを可能とした。 
 
また、新たに柔軟なアプリケーションやサービスの提供を、より高いスループットで達成とする SCOS を構築
した。 
SCOS について、評価可能な環境を早期に構築するため、また、より汎用的に利用できる環境とするため、Docker
を用いることとした。上位サービスの基本はデータ処理でありデバイスの仮想化は必要とならず、仮想マシン
環境ではなく、軽量な Docker の利用で十分である。複数の Docker コンテナを通信経路途中で実行させ、開発
した専用 API を用いることで、これらコンテナに対し、本研究成果として解析済みネットワークストリームへ
のアクセス手段を提供した。サービスプロセスは解析済 TCP ストリームを直接利用できるため、内包するセン
サデータや制御信号などを扱うことができる。この API では特にその情報へのアクセス手法の規定と実装を行
った。また、基本実装として、本研究において、固定的に処理可能な部位についてその仕様策定と実装を行っ
た。つまり、サービスプロセスのマイグレーションはまずは想定せず、実行場所を固定した場合での提供環境
を構築した。なお、固定的とはいえ、実際にどのロケーションで処理するべきかは、別途決定しなければなら
ない。このサービス配置において評価軸の決定は特に重要である。この軸は本研究において次のように定めた。
サービス提供者はサービスプロパティとしてサービス配置の初期値としてソルトを与えるが、これには決定性
および非決定性プロパティがある。決定性サービスプロパティは固定の階層へのデプロイが決定する。非決定
性サービスプロパティについて SOM の入力として前処理を行い k-NN によってクラス分類を行うことで、シス
テム修正やプロセス再配置のコスト削減を狙う。想定環境は，通信遅延・対象地域を決定的サービスプロパテ
ィ，データ通信量・24時間稼働の有無・計算量・月間アップデート回数を非決定的サービスプロパティとして
評価した。結果、ラウンドロビンで配置した場合に対して、集約性を 50%から 70%程度向上できることから、
再配置に伴うコストの低減が可能であることを示した。また、これらを評価可能な、Shuttle 製ベアボーンを
用いた評価用環境を構築し、運用した。 
 
本研究では、応用性のある現実的な初期実装として、OpenFlow を利用した解決法を構築した。OpenFlow では
OpenFlow コントローラにより集中的にフローが管理される。OpenFlow プロトコルの拡張可能部位を利用して、
経路途中のどこで処理するべきかをコントローラが集中的に与える手法を検討、実装した。この時、SCOP とし
て、コンテンツへのアクセス傾向に基づき，ルーティングを考慮してユーザとコンテンツ間のトラフィック負
荷の合計が最小となる位置へコンテンツの再配置を行う手法を提案し実装した。各回線の帯域幅及び通信量か
らコンテンツの総回線占有時間および、コンテンツサイズやアクセスの write/read 比率をコスト関数の入力
として再配置判断頻度や複数配置の決定を行う。さらに、この手法を OpenFlow 上で構築することで、ネット
ワーク構成の動的な管理を行うこととした。関連する情報交換プロトコルと共に、提案内容を OpenFlow シミ
ュレータ Trema 上に実装し、Mininet を用いて評価した。適用したトロポジ、アクセスパタンにおいて、ユー
ザ分布の変化に対応しつつ総回線占有時間を約 4 割削減するとともに、アクセスの write/read 比率に従って
サービス配置位置や個数を動的に変更することで、総回線占有時間の削減が可能であることを示した。さらに、
サービス移動コストを考慮することで、サービスマイグレーションコストや削減コストも含めたサービス移動
判断が可能であることを示した。評価においては、実際に保有しているトラフィックを用い、実際に取得した
センサデータと想定サービスを勘案したユーザパターン・サービス提供場所の推定に基づく評価を行った。 
次に、Docker を用いた実行環境を別途完成させたため、これを応用し本研究におけるサービスアプリケーショ
ンを実行可能とした。これにより基本機能の達成とし、次のステージ、すなわち、サービスマイグレーション
による最適化の実現へと移行した。どのサービスプロセスをいつ起動し、どこで実行し、いつ終了させるべき
か、すなわちサービスポジションの動的最適化が必要となる。また、サービスの質や対象が変化し、サービス
ポジションを移動したほうがよいと判断される場合に、実際にプロセスを移動させるサービスマイグレーショ
ンの仕組みが必要である。さらに、異なるサービスポジションで処理を連携させた方が良い場合や、情報統合
や匿名化などの観点から、異なるネットワーク階層を横断して処理を行う方が良い場合は、複数の Docker で



構築されたプロセスをネットワーク階層間で連携動作させるサービスパイプラインの構築が必要である。これ
ら、サービスポジション・マイグレーション・パイプラインに関わるプロトコル開発、実装を別途行ったが、
本研究ではこの実装を元に、先に示した実際に明確な指標に基づくプロセス配置評価を行った。 
 
SCIP と SCOS の融合として、IntelQAT 統合とマルチコア対応、鍵交換プロトコルを実装した。クラウドと連携
し、現在行っている SSL 通信における暗号カギをエッジやフォグと共有することで途中でのストリーム処理を
可能とする。その時、大量のストリーム処理を、同時かつ、並列で裁くために QAT をマルチコア環境下で利用
する。QAT の同期モード、非同期モードについてパフォーマンス評価を行った。ソフトウエア処理に対し、同
期モードではソフトウエアが 1.2Gbps に対して 0.5Gbps 程度となったが、非同期モードでは 5.8Gbps を達成し
た。さらに、処理遅延についてもソフトウエアでは 1.1ms であったのに対して、同期モードでは 0.43ms、非同
期モードでは 0.7ms と短縮された。SCOS の基本機能の一つが SCIP によって加速化できることが示された。 
 
最後に実証実験について、データの種類やサービスの種類に見合う多様な匿名化技術、匿名化データへの透か
し技術、匿名化情報共有技術などを構築し、SCOS の基本機能として提供した。 
まず、街区交通衝突回避サービスというタイミングクリティカルに関係する実証を行った。通学中児童や登録
自転車、協力企業により提供される電気自動車に設置された BLE 端末などの発するビーコン信号を用いた当該
街区における交差点侵入検知および衝突検知・回避サービスの構築に必要な知見を得た。危険判定や衝突回避
指令の低遅延化により、より安全性が高まる。また、電力供給均等化の評価も行った。街区に設置された太陽
光発電パネルは、良好な発電条件時に売電が進み系統電圧が上昇する。この時、付属するパワーコンディショ
ナーは系統電圧が「ある値」以下となるように ON/OFF や発電量、無効電力量の制御を行う。PCS 毎に「ある
値」が微妙に異なるため、結果として売電チャンスやメリットの差を生じ、契約住戸間で不公平が発生する。
これを防ぐには、売電量を随時チェックし制御することが有効である。この制御はアンシラリーサービスと同
等の電力安定供給義務で定められた十数ミリ秒で行うことが望ましく、クラウドを利用すると間に合わない。
提案インフラにより、これらの制御が可能であることが示された。すなわち、タイミングクリティカルへの対
応が行われた。 
 
IoT ではトリリオンセンサと称されるように、大量のデバイスが生活に浸透する。これら大量のデバイスが生
成する小さなパケットが、ネットワーク階層の上位やクラウドに集中し、輻輳を引き起こすことが予想される。
そこで、ネットワーク中継点での処理による輻輳の回避が模索されている。別途実装された 1対 nマイグレー
ションによる負荷分散に対し、これを統合的に管理する API を SCOS の基本機能として実装し、これを利用し
た GUI システムを構築した。その効果としての情報集中回避効果を確認した。ネットワーク階層を用いた情報
蓄積の最適化手法の提案と評価も行った。これにより、サイズクリティカルへの対応が行われた。 
 
SCOS を用いた情報管理手法についても提案を行った。例えばテロが起きた場合、集会や人混みを避けることが
望ましい。同様に情報においてもクラウドなど一か所に集結されれば、情報漏えい時の被害の拡大は避けられ
ない。そこで、情報を生成した地域に分散させ、匿名化した情報を中央で集める対策が想定できる。実際、情
報を生成した場所付近で当該情報を最も必要とすると考えられ、ローカルでの個人情報管理は理に適った方法
といえる。個人情報を扱う必要のあるサービスは、SCOS 上で該当するローカルエリアで関連アプリケーション
プロセスを実行すればよい。このような考え方に基づく情報管理の仕組みを構築した。 
この知見をもとに、SCIP を別途ソフトバンクおよびサイバー工房らが実装し運用されているさいたま市の情
報銀行システムと連携し、活動量計・体組成計・位置情報・購買情報といった情報を登録、アクセス可能とし
た。このシステムは次の新しい機構および特徴を持つ。 
まず、匿名情報管理として、情報登録の際、システムの入り口で、SCIP による SCOS 連携を利用した自動匿名
化を可能とした。情報銀行に情報が届く前に匿名化されるため、情報銀行を利用するアプリや情報銀行管理シ
ステムはオリジナルの情報を入手できない。さらに、SCOS により情報銀行から SCIP を介して依頼を受けたノ
ードにより情報が匿名化できる。また、その匿名化についても、位置情報に関して AutoEncoder を利用した
Latent 空間での位置情報表現を行い、この空間において匿名化することで、人間のデータに対する感覚、例え
ば、地図情報では、経路や人口密集・過疎地域といった観点を表現した匿名化を追加で実現した。さらに家庭
においても匿名下で住宅性能を推定し、グリーンニューディール政策に基づく改修対象家屋認定の選別や、優
良住戸認定への選別を行う仕組みを構築した。 
次に、技術標準化への応用に関して、当該 SCIP はスマート農業や工場といった応用の道を切り開いた。農業
圏は、花卉園芸の生育情報を XML で表現し、Xpath、Xquery を用いて総合的な収穫・育成予測を行うシステム
を構築し、SCOS により SCIP 上のノード、つまりエッジ実装可能とした。農場においても、取得される様々な
データを直接公開することなくネットワーク途中で高度な処理を行うことが可能となった。同様にスマート工
場では、大型冷凍機の圧縮機故障検知システムを構築し、同様にエッジ実装可能とした。工場の運行や商品管
理状況などプライベートな情報を含むが、エッジにより匿名化され、異常の発生のみ伝える仕組みが構築でき
る。これらの内容は IEEE-SA の CoS 認定を受けており今後標準化を本格化させる。これら、構築したシステム
上でのサービスの実装をもって本研究の完成を見ることができた。 
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