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研究成果の概要（和文）：カードベース暗号とは，トランプカードのような物理的なカード組を用いて，秘密計
算等の暗号機能を実現するものである。本研究の主要な成果は，基本演算の秘密計算やゼロ知識証明，ランキン
グ秘密計算等に対して新しい効率的なカードベース暗号プロトコルを構築したこと，計算限界の解明のための上
界や下界を与えたこと，実装上の問題に対してモデル化や解決策を提案したこと等であり，これらを通してカー
ドベース暗号の研究分野を深化させた。 

研究成果の概要（英文）：Card-based cryptography performs cryptographic tasks such as secure 
multiparty computation by using a deck of physical cards (such as playing cards). The principal 
investigator constructed many new efficient card-based protocols for several tasks such as 
elementary secure computations, zero-knowledge proofs, and secure ranking, provided upper and lower 
bounds on the numbers of cards, proposed implementation issues and their countermeasures, and so on.
 Consequently, this research project has contributed to deepening card-based cryptography.

研究分野： カードベース暗号

キーワード： カードベース暗号　秘密計算　物理的暗号技術
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研究成果の学術的意義や社会的意義
三年間の研究成果の学術的意義の根拠を示すデータとして，「査読付論文」は合計24本であり，全てScopusに収
録されている。本研究の直接経費の合計は350万円であるので，単純に割り算すると査読付論文1本あたりのコス
トは約14万5千円である。また，世界ランキング等の指標として重要な「トップ10％論文」について，SciValの
2016-2019のデータ（field-weighted）において対象20本のうち，5本がトップ10％論文に該当している。すなわ
ち，トップ10％論文の現在の輩出率は25％である。客観的に見て，我が国の研究力向上に（低コストで）貢献し
ており，社会的意義も小さくないと考えられる。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属されます。



様 式 Ｃ－１９、Ｆ－１９－１、Ｚ－１９（共通） 
１．研究開始当初の背景 
本研究課題名は「カードベース暗号の深化」である。「カードベース暗号」は，トランプカー

ドのような物理的なカード組を用いて，秘密計算に代表される暗号機能を身近で手軽に実現す
るものである。まずカードベース暗号プロトコルの具体的な例を紹介する。 
 いま Aliceと Bobの 2人がいて， 0か 1かの 1ビットをそれぞれ秘密に持っているとしよう。
例えば，次の土曜日に 2 人で一緒に山登りに行きたいなら 1 とし，行きたくないなら 0 としよ
う。2人は黒と赤のカードを使い，次のようにして自分の気持ちを相手に知られないようにテー
ブルの上に置くことができる。 

すなわち，黒と赤の並びで 1 ビットを表現している。ここで，もし 2 人とも山登りに行きたい
なら a = b = 1 である，すなわち a∧b（論理積，AND；0 と 1 の世界の掛け算）の値は 1 とな
る。どちらか 1 人でも行きたくない場合には a∧b = 0 となる。したがって，論理積 a∧b の値だ
けを知ることができれば，2 人は気まずくならずに次の土曜日に山登りに行くかどうかを決める
ことができる。実際，次のシンプルなプロトコル（研究代表者が 2009 年に国際会議 FAW 2009
にて公表）によりこのことが実現可能である。 

上図のように，並び替えやランダム二等分割カットというシャッフルの後，左の二枚をめくるこ
とで， a∧b の値を秘匿した状態で得ることができる（このようなプロトコルはコミット型と呼
ばれる）。これはカードベース暗号による秘密計算プロトコルの一例である。 
研究代表者は，本研究開始前までに，科研費・萌芽研究「コンピュータ非依存暗号に関する研

究」や基盤研究（C）「カードベース暗号の発展」の助成等を通して，非コミット型 AND 計算の
二十数年ぶりの改良，加算器と投票プロトコルの構築，全ての三変数関数をカード 8 枚で計算
できることの証明，任意の論理関数に対する汎用的なプロトコル構成法の提案，多入力 AND 計
算に特化した効率的実現手法の考案，カードベース暗号プロトコルを規定する厳密な数学的計
算モデルの構築等の研究成果を挙げ，国際会議や論文誌にて公表し，カードベース暗号の研究分
野の開拓と発展を牽引していた。特に暗号理論のトップカンファレンスの一つである 
ASIACRYPT 2012 において研究成果を発表して以来，カードベース暗号に対する注目が急速に
高まり，研究代表者は招待講演や招待論文の依頼を受けることが増え，それを通じて，カードベ
ース暗号の重要性や科学的興味深さが認知され，この研究分野に参入する研究者も増えていた。 
 
２．研究の目的 
本研究の目的は，研究代表者が中心となり切り拓いてきたカードベース暗号の研究分野を格

段に深化させることである。この研究分野は１．で述べた通りに急速に発展していたが，まだま
だ未解決問題がたくさん残っていた。例えば，１．で説明したプロトコルはカード 6枚でコミッ
ト型の AND 計算を実現するが，ASIACRYPT 2015 にてカード 4枚や 5枚のプロトコルが提案され
ており，枚数が削減されていた。しかし，人間が単純に実行するには難しいシャッフルを平均 8



回要する等の実装上の問題があり，よりシンプルな 5 枚プロトコルが存在するか否かについて
は重要な未解決課題であった。繰り返しになるが，本研究は，このカードベース暗号の研究分野
を格段に深化させ，さらなる効率化・実用化や計算限界の学理的解明に取り組むものである。 
 
３．研究の方法 
本研究課題「カードベース暗号の深化」を実現するため，三つの大項目として「プロトコルの

開発」，「計算限界の解明」，「実利用への適用」に取り組む。プロトコルの開発を通して計算限界
の解明への要求が生まれ，計算限界の解明を通して実利用への適用による計算モデルの妥当性
の検証の要求が生まれ，実利用への適用を通して新しいプロトコルの開発への要求が生まれる。
このようなサイクルを効果的に回し，学理追及や応用指向研究により未解決課題を解決し，カー
ドベース暗号の学術的重要性を定着化させる。 
 
４．研究成果 
本研究課題の主な成果は次の通りである。 

 
(1) 基本演算に対する新しいプロトコルの構築 
１．で述べたように，これまで実用的なシャッフルを用いて 5枚コミット型 AND プロトコルを構
築できるかどうかは未解決問題であったが，そのようなプロトコルの存在を示すことに成功し，
その成果を国際会議 APKC 2018 において発表した。また，AND 計算と並び最も重要な基本演算で
ある XOR 計算について，ランダムカットという実用的なシャッフルのみを用いた 6 枚コミット
型 XOR プロトコルを構成することに世界で初めて成功し，その成果は国際会議 APKC 2020 にて
公表される。さらに，6枚のカードで 3変数入力がすべて等しいか否かの秘密計算を行うことの
できるプロトコルを開発し，その成果を国際会議 ICISC 2018 において公表した。加えて，ハイ
ブリットなプロトコルという概念の導入を含む成果を Soft Computing 誌に掲載している。 
 
(2) 金持ち財産比べ・ランキング秘密計算を実現するプロトコルの開発 
重要な秘密計算の一つに 2 入力の大小関係を求める金持ち財産比べという問題があり，その問
題をカードベースで解決する，分かり易い効率的な手法を考案し，国際会議 COCOA 2018 におい
てその成果を公表した。 

さらに，黒と赤の二色のカードではなく，（数字とスートからなる通常の）トランプカードを用
いて金持ち比べを実行できるように改良を行い，その成果を Theoretical Computer Science 誌
に掲載した。加えて，金持ち比べ問題の一般化として，ランキング秘密計算という問題を考え，
それをカード組で解決するいくつかのプロトコルを開発し，国際会議 COCOA 2019 にてその成果
を公表した。 
 
(3) パズルに対するゼロ知識証明 
ゼロ知識証明とは，答えを知っている証明者が答えを知らない検証者に，その答えを見せずに答
えを知っていることを納得させる暗号技術である。ペンシルパズルで最も有名な「数独」につい
て，そのようなゼロ知識証明を実現する（健全性エラーのない）カードベースプロトコルを開発
し，国際会議 FUN 2018 において発表した。 

また，その改良を Theoretical Computer Science 誌に掲載している。その他のパズルに対する
カードベースのゼロ知識証明プロトコルの開発にも力を入れ，マカロに対する成果を国際会議
SSS 2018 で，カックロに対する成果を IEICE Trans. Fundamentals 誌に，のりのりに対する成
果を国際会議 COCOON 2019 で，スリザーリンクに対する成果を国際会議 ISPEC 2019 で，Takuzu



と縦横さんに対する成果を国際会議 FUN 2020 で，それぞれ公表している。  
 
(4) 計算限界の解明に向けた解析 
計算限界の解明として，コミット型 AND 計算やコピーに必要なカード枚数に関する下界につい
て研究を進め，その成果を暗号理論のトップカンファレンスである ASIACRYPT 2017 において公
表した。また，秘密計算に必要なシャッフルの回数の下界ついての解析を進めた。さらに，複雑
なシャッフルの実現可能性について解析し，Pile-Shifting Scramble という手法を導入し実現
可能なクラスを広げ，成果を IEICE Trans. Fundamentals 誌に掲載した。加えて，トランプカー
ドや黒赤カードを含む，より広いクラスの様々な種類のカード組の下での計算可能性について
議論を行い，得られた成果を国際会議 FAW 2019 で公表した。 
 
(5) プロトコルの実行時間や実装に関する研究 
実利用を指向した取り組みとして，プロトコルの実行時間を評価する手法の確立を進め，既存の
プロトコルの詳細な比較を行い，その成果は国際会議 UCNC 2018 において発表した。また，重要
なシャッフル操作の実装に関する成果が International Journal of Information Security 誌
に掲載される。 
 
(6) 他の身近な道具への展開 
カードベース暗号の知見を活かし，カード組以外の身近な道具を用いたプロトコルの開発を検
討し，カードの代わりにコインを用いるプロトコルを構成し，身近な道具での秘密計算の可能 
性をさらに広げた。この成果は国際会議 TPNC 2018 において公表している。また，光とそれを遮
るシートを利用した暗号プロトコルを構築し，国際会議 WISE 2019 にて公表した。このプロトコ
ルは中学生，あるいは小学生でも楽しんで実行できるものであり，教育的な効果が期待できる。 
 
(7) アウトリーチ活動とフィードバック 
アウトリーチ活動として，次の写真のようなカード組を製作し，定期的な本学のオープンキャン
パスにて高校生をはじめとする一般市民の方々にカードベース暗号の実演を行い，カードベー
ス暗号が日常生活で役に立つことを実感していただいた。また，一般市民向けのシンポジウムに
おいて招待講演を行い，利用者や非専門家の視点からの貴重なフィードバックを得た。 

 
特にカードベース暗号プロトコルを実際に何度も手で実行することにより，能動的攻撃につい
ての示唆を得て，新しい攻撃モデルを確立し，対策を含めその成果を国際会議 TPNC 2019 で公表
した。また，実際に何百人もの高校生にカードベースプロトコルを実行してもらったなかで，稀
にカード列の並べ替え誤りが発生することがある。そこからのフィードバックとして，そのよう
な並べ替え誤りに起因する情報漏えいについて解析を行い，この成果は国際会議 IWOCA 2018 に
おいて発表している。 
 
(8) 研究分野の格段の発展や深化のための活動 
情報理論とその応用シンポジウムの特別セッションで「カードベース暗号の最新の動向」につい
ての招待講演を行うなどを通じて，この研究分野の認知度を高め，重要性を広くアピールする活
動を継続的に行った。暗号と情報セキュリティシンポジウムやコンピュータセキュリティシン
ポジウムにおいては，カードベース暗号のセッションが組まれている。また，Springer 社とオ
ーム社が Co-Publisher となっている論文誌 New Generation Computing において，「Card-based 
Cryptography」の特集号の企画を行い，無事に受理され，研究代表者は Lead Guest Editor とし
てこの特集号の編集を行っているところである。 
 
以上，主な研究成果を各項目に分けて記載した。三年間の研究期間を通して，研究計画に記載

していた通り，プロトコルの開発，計算限界の解明，実利用への適用という三本柱を有機的に連
携させ，カードベース暗号の研究分野を格段に深化させることができたと考えている。 
本研究課題の学術的な意義の客観的なデータとして，三年間の研究業績は査読付論文が 24 本

である（全て Scopus 収録）。 



 
査読付論文誌（全て Scopus 収録） 掲載本数 

Theoretical Computer Science 2 
International Journal of Information Security 1 
 Soft Computing 1 
IEICE Transactions on Fundamentals 2 
Lecture Notes in Computer Science (LNCS) 12 
Leibniz International Proceedings in Informatics (LIPIcs) 3 
IFIP Advances in Information and Communication 1 
ACM Conference Proceedings 2 

合計 24 
 

また，世界大学ランキングなどの指標で重要な「トップ 10％論文」について，上記の査読付論
文を対象に調べてみた。SciVal を用いて 2016-2019 のデータを 2020 年 6 月 2日に抽出したとこ
ろ，研究業績の 24 本の査読付論文のうち，20 本が対象であった（研究業績には 2020 年のもの
や「掲載決定」を含むため）。この 20本のうち，field-weighted でトップ 10％論文に該当する
のは 5本であった。したがって，トップ 10％論文の現在の輩出率は 25％である。 
研究期間全体の直接経費は 350 万円であるので，単純に割り算すると，査読付論文 1本あたり

のコストは約 14万 5千円であり，トップ 10％論文 1本あたり 70 万円である。 
 

 本数 1 本あたりコスト（単純計算） 
査読付論文 24 本 145,833 円 
トップ 10％論文 5 本（対象 20本のうち） 700,000 円 

 
最後に，2019 年までに世界中で発表された，カードベース暗号に関するすべての論文の数（学

術論文誌と査読付国際会議のみ）を，各年を横軸として次のグラフにまとめた。凡例の通り，濃
い青で塗りつぶしている棒グラフが研究代表者のグループによる論文数であり，2006 年に研究
代表者がこの分野の研究を始める以前は，海外のグループによる研究が散発的に存在していた。
近年，本研究である基盤研究(C)「カードベース暗号の深化」（2017～2019 年度）およびその一
つ前の研究代表者による基盤研究(C)「カードベース暗号の発展」（2014～2016 年度）に呼応す
る形で飛躍的に論文数が伸びていることがわかる。注目すべきは，研究代表者のグループだけで
はなく，他研究グループによる論文も着実に増えていることである。このことからも，研究代表
者による科研費・基盤研究(C)が先導してこの研究分野を開拓してきていることが客観的に見て
取れる。 

このように二つの科研費基盤研究(C)により着実に発展・深化してきたこの分野をさらに進展す
るべく，2020 年度の科研費基盤研究(B)に「カードベース暗号の学術的進展と分野拡大」という
タイトルで応募したが，残念ながら採択には至らなかった。我が国の研究力向上に資するために
も，計画調書をしっかりと練り直し，2021 年度の応募に臨みたい。 
本邦が世界を先導するこのカードベース暗号の分野を停滞することなく発展させるためにも，

みなさまのご支援を願う次第である。日常生活で，例えば次の土曜日に山登りに行くかどうかを
気まずくならずに決めたいときには，カードベース暗号をご活用いただけると幸甚である。 
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