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研究成果の概要（和文）：本研究では、セキュリティアクセラレーションに対応した高効率なIoT向けのメニー
コアの開発を目的とする。研究期間において、細粒度の電力制御機構の開発を行った。開発した電力制御機構は
動的電圧周波数制御が有効となっている時に、電力をさらに低減する機能を持つ。また、コアにセキュリティ機
能をハードウェアとして付与することによって、高効率にセキュリティ対策を可能にする研究を行った。

研究成果の概要（英文）：In this research, we aim to develop a highly efficient many-core for IoT, 
which enables security acceleration. During the research period, we developed a fine-grained power 
control methods. The power control methods have the functions reducing power when enabling dynamic 
voltage frequency control. In addition, we also study the high efficiency security measures adding 
security functions implemented in hardware to the core.

研究分野：プロセッサ
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研究成果の学術的意義や社会的意義
コンピュータは高速化や省電力化だけでなく、セキュリティの確保も必須となっている。しかし、年々深刻とな
るサイバー攻撃に対応するため、セキュリティ対策は速度低下や消費電力の増加をもたらしてしまう。それに対
し、本研究成果は、パソコン利用者の利用状況に応じてコアの動作モードを細かく制御することを可能にした。
また、従来ソフトウェアで実現されていたセキュリティ対策をハードで実現できるようにした。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属されます。



様 式 Ｃ－１９、Ｆ－１９－１、Ｚ－１９（共通） 
１．研究開始当初の背景 
 
近年のプロセッサは、1チップ上に多数のプロセッサコアを載せたメニーコアが主流である。 
メニーコアの用途は様々であるが、それらの１つである IoT デバイスは、2015 年に 49 億個存
在しており、2020年には 200億個を超えると予測されている[Gartner社の報告]。 
IoTの主な特徴は、 
(1)厳しいリソース制約を満たすために高効率なシステムが求められており、 
(2)センサデータや制御データを扱うために OSの実行比率が高くなっており、 
(3)IoTへのサイバー攻撃が急増している[Symantec社の報告]ためにセキュリティ対策が必須と
なっていることにある。 
 
２．研究の目的 
 
そこで本研究では、汎用アプリ、OS、セキュリティ対策ソフトから成るプログラム群を高効率
に実行する IoT向けメニーコア・プロセッサを実現する。高効率な IoT向けメニーコア(図 1)を
実現するため、1 チップ上に電力の高い 64 ビットコアと電力の低い n ビットコア(n＜64)を集
積し、プログラム毎、あるいは、プログラム内の命令ごとにデータのビット幅を動的に圧縮し、
電力の低い nビットコアでより多くの命令を処理する。 
 

 
３．研究の方法 
 
IoT 向けメニーコアの評価環境を構築し、低電力 nビットコアの開発、命令をコアへと割り振る
スケジューリング手法の開発を行う。その後、OS 側から n ビットコアの電力を制御するインタ
ーフェース(IF)の実装、プログラムをコア・クラスタへと割り振るスケジューリング手法の開発
を行い、n ビットコア、および、コア・クラスタのチップ試作とメニーコア構成の設計を行う。 
 
４．研究成果 
 
増大するサイバー攻撃の脅威、および、IoT デバイスの急速な普及に対し、ハードウェアとソフ
トウェアの両面から以下 3つに大別される研究を実施してきた。以下では、「５．主な発表論文
等」に示した成果を[第１著者名.発表月.発表年]の形式で引用しつつ、研究成果を概説する。 
 
【①マルウェア検出】コア内部の動作情報に基づく機械学習や深層学習によってマルウェアの
検知が可能であることを示した研究[Tobiyama.Sep.2019, Takase.June.2019]、ストレージアク
セスパターンを特徴量とした機械学習により、ランサムウェアを検出する研究
[Hirano.Oct.2019]がある。上記[Takase.June.2019]の成果は、本研究のプロトタイプとして使
用する。上記[Hirano.Oct.2019]の評価環境は、ストレージアクセスのログを蓄積し、効率的に
検索するシステムを開発する研究の成果[Hirano.Oct.2018, Hirano.Dec.2017]によって実現さ
れている。 
 
【②悪性通信検出】DNS サーバへの DDoS 攻撃の一種である DNS Water Torture 攻撃に対し、ド
メイン名のランダム性に着目して機械学習による悪性通信の検出とフィルタリングを同時に行
うシステムの研究[Yoshida.Sep.2017]がある。[Yoshida.Sep.2017]では、ハードウェア(FPGA)に
よるアクセラレーションにより、オンラインでの高速なパケット処理を可能としている。さらに、
攻撃に起因する悪性通信に対し、検知システム評価用のデータセットの研究[多田.9.2017]、機
械学習ベースの悪性通信検知システム構築のための分散処理フレームワークの研究[多
田.9.2019]を実施した。 



 
【③IoT デバイス向け高効率プロセッサ】IoT デバイスは、高性能と省電力のバランスが良いプ
ロセッサが求められる。この課題を解決するため、コア内部の特徴的な動作に着目し、キャッシ
ュ[齋藤.3.2018]、データパス[Kobayashi.Dec.2017]等の省電力化を行うことによって、性能と
電力のバランスに優れた高効率プロセッサを実現する研究を実施した。 
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