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研究成果の概要（和文）：本研究課題では， Bluetooth MANETにおいてClassic Bluetooth と Bluetooth Low 
Energy (BLE)を相補的に用い，端末の疎密があるネットワークでも通信可能であり，既存手法の1/4程度の迅速
なコネクション確立時間を実現できる方式を提案した．その結果，端末間のコネクションを維持し，提案法は高
可用性をもつ．また，条件が悪い場合でもその有用性が維持される方式を提案した．また，データ転送では，端
末間の接続性により，自律的にマルチホップと蓄積運搬転送が切り替わる方式を提案した．さらに，提案法の実
装上の場合の問題について確認し，改善手法を提案した．

研究成果の概要（英文）：In this research project, we propose a highly-available communication method
 that uses Classic Bluetooth and Bluetooth Low Energy (BLE) in a complementary manner in a Bluetooth
 MANET, which can communicate even in a sparse and dense network and maintain the connection between
 terminals by quickly recovering from a disruption. The proposed method maintains the connection by 
quickly recovering from disruption, and has high availability. The proposed method can reduce the 
connection establishment latency to about one-fourth of the time to the existing method in Android 
terminal-based experiments, and maintains its effectiveness even under bad conditions such as 
contention for connection establishment. In addition, we proposed methods that autonomously switches
 between multi-hop and store-and-forward data transfer according to the connectivity. Furthermore, 
we addressed problems when the proposed methods are implemented on different devices, and proposed a
 method to improve the method.

研究分野： ネットワークセキュリティ，ネットワークソフトウェア

キーワード： Bluetooth　Mobile Ad Hoc Network　Classic Bluetooth　Bluetooth Low Energy　Multi-hop　遅延・
切断耐性ネットワーク

  １版

令和

研究成果の学術的意義や社会的意義
本研究課題で提案したBluetooth MANETにおける端末間コネクション確立とデータ転送は本成果報告書作成時に
一般的に普及しているスマートフォンなどに標準搭載されているBluetoothの機能を使い，Bluetoothで提供され
ている一般的なAPIを用いて実装できるものである．また，災害時にWi-Fiや5Gを含む遠隔地の端末との通信プロ
トコルが使えない，または通信網を維持するために通信が制限される場合でも近距離に存在する端末との緊急通
信網が形成できる可能性を示している．また，それまでのモバイルアドホックネットワークでは不利な環境で
も，動作可能なネットワークを構築できる可能性を示した．

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。
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１．研究開始当初の背景 
 
近年では移動端末同士を相互接続し，端末のみを用いて通信するモバイルアドホックネットワ
ーク(MANET)は災害時や，平常時の通信手段としても利用可能なことが示されている[1]．コネ
クション志向型の Bluetooth は IEEE802.11 等の無線 LAN と同様の帯域等を用い，スマートフ
ォン等の端末とヘッドフォン等の周辺機器用の通信プロトコルとして標準的に装備されている．  
Bluetooth MANET は，低消費電力かつ電波干渉に比較的強い Bluetooth を用いる MANET の
構成手法である．しかし，広く普及しているバージョン 3.0 までの Classic Bluetooth のみを用
いた場合，端末同士の通信を行う前に必要なコネクションの確立の際，端末がもつ排他的な状態
の衝突により，近接している端末の発見ができない，または発見できてもコネクション確立の時
間が増大するという問題をもつ．また，IEEE802.11 等の無線 LAN や WiMAX と比較すると通
信範囲が 10-100m 程度と狭いため，端末密度の疎密により端末間のリンク切断が発生しやすい． 
研究代表者らは，平成 28 年度までに，IEEE802.11 等の無線 LAN などを用いる従来の MANET
ではデータ転送がうまく行えないような疎な端末密度での動作が可能な遅延切断耐性ネットワ
ーク(DTN)の感染的ルーティング(Epidemic Routing)における蓄積運搬転送[2]の考え方(図 1,図
2)を取り入れた通信手法を実装し，スマートフォンやタブレットなどの実機を用いて動作するア
プリケーションを作成し動作検証を行ってきた[3]． 
 

   

図 1. 端末密度が疎なネットワークでの蓄積運搬転送の例  

    
図 2. 蓄積運搬転送手順の例 

 

また 作成した Classic Bluetooth MANET の簡易シミュレータにより実験を行い，数百

台の端末から構成されるネットワークでも，Bluetooth MANET では，確立されたコネク

ションに基づく端末グループが構成されることを観測している[4]． 

[1] R.Miura et al., "Disaster-resilient wireless mesh network –Experimental test-bed 

and demonstration-," Proc. Wireless Personal Multimedia Communications (WPMC), 

2013 16th International Symposium on, pp.1-4, 2013. 

[2] A. Vahdat, D. Becker, “Epidemic routing for partially connected ad hoc networks,” 

DukeTech . Rep. CS-2000-06, Jul. 2000. 

[3] Y.Minami, Y.Kitaura, Y.Tsutsui, Eitaro Kohno, et al., "Implementation and 

evaluation of dual-purpose normal and disaster situations system based on delay and 

disruption tolerant Bluetooth MANETs," International Journal of Communications, 

Network and System Sciences, vol.8, no.9, pp.342-357, September 2015. 
 
２．研究の目的 
 
本研究では， Bluetooth を用い，モバイルアドホックネットワーク(MANET)を構成する技術で
ある Bluetooth MANET において Classic Bluetooth と Bluetooth Low Energy (BLE)を相補
的に用いることにより，端末の疎密がある実ネットワークでも通信可能であり，大規模なネット



ワークや端末が密集した環境などでの高可用性をもつ通信方式を提案する．また，提案方式は端
末密集環境かつリンクの切断が発生しトラフィックが増加した場合でも効率よくデータを転送
するデータ転送技術を提案する．また，提案法のシミュレータを開発し，実機に実装した場合の
実験データと比較検討し，規模の大きなネットワークでの有用性を検討する．提案法により，従
来の問題であった MANET の端末密度などへの適用性や実用性の大幅な改善が期待できる． 
 
３．研究の方法 
 
本研究では，Classic Bluetooth (Classic)と BLE とを相補的に用いネットワークの端末密度

に大きな偏りがある場合でも適用可能な Bluetooth MANET 構成法と送信すべきデータ数が多く
なった場合でも効率的に動作するデータ転送方式を提案する．提案手法の適用性を評価するた
め，ネットワークシミュレータの作成を行い，また，Android OS などをもつスマートフォンな
どの端末に実装する．その両方の実験結果を用い，シミュレータを用いた実験では提案法が持つ
さまざまなパラメータの適用範囲やネットワークの大規模化に伴う性能の評価を行う．また，実
端末を用いた実験では，まず実現可能性を示した後，シミュレータの正確性について評価しする．
また評価結果を他の手法と比較し提案法の特徴と適用範囲について確認する． 
 
４．研究成果 
 
本研究課題では，本成果報告書作成時に一般的に普及しているスマートフォンなどに標準的
に搭載されている通信プロトコルである Bluetooth の機能を使い構成されるネットワーク
である Bluetooth MANET において，前述の「1. 研究開始当初の背景」のもと「２．研究の
目的」を達成するため大まかに 4 つの項目について通信手法を提案し，実験的に有用性を
確かめた． 

 
(1) 端末間コネクション確立手続きの高速化・コネクション切断時の復旧の迅速化 

 
現在，Bluetooth として一般的に存在している通信方式には，Classic Bluetooth 

(Classic) と呼ばれる方式と Bluetooth Low Energy (BLE) と呼ばれる 2つの異なる方式
がある．BLE については，Bluetooth 4.0 以降に導入された方式であり，同じ 2.4GHz 帯
の周波数を用いる通信方式ではあるが，異なる手続きにより端末間のコネクションを確立
する．文献[5] では，そのような特性の違いに着目し，端末発見時には BLE を用いて隣接
端末を発見し，端末同士のコネクション確立とデータ転送には，より大きなデータが転送
できる Classic を用いるよう，相補的な利用を行う手続きを提案した．それにより，コネ
クション確立にかかる待ち時間を 1/4 程度まで短縮可能なことを示した． 
 
図 1は端末 Aと端末 Bとが隣接している際の「端末間コネクション確立高速化手法」の
コネクション確立手順を示しており，図 2は Android 端末に提案手法を実装した際のコネ
クション確立にかかる待ち時間の測定値である． 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

(2) 端末間の接続状態に対し自律的に転送方式を変更できるデータ通信方式 
 
また，Bluetooth MANET では，端末間の通信可能距離が 100m 以下を想定している

図 1: 端末間コネクション確立高速化手法 

の手順 [4] 

図 2: 端末間コネクション確立高速化手法 

      のコネクション確立待ち時間 [5] 



Bluetooth を用いて端末間通信を行う．そのため，図 3に示す通り，Bluetooth に対し大
きな電波強度を持つ電波を使う Wi-Fi が用いられる領域を通過する場合など他の通信度
方式などによるネットワーク構成法である Bluetooth MANET では，コネクション切断が
起きやすくなると考えられる． 
 
 
 
 
 
 

 
 
  
 
 
そのため，文献[6]では，Bluetooth MANET において，(1) 遅延・切断耐性ネットワーク

(Delay and Disruption Tolerant Network; DTN)の通信方式の一つである Epidemic 
Routing の手法に準拠した方式，(2)モバイルアドホックネットワーク(MANET)の標準的な
通信機能である無線マルチホップ通信方式，(3)コネクションの瞬断が発生した際に，す
ぐには(1)に移行せず一定の待ち時間を設けて(2)の方式を優先的に用いる方式を各端末
が自律的に選択して通信する方式を提案した．図 4 は文献[X]における 3 つの方式を図示
したものであり，(a)は(1), (b)は(2), (c)は(3)を示している． 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 

 
(3) 自律分散的手続きを行う手法でのコネクション確立タイミング競合発生時など悪条件に

対するパフォーマンス低下阻止 
 
 文献[5][6]による手法の動作により Bluetooth MANET の機能は全般的に向上したが，
各々の端末は自律分散的に動作しているため，端末が密集している場合には，隣接端末同
士が同時にコネクション確立手続きを始めてしまう．文献[X]では，そのような場合に，
個々の端末に一意に割り当てされている端末 IDである Public Device Address (PDA)を
隣接端末同士で交換して比較し，その値の大小を用いてコネクション確立動作の競合を行
う方式を提案した．図 5 は(a) 競合が発生しづらい場合の提案法におけるコネクション
確立時間と(b)競合が発生しやすい場合の提案法における競合回避機能の有無によるネク
ション確立時間の測定値を示している． 

 
 

図 3: Bluetooth MANET におけるコネクションの瞬断の例 [6] 

図 4: 文献 [6]で用いる Bluetooth MANET における 3つの通信方式の例 



 
 
 
 
 
 
 
 
 
 
 
 
 

 
 

(4) 提案手法を実装した場合の問題点の発見とその対応 
 
(1)～(3)までの提案をもとに Android 端末に機能を実装し，ネットワークを構成する端末
数を増加させて再度実験を行った．図 6 は 50 台の端末を互いの通信半径内に含むような
非常に密な状態にした場合の実験の状況を示している． 
 
 
 
 
 
 
 
 
 
 
 

 
 
 

 
このような実験を行った場合，(1)～(3)までで提案した手法では，近隣の端末とBluetooth
の制限まで端末同士が過剰なコネクションを形成することを確認した．文献[7]では問題
が発生する最低数の端末数を実験的に割り出し，その様子を注意深く観察した．その結果，
Bluetooth の仕様には書かれていないが，端末が保持するコネクション数が増えていくと
端末の動作が不安定になることを確認し，対応手法を提案した． 
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図 6: 高密集状態(隣接端末数 50)での実験風景 

図 5: 文献[4]の手法におけるコネクション確立時間 

((a) 競合が発生しづらい場合，(b)競合が発生しやすい場合) 
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