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研究成果の概要（和文）：本研究では、主にセンサデータの集約方式及び異常トラック検知手法に関する検討を
進め次の成果を得た：①IoTゲートウェイにおけるセンタデータ集約方式をモデル化し、平均遅延時間を最小化
する最適集約パラメータ及びその推定式を理論解析により導出した。②同結果に基づき集約個数を適応的に制御
することで遅延時間を最適化する制御方式を提案し、シミュレーションにより遅延抑制効果が得られることを明
らかにした。③未知の異常トラヒックに対しても有効と考えられる教師なし学習と教師あり学習とを組み合わせ
たハイブリッド型検知手法を提案し、実トラヒックデータに対して提案手法の特性評価により、その有効性を検
証した。

研究成果の概要（英文）：This research aims to establish a data analysis method for detecting 
temporal and spatial traffic fluctuations as a basic technology for managing and controlling the 
future IoT systems. Firstly, we analyzed sensor data aggregation schemes in IoT gateways and 
clarified the existence of the optimal aggregation interval and number, which minimize the latency, 
and derived simple and accurate estimation formulae for these parameters. Secondary, by applying the
 estimation formulae, we proposed and evaluated an adaptive control of data aggregation that can be 
applied in IoT gateways. The simulation results for a time-variant input model including a periodic 
IoT traffic model indicate that the proposed scheme absorbs the traffic fluctuations, thereby 
realizing the minimum stable latency. Finally, we proposed a hybrid anomaly detection method that 
combines unsupervised and supervised learning and verified its effectiveness for actual internet 
backbone traffic data.

研究分野： 情報学
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  １版

令和

研究成果の学術的意義や社会的意義
　ファクトリーオートメーションなどの遅延時間要件の厳しいIoTアプリケーションを実現するためには、セン
サデータを集約するIoTゲートウェイにおいて、遅延時間を抑制することが必須である。上記①②の提案手法に
より、トラヒック変動を吸収し、遅延時間を最小にする制御が可能となり、実時間性の高いアプリケーションが
実現できる。
　また、異常トラヒック検知技術については、通信トラヒックに限定しない汎用的な時空間異常検知技術への今
後の発展により、次に挙げる各種分野への応用展開が可能と考えられる：ネットワークセキュリティの確保、高
信頼ネットワークの実現、センサデータ異常検知、マーケティングへの応用等。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。
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１．研究開始当初の背景 
 今後、インターネット上の通信トラヒックの構造が次の３つの観点で変化すると考えられる： 
(1)トラヒック量の増大 単に接続デバイス数の拡大によりトラヒック量が拡大するだけでなく、
例えば、イベント会場におけるウェラブル端末からの動画情報のリアルタイム送信など、広帯域
モバイル通信デバイスの進化に伴うトラヒック量の増大が想定される。 
(2)トラヒック頻度の拡大 IoT の進展は、トラヒックの量的な拡大だけでなく質的な変化ももた
らすと考えられる。すなわち、多数のネットワーク化されたセンサ等からの情報の送信や自動運
転時に必要となる制御信号の送受信など、個々のボリュームは少ないが、その頻度が極めて高い
通信からなる、従来の測定・分析技術では対応できない高頻度トラヒックが発生しうる。 
(3)トラヒックの空間変動の増大 片方向映像配信サービスなどの固定的なトラヒック交流に加
えて、センサデータ集約サーバやクラウドサーバ等の動的配置制御や移設に伴うトラヒック交
流の空間的な変動が増大する。また、上述のモバイルデバイスの空間的集中による輻輳、自然災
害や交通渋滞時の環境センサや自動運転制御などからの多地点・同時通信の大量発生などによ
るネットワーク過負荷が発生しうる。 
以上３つの観点からのトラヒック構造の変化に対応するためには、トラヒック管理・制御技術

の根幹をなす技術として、トラヒックの時空間変動に対する検知技術が重要となる。 
従来から研究されてきたトラヒック検知技術は、主に DDoS 攻撃などのサイバー攻撃を検出す

るための技術として発展してきた。これまでに様々な手法が提案されているが、上述のトラヒッ
クの変化に対応できる万能な検知技術は確立されていない。 
 
２．研究の目的 
 今後の IoT 時代を見据えたインターネットの管理・制御の基盤技術として、トラヒックの時
空間変動を迅速かつ効率的に検知するためのデータ分析手法を確立することを目的とする。従
来、主にサイバー攻撃を検出する技術として研究されてきた異常トラヒック検知技術とビッグ
データ解析への応用が期待されるデータマイニング・機械学習手法の融合により、通信トラヒッ
クの時間軸上の変化に加え、空間的な変化も検知可能な技術に発展させる。今後の IoT 進展によ
る空間的な拡がりを持つ極小・大量パケットの急拡大とネットワークの高速化に対応可能な、高
効率・軽量なオンラインストリームデータ分析手法により、ネットワークセキュリティの確保、
高信頼ネットワークの実現、センサデータ異常検出などの応用展開に資する。 
 
３．研究の方法 
 次の２種類の研究ツールを活用し，それぞれに対応する研究課題として、IoT センサデータ集
約方式及び異常トラヒック検知手法の２課題を中心に研究を遂行した： 
(1)離散事象シミュレータによる IoT センサデータ集約方式の特性評価 
 ①空間的な拡がりを持つ IoT センタデータを集約する方式をモデル化し理論解析する。 
②同解析結果に基づく適応的集約個数制御方式を提案し，シミュレータにより特性評価する。 

(2)機械学習ツールによる異常トラヒック検知手法の特性評価 
教師あり/教師なし機械学習手法を組合せたハイブリッド型機械学習手法による異常トラヒッ

ク検知手法を提案し、その特性を明らかにする。 
 

４．研究成果 
(1)IoT センサデータ集約方式の理論解析
と適応的集約個数制御方式のシミュレー
ション評価 
① IoT センサデータ集約方式のモデル化
と遅延時間の理論解析 
IoT センサデータの集約を模擬するシ

ミュレータ環境を構築し、スケーラビリ
ティ評価を開始したところ、「IoT ゲート
ウェイにおけるセンサデータ集約では平
均遅延時間を最小にする最適集約個数が
存在する」との新たな知見を得た。このため、シミュレーション評価に先立ち、IoT ゲートウェ
イを対象としたセンサデータ集約方式の待ち行列モデル（図１）を構築し、遅延時間特性の理論
解析を重点的に取り組んだ。 
これまでに，IoT ゲートウェイにおける統計的及び非統計的データ集約方式を対象に，遅延時

間分布の LST を導出し，平均遅延時間を最小化する最適集約個数（図２）及び最適集約間隔を理

図１IoT センサデータ集約方式の待ち行列モデル 



論的に明らかにした。加えて、理論解析結果
を次に示す適応的集約制御方式に適用し、低
コスト・低消費電力が求められる IoT ゲート
ウェイに実装するため、遅延時間に関する厳
密解に含まれる超越方程式の根の計算を不
要とする平均遅延時間の近似式及び最適パ
ラメータの推定式を導出した。 
②適応的集約個数制御方式の提案とシミュ
レータによる特性評価 
 IoT ゲートウェイに到着するセンサデータ
を一定の間隔で測定し、区間ごとに得られた
到着率に基づき、次区間での最適集約個数を
上述の推定式により算出し、集約個数をトラ
ヒック量に応じて制御する適応的集約個数
制御方式を提案した。 
 離散事象シミュレータに提案方式を実装
し、遅延時間の平均、最大値を含む遅延分布
特性、及び、加わる負荷の急激な変化を含む
時変動トラヒック入力時の過渡特性を明ら
かにした。入力トラヒックには、ポアソン到
着だけでなく、変動の大きい超指数分布やセ
ンサデータの到着モデルとして国際標準化
でも評価に用いられた Beta 型分布を用いて
評価を進めた。 
 結果として、適応的な集約個数の制御に
より入力トラヒックの変動を吸収し、遅延
の増大を抑えた安定した過渡特性（図 3）、
ならびに、理論的最適値に近い遅延特性が達成できることを明らかにした。提案方式を応用する
ことで、遅延時間要件が例えば 20ms と厳しい IoT アプリケーションが実現可能となる。論文 2
件、国際会議 3件等で成果発表し、内 1件は、優秀論文賞を受賞、他 1 件は IEEE ComSoc のフラ
グシップカンファレンスで採録発表した。 
 上述の①②の成果は、今後重要性が増すと考えられる IoT システムの輻輳制御の確立に向け
活用できる。IoT システムにおいては、ユーザ行動とは異なる要因、例えば、自然災害やカスケ
ード故障などで生じる輻輳への対処が重要となろう。例えば、豪雨による河川水位センサや斜面
崩壊検知センサからのアラームデータの広域かつ時間的な集中に対し、輻輳を抑制し遅滞なく
異常検知と対処を可能とする仕組みなどが必要となると考えられる。提案した IoT ゲートウェ
イにおける適応的集約個数制御が、このような課題の解決に向けて拡張できるものと考える。 
(2)機械学習ツールによる異常トラヒック検知手法の特性評価 
上述の IoT ゲートウェイでのデータ集約の検討結果を輻輳制御や異常検知に展開することを

目指し、教師あり/教師なし機械学習手法を組合せたハイブリッド型機械学習手法による異常ト
ラヒック検知手法の検討を進めその特性を明らかにした。具体的には、次の手順で検証を進めた。 
最初に Python の機械学習ライブラリ scikit learn を用い、クラスタリング手法の k-means 法

と k-means++法の精度を一次評価した。検証データとして、異常トラヒック検知用のベンチマー
クデータとして実績のある MAWI ワーキンググループが公開している DDoS 攻撃を含むデータで
精度検証した。この結果、k-means++法が k-means 法よりも優れた特性を示すことを確認し、k-
means++法を教師なし学習によるクラスタリング手法として適用することとした。 
次に、One Class Support Vector Machine (OCSVM)と k-means++法を組合せた機械学習法を検

証した。学習データ数をパラメータとして、混同行列から求まる正解率を評価尺度とした。ここ
で、OCSVM は、2クラス分類を行う Support Vector Machine(SVM)において正常データを 1クラ
スとして、正常データとそれ以外に識別する問題に変形した手法であり、なるべく多くの正常学
習データを含むような球の半径と中心を
求める点に特徴がある。本研究で対象とす
る異常トラヒック検知に向く機械学習手
法と考え選定した。 
結果として、学習データを増やすことで

正解率が高くなり、精度の高い異常検知が
可能であることを明らかにした（図 4）。ま
た、正常データと異常データの割合が学習
に影響し、精度上昇に影響を及ぼすため、
データの不均衡を考慮したデータの振り
分け等を今後検討する必要があることが
判った。 
以上の成果を踏まえ、今後は IoT システムの輻輳制御の検討を重点的に進める予定である。 

図２平均遅延時間と最適集約個数の理論解析

図3 変動を吸収する制御方式の過渡特性例 

図 4 異常トラック検知精度の検証例 
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