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研究成果の概要（和文）：トラヒック行列推定においては、対地間フロー流量を直接観測できないという制約に
より、その推定精度も直接評価できないという問題がある。すなわち、トラヒック行列推定の精度を非観測空間
（対地間フロー流量が物理的に取り得る状態の集合）上において直接評価することは原理的に不可能である。こ
の問題を解決するために、本研究では、トラヒック行列推定の精度を、非観測空間上ではなく観測空間（集約フ
ロー流量が物理的に取り得る状態の集合）上において間接評価する手法を提案した。また、実トポロジー上に定
義されたトラヒック行列推定が、疑似トポロジー上に定義されたトラヒック行列推定に等価に変換できることに
着目した手法も提案した。

研究成果の概要（英文）：In traffic matrix estimation, there is a problem that the accuracy of the 
estimation cannot be directly evaluated because of the constraint that the direct observation of the
 individual flow rate is not possible. That is, it is in principle impossible to directly evaluate 
the accuracy of the traffic matrix estimation in a non-observational space (the set of states in 
which the individual flow rate can be physically taken). To solve this problem, we propose a method 
to evaluate the accuracy of the traffic matrix estimation indirectly on the observational space (the
 set of states in which the aggregate flow rate can be physically taken) rather than on the 
non-observational space. We also proposed a method focusing on the fact that the traffic matrix 
estimation defined on the real topology can be transformed into an equivalent traffic matrix 
estimation defined on the pseudo-topology.

研究分野：機械学習、情報ネットワーク

キーワード： ネットワークトモグラフィ

  １版

令和

研究成果の学術的意義や社会的意義
情報化社会の進展により、人々の社会・経済活動の基盤としての通信インフラの重要性が高まっている。これに
伴い、通信障害や通信品質の低下が与える影響も高まっている。こうした事象を未然に防止し、迅速に復旧させ
るためには、ネットワークの内部状態を把握することが必要である。しかし、通信インフラの複雑化・大規模化
により、ネットワークの内部状態を直接把握することは容易ではない。本研究では、確率モデルの探索・生成・
統合というコンセプトに基づき、観測可能な情報からネットワークの内部状態を間接的に推定する手法を提案し
たものであり、学術的・社会的意義が大きい。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属されます。



様 式 Ｃ－１９、Ｆ－１９－１、Ｚ－１９（共通） 
１．研究開始当初の背景 

あらゆる社会・経済活動の基盤である通信インフラは、国民生活を支えるライフラインとして、
その役割がますます増大している。これに伴い、通信障害が国民生活に与える影響や、その発生
頻度も増大している。こうした背景の中、総務省では「多様化・複雑化する電気通信事故の防止
の在り方に関する検討会（平成 25 年 4 月～10 月）」や、法令上の重大事故の第三者検証を目的
とした「電気通信事故検証会議（平成 27 年 5 月～）」を開催し、再発防止のための提言を行っ
ている。この提言の中では、ネットワークの利用状態を的確に把握する技術の整備が、通信障害
の長期化・大規模化を抑制する上で重要であると主張されている。 

しかしながら、広域に分散管理されたインターネットにおいては、ネットワークの利用状態を
直接的に把握することは容易ではない。そのため、直接観測することが困難（場合によっては不
可能）なネットワークの利用状態を間接的に推定する技術が必要となる。このような推定技術は
ネットワークトモグラフィと呼ばれる。本研究では、直接観測することが困難なネットワーク上
の大域的な対地間トラヒックフローの流量（対地間フロー流量）を、それらが通過するルータに
おいて容易に観測できる集約されたフロー流量（集約フロー流量）から推定するためのネットワ
ークトモグラフィ技術（トラヒック行列推定）について検討する（図１参照）。 

この方法は、ルータを通過する個々のパケットの始点／終点 IP アドレスを調べることで対地
間フロー流量を直接観測する方法よりも運用管理コストが低いため、平常時はもちろんのこと、
障害発生の検知や障害箇所の特定といった非常時における広域ネットワークの運用管理におい
て極めて有用である。トラヒック行列推定においては、観測が困難な対地間フロー流量の状態を
表現する数理モデルに関する仮定の適否が、その推定精度に大きく影響する。例えば、代表的な
先行研究としては、対地間フロー流量が互いに独立な正規分布に従うことを仮定したモデルや、
集約フロー流量と対地間フロー流量との間にある種の比例関係を仮定したモデルが知られてい
るが、これらの仮定が成り立たない場合には推定精度が著しく低下することが知られている。 

２．研究の目的 

上述の背景を踏まえ、本研究ではまず、直接観測することが困難な対地間フロー流量の統計的
な状態を表現する数理モデル(確率モデル)を、容易に観測できる集約フロー流量の観測結果との
比較に基づいて探索する手法について検討する。本研究ではこの手法を、対地間フロー流量の確
率モデルに基づく推定結果から集約フロー流量を再構成すると共に、その再構成された集約フ
ロー流量と実際に観測された集約フロー流量との整合性を評価することで実現する。この着想
は、対地間フロー流量に関する確率モデルを先験的に仮定するという先行研究のアプローチと
は根本的に異なるものであり、集約フロー流量の観測結果と矛盾しない確率モデルを経験的に
探索するという考え方に基づいている。本研究では次に、与えられた観測データのリサンプリン
グを繰り返すことで多様な確率モデルを生成し、それらを統合することで、推定精度の変動を抑
制する。以上のことから、対地間フロー流量の統計的な状態に関する仮定が不要となるだけでは
なく、その仮定の適否に伴う推定結果の変動を抑制することができ、トラヒック行列推定の精度
向上が可能になるものと考えられる。 

 

３．研究の方法 

トラヒック行列推定においては、対地間フロー流量を直接観測できないという制約により、そ
の推定精度も直接評価できないという本質的な問題がある。すなわち、トラヒック行列推定の精
度を非観測空間（対地間フロー流量が物理的に取り得る状態の集合）上において直接評価するこ
とは原理的に不可能である。そこで本研究では、トラヒック行列推定の精度を、非観測空間上で
はなく、観測空間（集約フロー流量が物理的に取り得る状態の集合）上において間接評価する手
法について検討する。具体的には、対地間フロー流量の確率モデルに基づく推定結果から集約フ
ロー流量を再構成し、その再構成された集約フロー流量と、実際に観測された集約フロー流量と
の整合性を評価する手法について検討する。これにより、対地間フロー流量の統計的な状態を的
確に表現する確率モデルを、先行研究のような先験的な仮定を前提とせずに経験的に探索する
ことが可能になると考えられる。 



上述の手法は、容易に観測できる集約フロー流量の
観測データを用いることで、直接観測できない対地間
フロー流量の確率モデルの探索を可能とするもので
ある。しかしながら、この探索に用いた集約フロー流
量の観測データ（図３の☆）は、背後にある未知なる
真の確率構造（図３の★）から生み出された１つのサ
ンプルに過ぎない。すなわち、仮にこの確率構造から
何度もサンプルを得られるならば、それらのサンプル
には偏りやバラつきが生じ（図３の灰色の領域）、サン
プル毎に探索される確率モデルも変化することにな
る。したがって、ある確率モデルが上述の手法により
探索されたとしても、それは偶然に過ぎないものであ
るという可能性がある。  
しかしながら、実際にはこの未知なる真の確率構造

（図３の★）からは１つのサンプル（図３の☆）しか
得ることができない（図３の①）。そこで本研究では、集約フロー流量の観測データに対してリ
サンプリングを繰り返すことで多数の複製データ（図３の○）を作成し（図３の②）、これらの
複製データに対して上述の手法を適用することで多様な確率モデル（図３の●）を生成する（図
３の③）。あるいは、ある観測空間において定義されたトラヒック行列推定を、それと等価とな
る疑似的な観測空間におけるトラヒック行列推定に変換することで、多様な確率モデルを生成
する。これらの確率モデル（図３の●）は、トラヒック行列推定における弱い意味での解の集合
を与え、真の解（図３の★）の周辺に分布するものと期待される。そこで本研究では、これらの
弱い解を統合する（図３の④）。この統合解（図３の◎）を用いることにより、トラヒック行列
推定における推定結果の偏りやバラつきを低減することが可能となり、上述の手法における推
定精度のさらなる向上を達成できるものと考えられる。 
 
４．研究成果 
トラヒック行列推定の解法として、自由度の高い離散分布モデルを用いた逆関数法が提案さ

れている。しかし、逆関数法には、以下に示すように、大きく三つの問題がある。 
⚫ 対地間フロー流量が 0 となる確率が正であるという仮定が成り立たない場合には実行す

ることができない 
⚫ 計算手続が再帰的であることに起因し、集約フロー流量の計測データの変動に、推定精度

が大きく影響されてしまう 
⚫ 対地間フローの数よりも観測地点であるルータの数が少ないという不良設定問題である

ため、解の候補が一つに定まらない 
本研究では、逆関数法が抱えるこれらの欠点を解消するために、以下に示す三つの観点から研

究を行った。 
 

（１）一般化逆関数法の提案 [1] 
逆関数法は対地間フロー流量の分布が互いに独立であり、かつ、それぞれの対地間フロー流量

が 0 となる確率が正であるという仮定の下で実行可能な手法である。この仮定が成り立つとき、
逆関数法により集約フロー流量の確率分布から対地間フロー流量の確率分布が一意に定まる。
しかし、この仮定は現実のネットワーク環境においては必ずしも成立しない。そこで本研究では、
従来の逆関数法における上記のような仮定が成立しない場合にも適用可能となる一般化された
手法を提案し、その有効性を数値実験により検証した。具体的には、対地間フロー流量の最小値
（以下、最小実効流量と呼ぶ）が既知であるという仮定のもとで実行可能となるように逆関数法
を一般化した。従来の逆関数法では、対地間フロー流量の最小実効流量が既知であり、なおかつ
それが 0 であるという場合に限定されていたが、本研究で提案した一般化逆関数法ではこれが 0 
に限定されない。これにより、逆関数法の適用可能範囲を拡大することができた。 
 
（２）観測データのリサンプリングによる解候補の生成と選別による推定精度向上 [2, 3] 
 逆関数法における上述の仮定（対地間フロー流量の分布が互いに独立であり、かつ、それぞれ
の対地間フロー流量が 0 となる確率が正であるという仮定）が成り立っている場合であっても、 
逆関数法で用いられる離散分布モデルの自由度が高いことや、逆関数法の計算手続が再帰的で
あることに起因し、逆関数法における推定精度は、推定に用いる集約フロー流量の計測データの
変動に大きく影響される。そこで本研究では、集約フロー流量の計測データの変動が逆関数法に
おける推定結果に与える影響を抑制するのではなく、その影響の様子を把握することによって
推定精度の向上を可能とする手法を提案した。提案手法においては、集約フロー流量の計測デー
タに対するリサンプリングを繰り返しながら対地間フロー流量が従う確率分布を推定する。さ
らに、リサンプリングを繰り返すことで得られる多数の確率分布（解の候補）のばらつきの傾向
を加味した上で、推定精度が低いと思われる解を除外する。実トラヒックデータを用いた評価の
結果、多くの場合において、提案手法は従来手法よりも高い推定精度を達成することを確認した。 
 



（３）擬似ネットワークトポロジーを用いた推定精度向上 [4] 

トラヒック行列推定は、対地間フローの数よりも観測地点であるルータの数が少ない、すなわ

ち未知変数に対して情報が不足している不良設定問題である。不良設定問題では、未知変数間で

誤差が相殺される場合がある。そのため、上述の推定結果の単純な統合や集約フロー流量の期待

値による選別では、解の不定性への対策が不十分である場合があり、異なる観点から解を絞り込

む必要がある。そこで本研究では、実トポロジー上に定義されたトラヒック行列推定が、それと

等価な疑似トポロジー上に定義されたトラヒック行列推定に変換できることに着目した。そし

て、実トポロジーと疑似トポロジーのそれぞれに対して逆関数法を適用して得られる複数の推

定結果を統合することにより解の不定性を緩和し、対地間フロー流量分布の推定精度の向上を

実現した。 
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