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研究成果の概要（和文）：暗号技術は現代において通信データを秘匿するために広く利用されているが，それ以
外に，電子化され保存されたデータの暗号化にも広く利用されている。データの暗号化は安全性の向上に大きく
寄与する一方で，データの利便性にも大きな影響をもたらす。つまり暗号化したデータは復号しなければ利用で
きないが，コンピュータシステムへの侵入を完全に防止するのが困難な状況において，可能な限り暗号データを
復号せずに利用したいという要請がある。本研究プロジェクトではそのような状況へ対応すべく，可能な限り暗
号データを秘匿したまま様々な演算処理が可能な手法の実現に取り組んだ。

研究成果の概要（英文）：Nowadays cryptographic techniques are widely used to protect communication 
data, while digital data stored at various computers/servers are also protected by cryptography. 
Employing encryption techniques simply can sometimes lead to inconvenience, i.e., encrypted data 
need to be decrypted in the environment which may be compromised by an adversary. It is not easy to 
prevent server breaches perfectly, so to tackle such a situation, we work on how to process 
encrypted data while keeping them in the encrypted form.

研究分野： 暗号

キーワード： 暗号技術

  １版

令和

研究成果の学術的意義や社会的意義
様々なデータを電子化し，大量に保存することが可能になった現代において，多種多様な場面で情報を活用する
ことが求められている。集められた情報を分析することで新たな知見が得られることが期待できる一方で，機密
情報は公開/共有することが難しく有効活用できていないという状況があった。そのような価値の高い機密情報
を保護したまま処理することを可能とする技術の開発は，有用な情報の利活用を促すことにつながる。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属されます。



様 式 Ｃ－１９、Ｆ－１９－１、Ｚ－１９（共通） 
１．研究開始当初の背景 
 
現代では多種多様，かつ大量の情報を電子化して保存することが可能となっている。またそれら
のデータを機械学習などの情報技術でコンピュータ上で分析し，新たな知見を得るということ
も可能となった。このように情報の扱いやすさや利活用により大きな恩恵を得られる反面，情報
の窃盗や漏えいのリスクはさらに増大し，適切な情報保護技術に対する要請はより大きくなっ
ている。 
 
２．研究の目的 
 
暗号技術は現代において，ネットワーク上の通信データを秘匿するために広く利用されてい

るが，それ以外に，電子化されて様々なクラウドコンピューティング環境に保存されたデータの
暗号化にも広く利用されている。データの暗号化は漏えいなどに対する安全性の向上に大きく
寄与するが，それと同時に，データの利便性にも大きな影響をもたらす。つまり暗号化したデー
タは復号しなければ利用することができないが，攻撃者によるネットワークを介したコンピュ
ータシステムへの侵入を完全に防止するのが困難な状況においては，可能な限り暗号データを
復号せずに利用したいという要請がある。 
そこで本研究プロジェクトでは重要な情報の共有や利活用を，複数の組織間でより促進する

ことを目的に，可能な限り情報を秘匿したまま処理可能とする様々な暗号技術の開発に取り組
んだ。 
 
３．研究の方法 
 
機密情報を秘匿したまま処理を可能とする暗号技術として以下の手法に注目し，さらなる改善
を目指す。 
 
秘密分散技術に基づく秘匿計算: 
データを秘匿したままデータに対する演算処理を可能とする暗号技術として秘密分散に基づく
秘匿計算手法が存在する。これは機密情報を複数の断片情報に分割し，元の情報を断片から復元
することなく断片情報のまま計算を行う手法である。データを分割して秘密データを含む計算
を複数のクラウドサーバへアウトソースする状況で有用な秘匿計算手法である。 
 
準同型暗号技術に基づく秘匿計算: 
特殊な数学的構造を用いて作成された暗号化データは，そのデータを復号することなく複数の
暗号文同士に加算，乗算などの演算が可能となる。このとき演算結果もまた暗号化された状態を
保持できる。このような暗号方式を準同型暗号方式と呼ぶ。1台のクラウドサーバへ計算をアウ
トソースする状況で有用な秘匿計算手法である。 
 
方式に特化したアルゴリズムを組み込んだ秘匿計算: 
上記の一般的な秘匿計算手法に加えて，実現したい特定機能に特化した手法を織り交ぜて秘匿
計算方法を構成することで，従来方式よりもよい効率を持つ方式の構成が可能となることもあ
る。本研究プロジェクトではこのような方式の実現にも取り組む。 
 
ブロックチェーンを組み込んだ暗号技術: 
従来の秘匿計算手法に加えて，ブロックチェーンを部分的に応用することで秘匿計算の中で用
いる暗号鍵をより安全に管理する手法や公平なデータ交換の実現に取り組む。 
 
４．研究成果 
 
まず秘密分散を用いた秘匿計算手法の成果について述べる。 
 
 サーバに保存されたどのデータをクライアントがアクセスしたかをサーバから秘匿できる

Oblivious RAM (ORAM) と呼ばれる暗号プロトコルが存在する。この ORAM を再帰的に用い，
個人データのサーバへの登録を行う利用者のプライバシ情報を保護しながら，その利用者
に関するデータの集計を可能とする方式の設計に取り組んだ。 
 

 データを秘密にしたまま演算処理する秘匿計算において，ビット列から元の値を復元する
処理が必要となることがある。この処理において事前に行う処理を幾分多めに実行してお
くことで，実際に計算に必要なデータがそろった際の処理を効率化させる手法の研究に取
り組んだ。 
 

 秘匿計算における秘密データが単なる整数ではなく浮動小数点を持つ形式のデータである
場合も考慮し，計算の法をより小さく取ることを可能にすることで，処理に必要な参加者間



の通信量を削減する手法の研究に取り組んだ。 
 
 
次に準同型暗号技術を用いた秘匿計算手法の成果について述べる。 
 
 暗号文を復号せずに演算処理を可能とする完全準同型暗号方式なるものがあるが，その中

でも異なる鍵で暗号化されたデータ同士の演算を可能とする方式に着目した。その既存方
式における暗号文同士の複数の演算処理の一部を結合することにより，処理の更なる効率
化を試みた。 
 

 データを暗号化したままで演算が可能となる準同型暗号方式において，暗号化された複数
のデータの大小比較を効率的に可能とする手法を構成した。特に複数人が独立して異なる
鍵でデータを暗号化可能なタイプの準同型暗号においても大小比較が可能な方式を構成し
た。 
 

 
次に方式に特化したアルゴリズムを組み込んだ秘匿計算の成果について述べる。 
 
 機密データの保有者がクラウドサーバにアップロードした自分のデータに対して，誰がど

のような操作をしてよいか，またその操作結果を誰が得てよいかを指定可能な形でデータ
をクラウドストレージにアップロードするシステムを提案した。このとき，データそのもの
の暗号化には準同型暗号方式を用い，権限を指定する部分では属性ベース暗号方式と呼ば
れる手法を利用することで，暗号文から誰が操作してよいのかという情報も分からないよ
うにすることでより漏えいする情報を削減した。主に医療用データを関係する分析者のみ
に操作を可能としたい場面での利用を想定している。 
 

 秘匿したいデータを内部に含む実行ファイルを安全に第三者に実行させる手法の初期構成
案の検討を行った。ここで実行ファイルを受け取る者は，実行ファイルの実行時に，実行フ
ァイルの作成者とコンタクトを不要とするためにクラウドストレージへ必要なデータを安
全にアウトソースする手法を用いた。実行ファイルから秘密に埋め込まれたデータが実行
者へ漏れないよう，ガーブルド回路と呼ばれる手法を適用した。特にここでは電子署名を他
者に安全に生成させる実行処理に特化した手法の検討を進めた。この手法をさらに発展さ
せることで秘密データを可能な操作を制限させた形で安全に外部へアウトソースすること
が可能となる。 

 
 
次にブロックチェーンを用いた暗号構成の成果について述べる。 
 
 二人の参加者間で電子契約を公平に行う暗号プロトコルの構成にも取り組んだ。ここでの

電子契約は二人の参加者のそれぞれが，同時に公平に他方からの電子署名を得ようとする
ものである。単に電子署名データを同時に送りあって交換するだけでは，片方が不正行為に
より，他方の署名データを持ち逃げしてしまうことが発生しうる。そのため，そのような不
正を防ぐために，特別な暗号プロトコルの仕組みが必要となる。本研究ではブロックチェー
ンの機能を導入し，両方の電子署名がある決められた期限内にブロックチェーン上にそろ
ったときのみ，両方の電子署名が有効となるようプロトコルを構成し，問題の解決を図っ
た。 
 

 秘匿計算システムの中においても暗号の鍵管理は重要となる。従来の暗号方式において，暗
号用の鍵が漏えいするとこれまでの全ての暗号文が復号されうる。そのような被害を軽減
するために，用いている暗号の鍵が漏洩しても過去に暗号化されたデータは復号可能とな
らないような公開鍵暗号方式の構成に取り組んだ。その中では復号処理とブロックチェー
ンの利用を組み合わせることで，復号された履歴がブロックチェーンに既に存在する場合
は，復号できないようにすることで，一度だけ復号可能な暗号文の生成を行う方式を実現さ
せた。 
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