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研究成果の概要（和文）：本研究では、形式的定理証明系Mizarとモデル検査器ProVerifを用いて、計算機援用
による暗号システムの安全性形式的評価システムを開発した。
Mizarでは暗号理論に関わる形式化数学ライブラリを開発した。本成果は確率、統計、関数解析、計算アルゴリ
ズムや計算量等の計算機科学の基礎の形式化であるので、暗号理論以外にも応用できる。
一方、ProVerifでは、基本的な暗号プロトコルのみならず、従来より抽象度が低くより現実のシステムや実装に
近いモデルでの安全性検証手法を提案した。これにより暗号学的ハッシュ関数やブロック暗号の利用モード等の
開発時の設計支援や形式的安全性検証を行うことが可能となった。

研究成果の概要（英文）：In this research, we developed a practical computer-assisted formal 
verification system for security of cryptographic systems using a formal theorem prover Mizar and a 
security model checker ProVerif. By using Mizar, we has developed formalized mathematical library 
related to cryptology. Since this result is a formalization of the basics of computer science such 
as probability, statistics, functional analysis, calculation algorithms and computational 
complexity, it can be applied to other than cryptology. On the other hand, by using ProVerif, we 
proposed a security verification method not only for basic cryptographic protocols but also for 
models suit for actual systems and implementations. Our proposed method has made it possible to 
provide design support and formal security verification during development of actual cryptographic 
modules such as cryptographic hash functions and block cipher modes of operation.

研究分野：情報セキュリティ

キーワード： 暗号理論　形式的安全性検証　形式的定理証明　モデル検査　Mizar　ProVerif

  １版

令和

研究成果の学術的意義や社会的意義
本研究では、形式的定理証明系Mizarとモデル検査器ProVerifを用いて、実用的な計算機援用による暗号システ
ムの安全性形式的評価システムの開発を行った。前者は主に暗号理論の専門家が安全性証明を行う際に、証明の
正しさを計算機によって検証することに利用できる。後者は暗号理論の専門家ではないネットワークやIoT技術
のような暗号技術の利用者が、セキュアなシステム開発の際に、正しく暗号技術を利用するための支援や暗号技
術の学習に利用でき、いずれもSociety5.0の発展に貢献できるものである。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。



様 式 Ｃ－１９、Ｆ－１９－１、Ｚ－１９（共通） 
 
 
１．研究開始当初の背景 
計算機援用による暗号の安全性証明を形式的定理証明検証やモデル検査等の形式手法を用いて
行う試みが当時より注目を集めていた。形式的定理証明検証とは定義や定理、証明を形式的言語
で記述し、証明の正当性を計算機で自動的に検証する技術である。一方、モデル検査は計算機が
自動的に行う技術であるが、専ら網羅探索による攻撃の発見に用いられる。そのため、モデル検
査技術による暗号の安全性検証は暗号の設計には大変有効ではあるが、モデル検査によって全
ての攻撃が発見されるわけではないので、形式的安全性検証の完全自動化は困難であった。 
当該分野の他の類似するプロジェクト等では形式的自動安全性検証の実現を優先し大きな成
果を上げてきたが、ほとんどの場合は特定のモデル上で既存の安全性証明を形式化し、その検 
証を自動化しただけで、既存の暗号方式やシステムに対する安全性検証・証明を形式手法を用い
て再現もしくは別証明を与えるに留まっていた。そこで、新たな暗号の提案や、プロトコル設計
時に実際に利用できる形式手法による安全性検証支援ツールが望まれていた。 
 
２．研究の目的 
本研究では暗号理論と形式的定理証明について双方の専門知識を駆使し、暗号研究者が通常
行う証明と同様の方法、すなわち対象となる暗号の安全性を保証する数学的な定理証明を手動
で記述し、その証明を検証するために形式的定理証明システム Mizarを利用するという極めて
原始的な解決方針の下で安全性検証システムの実用化を進めた。本研究の成果を用いることに
より、暗号理論で必要となる数学知識や最新の成果の全てを形式検証することが目的であった。
本研究成果として公開する正当性の検証が計算機によってなされた一貫した統合ライブラリと
して整備され、誰もが安全性証明の自動検証に利用可能なシステムを利用すれば、暗号研究者は
自動検証により煩わしい場合分けや定理の適用の可否の判断を計算機に任せ、安全性証明の本
質にのみ注力できると予想できる。 
一方で、暗号技術はもはや専門家だけが研究・開発を行うものにとどまらず、ICTの基盤とし
て Society5.0 実現の為に必要不可欠な技術となっている。そこで、モデル検査による暗号プロ
トコル安全性モデル検査器 ProVerifを併用することで IoTやネットワーク技術者などの暗号理
論の非専門家にも利用可能な形式的安全性検証ツールの実用化が本研究の大目的であった。 
 
３．研究の方法 
本研究では形式的定理証明システムMizarと暗号プロトコル安全性モデル検査器 ProVerifを
併用することで、双方の利点を生かして、形式手法の専門知識がない暗号研究者にも利用可能な
暗号の安全性形式的安全性検証システムを開発する。他の形式的定理証明システムを利用した
先行研究の多くは既存の安全性証明方法を基にした暗号モデルを形式的に定義し、そのモデル
上で定性的な安全性証明を形式化している。そのため新たな証明方法や、自動証明等の他のシス
テムとの連携にはモデルを作り直さなければならない。また、具体的な暗号プリミティブの評価
は、先行研究では最初から想定されていない。そこで特定のモデル上で安全性証明を行うのでは
なく、通常の安全性証明そのものを形式言語で記述し、計算機援用による形式的定理証明検証の
開発を進めた。本研究の準備として、暗号の安全性証明に必要となる確率論、計算量理論、整数
論等の計算機科学、数学の多分野にまたがる緒定義、定理の形式化ライブラリを作成していた。
本研究ではこれらのライブラリをさらに発展させて暗号理論のための形式化数学ライブラリを
整備すること、および暗号理論の最先端の研究において利用可能なほど実用的な安全性証明の
形式的検証システムの開発を行った。一方で、ProVerif を用いた暗号プロトコルの安全性モデ
ル検査の高度化に取り組んでいる。通常、ProVerif では特定の攻撃を検出するクエリしか利用
できないので ProVerif の検証結果は「攻撃が発見されなかった」という消極的な意味しか持ち
えないが、本研究では、ある攻撃を ProVerif がサポートする攻撃に帰着する方法を提案し、こ
の方法を利用して Mizar をはじめとする他の形式手法ツールとの連携をはかり、より実用的な
計算機援用による暗号システムの安全性形式的評価システムの開発を進めた。 
 
４．研究成果 
暗号の安全性を形式的定理証明検証や形式的自動証明等の計算機援用による形式的評価を用い
て行う試みが注目を集めている。本研究では、形式的定理証明系 Mizar 等を用いて、特定のモデ
ルや証明方法に依存しない、汎用性の高い暗号理論に関わる基礎的な形式化数学ライブラリを
開発することで、実用的な計算機援用による暗号システムの安全性形式的評価システムの開発
を目的とする。 
本研究では主に、(1)暗号理論で必要となる数学、および計算機科学に関する形式化ライブラ
リ開発、(2)モデル検査器による暗号プロトコルおよび暗号アルゴリズムに関する形式化の 2つ
の方法で研究を進めた。 
 本研究成果とその分担を図１に示す。 
(1)Mizar 暗号による理論で必要となる数学、および計算機科学に関する形式化ライブラリ開発 



暗号理論、特に安全性証明の為に必要となる数理・情報分野は、統計、確率論やその基礎となる
関数解析、アルゴリズムおよび計算量
評価、数論等多岐にわたる。本研究で
は確率論、関数解析分野の形式化数学
ライブラリ開発を研究分担者の師玉
が、アルゴリズムおよび計算量、数論
の形式化数学ライブラリ開発を研究
分担者の布田と研究代表者岡崎が主
に担当した。 
 確率論および関数解析については、
微分可能性、リプシッツ連続性等の形
式化ライブラリを開発し、本研究開始
時に既に完成していた離散確率分布
のライブラリと合わせて攻撃可能性
の評価や確率的アルゴリズムの形式
化をさらに進めるための準備が進ん
でいる。 
 アルゴリズムと計算量の評価の形
式化のための形式化については、単純
ループ構造によるアルゴリズムの形
式化、そのアルゴリズムの終了ステップ数やオーダー評価、計算問題間の帰着関係の形式化のた
めの形式化手法の提案を行った。さらに提案手法の応用例として拡張ユークリッド互除法や高
速べき乗演算等の暗号開発に必要となるアルゴリズムの形式化と最大ステップ数の評価に関す
る形式化ライブラリを開発した。 
 数論に関しては、暗号で利用されるより複雑なアルゴリズム評価の準備のために、アフィン座
標上の楕円曲線演算、整数のバイナリ表現等に関する形式化数学ライブラリを開発した。 
 
(2)モデル検査器 ProVerif による暗号プロトコルおよび暗号アルゴリズムに関する形式化 
暗号プロトコルの安全性
モデル検査器である
ProVerif での暗号機能の
形式化を行った。研究分
担者の荒井、布田と研究
代表者岡崎が主に担当し
た。特に繰り返しや関数
呼び出しを含む暗号モジ
ュールの実装技術の安全
性検証方法に関する提
案、評価を行った。 
ProVerif をはじめとする
モデル探索による暗号プ
ロトコル安全性検証ツー
ルでは、抽象度の低い実装に即した安全性検証を行うことは困難であったが、本研究で提案した
検証手法（図 2）により、暗号学的ハッシュ関数の構成法として知られる MD 変換やスポンジ構
造、CBC モードに代表される秘密鍵暗号の利用モード等の形式モデル化と安全性検証を実現した。 
 さらに本研究成果の一部を利用した暗号プロトコルに関する教育の試みが、第 5回 実践的 IT
教育シンポジウム rePiT2019 in 愛媛（ソフトウェア科学会、enPit2 共催）において優秀教育
実践賞を受賞した。この取り組みは教育工学の研究として基盤研究(C)18K02917”情報セキュリ
ティ人材育成のための暗号技術学習支援 eラーニングシステムの開発（代表：村上 恭通）”に引
き継がれ、岡崎及び布田が研究分担者として参加している。 
 
本研究の目的は、計算機援用による実用的な形式的安全性検証システムの開発であった。その
ため、本研究で開発した安全性検証システムを実際の製品開発に利用されることが、本研究の真
の成果になると考える。そこで計算機援用による暗号技術を利用したシステムやプロトコルの
設計および安全性検証を支援するツールの開発とその普及は有意義である。そこで、本研究の成
果の一部を用いて、民間企業との共同研究で IoT 機器を利用したセキュアなシステム設計に特
化した安全性検証支援ツールとしての実用化フェーズの研究を始めている。さらに暗号システ
ム以外の安全性検証へ本研究の応用範囲を広げるために、ネットワークセキュリティ分野にお
いても学内および学外の研究者との共同研究を進めている。 
今後、本研究の成果をはじめとする計算機援用による形式的安全性検証技術を ICT 技術全般
の開発段階において利用できるようになれば、Society5.0 実現に大きく貢献できると考える。 

図 1：研究成果概要とその分担者 

図 2：PrVerifによる実装の形式化 
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